EXPUNERE DE MOTIVE

la proiectul de Lege privind autorizarea interceptirii comunicatiilor
in activititile de realizare a securititii nationale

Existenta si manifestarea nestingheritd a drepturilor si libertatilor
fundamentale ale cetitenilor constituie, deopotriva, premisa §i O
componentd esentiald a securitétii nationale. Garantarea de catre stat a
drepturilor si libertatilor cetétenilor implicd si o permanentd veghe la

_ respectarea indatoririi fundamentale a exercitarii acestora cu bund credintd,
fara sa se incalce drepturile si libertatile celorlalti.

in anumite conditii, excesele sau abuzul in exercitarea anumitor
drepturi sau libertati se pot concretiza in lezarea drepturilor si libertatilor,
tulburarea picii sociale ori amenintarea securitafii nationale.

fn acest sens, Constitutia Romaéniei, la art. 53, prevede ci ,Exercifiul
unor drepturi poate fi restrdns numai prin lege §i numai dacd se impune, dupd
caz, pentru.

- apdrarea securitdtii nationale, a ordinii, a sdndtdii ori a moralei
publice, a drepturilor si libertdtilor cetdtenilor;

- desfdsurarea instructiei penale;

- prevenirea consecintelor unei calamitati naturale ori ale unui
sinistru deosebit de grav. ‘

Restrdngerea poate fi dispusd numai dacd este necesard intr-o
societate democraticd. Mdsura trebuie sd fie proportionald cu  situatia
care a determinat-o, sd fie aplicatd in mod nediscriminatoriu si fard a aduce
atingere existentei dreptului sau libertatii.”

Trebuie observat ci in Romaénia existd, in prezent, cel putin sapte
situatii in care legi diferite prevad posibilitatea interceptarii comunicatiilor si
a” altor restrangeri ale exercitiului unor drepturi sau libertati (,,Legea nr. 51
din 29 iulie 1991 privind siguranta nationald a Romdniei”; ,,Legea nr. 503
din 11 iulie 2002 pentru aprobarea Ordonangei de urgentd a Guvernului nr.
43/2002 privind Parchetul National Anticoruptie »- Legea nr. 78 din 8 mai
2000 pentru prevenirea, descoperirea §i sanctionarea faptelor de corupfie”;
., Legea nr. 143 din 26 iulie 2000 privind combaterea traficului §i consumului
ilicit de droguri”; ,, Legea nr. 508 din 17 noiembrie 2004 privind infiintarea,
organizarea §i functionarea in cadrul Ministerului Public a Directiei de
Investigare a Infractiunilor de Criminalitate Organizatd §i Terorism’;
. Legea nr. 535 din 25 noiembrie 2004 privind prevenirea §i combaterea
terovismului” si , Legea nr. 281 din 24 iunie 2004 privind modificarea §i
completarea Codului de procedurd penald §i a unor legi speciale”), dar, in
mod paradoxal nu existd nici o lege speciald in materia culegeril de



informatii din domeniul securitétii nationale prin acte de autorizare emise de
judecator care, temporar, restrang anumite drepturi §i libertati constitutionale

O astfel de situatie, impardonabild din punct de vedere legislativ, nu
poate decét s accentueze nesiguranta in ceea ce priveste protectia drepturilor
si libertitilor constitutionale. -

Documentele adoptate de organismele internationale in materia
drepturilor omului, intre care: "Declaratia Universald a Drepturilor
Omului”, adoptati de Adunarea Generald a O.N.U. la 10 decembrie 1948,
Conventia Europeand a . Drepturilor Omului”, elaboratd in cadrul
Consiliului Europei, semnati la 4 noiembrie 1950 si intrata in vigoare la 3
‘septembrie 1953; "Pactul International cu privire la drepturile civile si

 politice", adoptat de Adunarea Generald a O.N.U., ratificat de Romaénia prin
‘Decretul nr. 212 din 31 octombrie 1974, stipuleazd posibilitatea sau
necesitatea ca exercitiul anumitor drepturi ori libertdi sa poatd fi supus
unor formalitdti, conditii, restrdngeri sau sanctiuni prevdzute de lege, care
constituie mdsuri necesare intr-o societate democraticd pentru:

- securitatea  nationald, integritatea  teritoriald  sau Securitatea

publicd;

- apdrarea ordinii §i prevenirea crimei;

- protectia sandtdtii sau a moralei;

- protectia reputatiei sau drepturilor altora;

- impiedicarea divulgdrii unor informatii confidentiale;

- garantarea autoritatii §i impartialitdgii puterii judiciare. ,

in consens cu reglementirile internationale in materia drepturilor
omului, Legea nr. 676 din 21 noiembrie 2001 privind prelucrarea datelor cu
caracter personal si protectia vietii private in sectorul telecomunicatiilor
stipuleaza in art. 6 ca: "Orice imixtiune a autoritdtilor publice in continutul
unei comunicdri, inclusiv utilizarea unor mijloace de interceptare sau de
supraveghere a comunicdrilor, sunt interzise, exceptdnd cazurile in care
asemenea ingerinte sunt previzute de lege gi constituie 0 mdsurd necesard
intr-o societate democraticd pentru:

| a) protectia securitdtii statului, a sigurangei publice, a intereselor
manetare ale statului sau a combaterii infractiunilor;

b) protectia persoanei in cauzd, la cererea acesteia, ori a drepturilor §i
libertdtilor altor persoane." ,

De mentionat ca aceeasi lege, la art. 7, stipuleazi: "In caz de ingerinfd a
autoritdtilor publice in confinutul unei comunicdri, legea de autorizare
trebuie sd prevadd: _

 a) modul de exercitare de cdtre persoana in cauzd a drepturilor de acces
si rectificare;

b) conditiile in care autoritdfile publice competente vor fi in drept sd
refuze sd dea informatii persoanei in cauzd;

¢) modalitdtile de conservare §i distrugere a acestor date. "



Prevederea prin lege speciald a situatiilor, imprejurarilor $i conditiilor in
care exercitiul anumitor drepturi sau libertiti fundamentale poate fi restrans
se constituie intr-o garantie impotriva abuzurilor prin ingradiri ale libertatilor
individuale ori ale drepturilor civile sau politice ale cetitenilor

Dezvoltarea comunicatiilor si a tehnologiei informatiei odata cu

facilitatile create exercitiului unor drepturi si libertati aduce in actualitate
problema raporturilor dintre stat, ca garant al inviolabilitatii vietii private si de
familie, a domiciliului si corespondentei si operatorii de comunicatii ai retelelor
informatice care au posibilitdti practic nelimitate de a cunoaste, stoca si
prelucra date care 1i privesc pe abonatii la serviciile prestate. De asemenea,
retelele informatice si de comunicatii pot fi tinta accesdrii neautorizate, ceea
ce semnificd prejudicii importante in planul protectiei drepturilor omului §i a
libertatilor fundamentale.
In ansamblul reglementirilor juridice privind constituirea, organizarea $i
functionarea serviciilor de informatii din marea majoritate a tarilor, se regasesc
referiri speciale la culegerea de informatii prin operatiuni care implicd restrangerea
temporard a exercitiului unor drepturi sau libertati fundamentale, reduse, cel mai
adesea, la ascultiri, interceptari si inregistrari.

Atat in legile principale si speciale cat si in reglementari complementare, se
insereazi direct “interceptarea” ca un mijloc legal necesar in lupta pentru
contracararea criminalitatii.

Faptele au dovedit ca serviciile de informatii au folosit interceptarea ca o
metoda sigurd si eficientd in obtinerea de rezultate probatorii in infractiuni deosebit
de grave sub aspectul relatiilor sociale vizate si al modalitatilor clandestine de
comitere a lor.

in ultimul deceniu, in cadrul preocuparilor de a largi cadrul democratic de
manifestare concretd si neingradit a drepturilor si libertatilor, in majoritatea tarilor
europene (i nu numai europene), s-au legiferat interceptarile si alte operatiuni
conexe intr-o manierd de necontestat in ceea ce priveste folosirea lor explicitd in
culegerea de informatii pentru a se documenta si proba amenintarile la adresa
securitdtii nationale.

= Legile adoptate vizeazd in  special restrictionarea  secretului
telecomunicatiilor, ceea ce a atras implicit modificari in continutul altor acte
normative, cum ar fi Codul penal, de procedura penald, legile serviciilor postale si
de telecomunicatii, ajungdndu-se chiar la amendarea Constitutiei, in sensul de a
face permisive, in conditiile legii, in interes sau din motive de sigurantd a statului,
actele de culegere de informatii prin operatiuni care implica restringerea temporara
a exercitiului unor drepturi i libertati fundamentale.

in GERMANIA a fost adoptatd o lege privind restrictionarea secretului
telecomunicatiilor, in care se prevede ca, pentru inlaturarea pericolelor care
ameninti ordinea de drept, democratia, libertatea, existenta sau securitatea statului
sau a unui land, inclusiv securitatea trupelor statelor negermane, membre ale
N.A.T.O. stationate in R.F.G., serviciile de aparare a Constitutiei, att cel federal
cat si cele de land, Serviciul de contraspionaj al armatei si Serviciul Federal de
Informatii sunt autorizate si supravegheze si sa inregistreze convorbirile
telefonice.



Posta federald si oricare altd institutie care lucreaza cu instalatii de
telecomunicatii destinate circuitului public au datoria sia pund la dispozitia
institutiei autorizate pe bazd de mandat, informatii privind comunicirile telefonice
efectuate dupi intrarea in vigoare a mandatului si sa faciliteze supravegherea si
inregistrarea telecomunicatiilor.

De mentionat cd, in Germania, Constitutia are prevederi exprese privind
interceptarea si controlul parlamentar special asupra legalitatii acesteia — Comisia
“G-10".

in mod asemanitor, in ANGLIA «lLegea interceptdrii comunicaiilor»
prevede obligatia oricarei persoane cu functii in slujba Coroanei sau angajate in
Postd sau alt loc din sistemul de comunicatii publice s pund la dispozitie
documentele sau informatiile solicitate sau si permitd indeplinirea obligatiilor
previzute de lege. |

Legea englezi care supune sanctiunii penale activitatile de interceptare a
comunicatiilor de catre personalul postei, recurge la calea de exceptie a
interceptirii, pentru a permite “dezvdluirea cu scopul prevenirii sau detectdrii unei
infractiuni, ori cu scopul instrumentarii unui caz infractional sau orice dezvaluire
care se face in interesul securitdtii nationale sau ca urmare a mandatului emis de
tribunal”. R

fn ITALIA interceptarea convorbirilor si comunicatiilor telefonice sau a
altor forme de telecomunicatii este admisd in temeiul prevederilor exprese ale
Constitutiei, iar libertatea si secretul comunicatiilor sunt tutelate de Codul penal
care sanctioneazd amestecul ilicit In viata personald, cunoasterea, intreruperea si
impiedicarea nepermisd a comunicatiilor sau convorbirilor telefonice, instalarea de
aparaturd apt sa intercepteze ori sa impiedice comunicatiile sau convorbirile.

fn acelasi timp, prin masurile speciale de lupta impotriva crimei organizate
si a coruptiei, au fost atribuite imputerniciri speciale privind interceptarea
preventivd a comunicatiilor in scop probatoriu, fard valoare procesuala.

Legislatia italiand permite, de asemenea, interceptarea si in scopul
identificarii persoanelor care comit, prin intermediul telefonului, infractiuni de
calomniere, amenintare, denigrare ori inoportunare.

~  Prevederi aseminitoare contin si legile adoptate in S.U.A., Canada, Israel,
Spania §.a.

. In mod singular, FRANTA a reprezentat, peste trei decenii, poate cel mai
tipic exemplu de folosire a interceptarilor intr-o “ilegalitate oficiald”, acestea fiind
posibile doar in baza unei circulare secrete emise de ministrul de interne, MICHEL
DEBRE in 1960. In prezent, Legea care reglementeaza ascultirile telefonice,
adoptata la 10.07.1991, conferd legalitate activitatii Grupului Interministerial de
Control, organism in subordinea primului ministru, care gestioneaza interceptarile.

De mentionat cd, in Franta, sunt autorizate anual un numir de cca. 1.200
posturi de ascultare, la care se adaugd un numar nelimitat §i necontrolabil de
radiotelefoane interceptate de centrale de ascultare fixe sau mobile.

De asemenea, in situatii de evenimente deosebite, legea permite
suplimentarea substantiald a numarului posturilor ascultate.

in unele tari, ca ELVETIA, interceptarea este prevazutd de Legea
telecomunicatiilor, care contine prevederi in acest sens. Astfel, Curtea Federala a
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restrns functia de filtru a Postei, promovandu-se tendinta cuplarii directe la
organele de urmdrire, solicitate si obtinute prin Procuratura Federala. Aprobarea
este dati de un judecitor cantonal special desemnat, respectiv de presedintele
Camerei de apel a Tribunalului Federal. '

Comun reglementat in legislatia tdrilor mentionate este autorizarea
interceptdrii printr-un mandat (ordin judecdtoresc), cu exceptia Frantei, care a
mentinut ordinul administrativ. in mod oarecum similar, in Anglia mandatul este
emis sub autoritatea ministrului de interne.

in caz de urgentd, cind existd motive temeinice, iar intdrzierea ar putea
aduce grave prejudicii, procurorul dispune interceptarea prin mandat motivat, care
este comunicat imediat, dar nu mai tirziu de 24 de ore, Judecitorului desemnat.
Judecatorul, in timp de 48 de ore de la luarea masurii, hotirdste, motivat, asupra
avizarii (validarii) mandatului.

Rezultatele obtinute din interceptari nu pot fi folosite in alte scopuri
(actiuni), decét cele pentru care s-a obtinut autorizarea, exceptie facand acele date
care sunt indispensabile pentru confirmarea infractiunilor in care este obligatorie
arestarea in cazurile de flagrant.

Dacd premisele mandatului nu mai existd sau daca masurile cuprinse in
mandat nu mai sunt necesare, acestea sunt sistate imediat. Incetarea trebuie adusi
la cunostintd instantei care a eliberat mandatul, precum si autoritatii care executa
operatiunile autorizate.

Mandatul si aplicarea misurilor dispuse prin el nu pot fi atacate pe cale
juridica.

in ANGLIA, mandatul nu este considerat necesar daca informatiile la care se
referd privesc acte sau intentii ale persoanelor strédine.

Proiectul de lege supus adoptarii are la bazd documentarea si studiul asupra
legislatiei similare din Marea Britanie, Canada, Elvetia, Franta, Germania, Israel,
Italia, S.U.A., Spania si, de asemenea, au fost luate in consideratie unele
preocupari In materie de data mai recentd, atdt in S.U.A., cét si in cadrul
Parlamentului Consiliului Europei, care, ca urmare a evenimentelor din 11
septembrie 2001, vizeaza reconsiderarea partiald a raportului dintre cerintele de
securitate si drepturile individuale.

Trebuie observat ci Romaénia, in momentul de fatd, nu are, pe fond,
reglementate prin lege procedurile de restrdngere a drepturilor si libertétilor
fundamentale in interesul securitdtii, apararii, sigurantei nationale sau a ordinii
publice. Dispozitiile art.13-15 ale Legii nr.51/1991 privind siguranta nationald a
Romaniei, in mare masurd ambigue si fara a conferi protectia juridicd necesara nici
cetitenilor si nici celor care opereaza cu maisurile de aceastd naturd, nu au fost
detaliate intr-o reglementare speciald, asa cum au procedat cele mai multe state.

Principalele neajunsuri inldturate si solutii propuse de initiativa legislativa
supusi adoptarii se referd la:

a) autorizarea operatiunilor numai de ctre judecitor, asa cum este tendinta
generald constatata in legislatia internationald;

b) instituirea procedurilor de minimalizare si neproliferare a datelor rezultate
din interceptirile indirecte care privesc legaturi ale postului interceptat sau care nu
are legaturd cu obiectul ori scopul autorizarii.
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Absenta acestor proceduri constituie un viciu esential, deoarece in practica
volumul informatiilor fard legdturd cu scopul interceptarii este mult mai
semnificativ decét cel pentru care este obtinuta autorizarea, deoarece interceptrile
implica si persoanele care apeleaza sau sunt apelate de la postul interceptat.

Aceste proceduri se certificd de judecator, iar persoanele prejudiciate de pe
urma nerespectirii lor sunt indrepttite la repararea daunelor produse.

¢) constituirea unui Centru Tehnic pentru Securitate Nationald, cu sarcina
explicitd de a preveni si descoperi interceptirile ilegale si de a pune in aplicare
actele de autorizare in cazul interceptdrilor.

d) reglementarea regimului si termenelor de pastrare a suportului
interceptarilor si a transcrierilor acestora, care se distrug de indata ce nu mai sunt
necesare scopului pentru care au fost autorizate;

e) incriminarea infractiunilor de interceptare ilegala si a celor de divulgare a
continutului interceptarilor ori de folosire a acestora in alte scopuri decat cele
pentru care au fost autorizate;

f) reglementarea situatiilor in care sunt posibile interceptari si inregistrari ale
comunicatiilor sau convorbirilor fara autorizare, precum si regimul «interceptarilor
tehnologice» specifice anumitor domenii de activitate (pompieri, salvare, aviatie,
protectie fizica, testdri ale sistemelor de telecomunicatii, dispecerate), fiind
precizate conditiile obligatorii de avizare a publicului in acest sens;

g) drepturile persoanelor care fac obiectul masurilor de restrangere;

h) procedurile de control parlamentar si executiv asupra legalitatii
operatiunilor autorizate;

j) reguli speciale pentru autorizarea interceptarilor care privesc puteri strdine
inamice;

k) stabilirea anuald a numérului posturilor de interceptare §i repartizare a
acestora principalilor beneficiari;

1) reglementarea acreditdrii echipamentelor de interceptare si obligatia
publicirii periodice, de cétre Guvemn, a listei echipamentelor si dispozitivelor
destinate interceptarii si care necesita licentd de productie, detinere, comercializare
si utilizare;

~ m) dispozitii speciale privind Incélcarea regimului interceptérilor de catre
detectivii particulari;

. Strictetea procedurilor instituite in ceea ce priveste respectarea vietil intime,
familiale si private, ca si a drepturilor tertilor neimplicati in scopul operatiunilor
autorizate este de naturd si prevind, teoretic, posibilitatea abuzurilor ori a incélcarii
dispozitiilor legii.

Fatd de considerentele expuse, prin prezenta lege a autorizarii actelor de
culegere a informatiilor necesare realizarii securititii nationale prin operatiuni care
implicd restrdngerea temporard a exercitiului unor drepturi si libertati
fundamentale, se instituie un sistem de control judiciar prealabil asupra acelor
activitati ale serviciilor de informatii si securitate nationald care pot prejudicia
inviolabilitatea domiciliului si secretul comunicatiilor.

Prin rezolutia provizorie Res DH (2005) 57 a Comitetului de Ministri al
Consiliului Europei din 5 iulie 2005, Roméania este obligatd sa »adopte rapid
viitoare reforme legislative, necesare pentru a rdspunde criticilor formulate de
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CEDO referitoare la sistemul romdn de strdngere §i stocare a informatiilor de
cdtre serviciile secrete... §i instituirea unei proceduri de control judiciar a
mdsurilor secrete de supraveghere” pentru necesitdti care privesc securitatea
nationald. ' '

Prin proiectul de lege propus, Roméania va avea o reglementare moderna,
sintezd a experientei de legiferare in materie pe plan international si, in acelasi
timp, prin transparenta legii, se va asigura o buna si mai completd informare a
cetdtenilor si a societdtii civile asupra unei probleme de maxim interes pentru
protectia drepturilor si libertatilor individuale.

Avand in vedere motivatia expusi, sustinem adoptarea proiectului de “Lege
privind autorizarea interceptdrii comunicafiilor in activitdtile de realizare a
securitdtii nationale”.
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