*PARLAMENTUL ROMANIEI
CAMERA DEPUTATILOR SENATUL

PROIECT

LEGE

privind autorizarea interceptirii comunicatiilor in activititile
de realizare a securititii nationale

Parlamentul Roméniei adopti prezenta lege:

CAPITOLUL I
DISPOZITH GENERALE
Sectiunea 1
Scop si principii

Scopul legii Art. 1 (1) Scopul prezentei legi il constituie reglementarea
procedurilor prin care, potrivit Constitutiei, in cazurile §i conditiile
previzute de lege, exercitiul unor drepturi si libertati constitutionale
poate fi restrins temporar, prin autorizarea interceptarii comunicatiilor
pentru necesitéti de aparare a securitatii nationale, precum si protectia
fata de imixtiuni sau abuzuri asupra libertatilor individuale ale
cetitenilor romani referitoare la inviolabilitatea domiciliului, secretul
comunicatiilor, la viata intima, familiala i privata.

(2) Actele de autorizare a operatiunilor de culegere a informatiilor
prin interceptarea comunicatiilor pot fi solicitate, in conditiile legii, de
citre serviciile de informatii si securitate si autoritdfile publice
competente ale statului stabilite de lege.

(3) Pentru realizarea scopului legii, se infiinteazi Centrul Tehnic
pentru Securitate Nationald, care este autoritatea desemnatd pentru
» punerea in aplicare a actelor de autorizare a operatiunilor de culegere a
informatiilor prin interceptarea comunicatiilor, in cazurile si conditiile
expres previzute de lege.

Interdictia Art. 2 — Violarea domiciliului, a resedintei ori a proprietatii,
intruziunii in intruziunile in viata intima, familiala si privatd, precum si interceptarea
drepturile §i comunicatiilor, in afara cazurilor exceptionale reglementate de lege,

libertitile ~  sunt interzise §i se pedepsesc conform legii.
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Art. 3 (1) Autoritatile publice competente ale statului prevdzute la
art. 1 alin. (2) sunt autorizate si efectueze, in conditiile legii, acte de
culegere a informatiilor prin operafiuni care implica restringerea
temporard a exercitiului unor drepturi sau libertati prevdzute de
Constitutie.

(2) La operatiunile prevazute la alin. (1) se recurge numai daca
toate celelalte mijloace de obtinere a informatiilor au fost epuizate ori
daca scopul de securitate, aparare, sigurantd nationala ori ordine publicd
nu poate fi altfel realizat.

Art. 4 (1) Pentru accesul in domiciliul, resedinta ori proprietatea unei

persoane ori pentru interceptarea comunicatiilor ori convorbirilor

private ale acesteia este necesar un act de autorizare eliberat de
autoritatea judecitoreascd prevazutd de lege.

(2) In situatii exceptionale determinate de starile de razboi, de
asediu ori de urgentd, precum §i pentru prevenirea actiunilor puterilor
straine ostile, activititile previzute la alin. (1) pot fi dispuse si pe cale
administrativa de citre autoritatea publici desemnata pentru gestionarea
situatiei exceptionale, potrivit legii.

~

Art. 5 — Interceptarea comunicatiilor este legald §i fard existenta
actului de autorizare emis de judecétor, daci:

a) persoana consimte la interceptarea acesteia prin pléngerea
adresatd autoritatii competente a identifica interceptarile ilegale, autorii
amenintarilor anonime proferate prin mijloacele de comunicatii ori a
celor care folosesc mijloacele de comunicatii pentru savarsirea de
infractiuni contra persoanei in cauza;

b) interceptarea priveste scopuri de serviciu ale postei sau
telecomunicatiilor;

c) interceptarea priveste comunicatii fara fir, daca se realizeaza
cu aprobare in scopuri de emitere a licentei, prevenire ori detectare a
emisiilor ilegale sau a interferentelor;

d) interceptarea este neintentionatd, rezultat al experimentarii, in
conditiile legii, a noi echipamente de interceptare sau antiinterceptare
ori se realizeazi studii si cercetari de imbunatatire a performantelor
acestora.

Art. 6 (1) Restringerea temporard a exercitiului unor drepturi sau
libertdti fundamentale pentru apararea securititii nationale poate fi
solicitatd si, respectiv, dispusd, in conformitate cu legea, numai dacad
sunt date sau indicii temeinice privind o amenintare sau un pericol, iar
celelalte mijloace de obfinere a informatiilor au fost epuizate farad
rezultat, nu au fost apreciate ca suficiente ori exista riscul ca fapta s& nu
fie prevenité sau descoperita prin alte mijloace.

(2) Amenintarile sau stdrile de pericol care pot justifica
solicitarea autorizirii trebuie sé fie in legatura cu:

a) crime contra umanitatii (art. 172 — 175, Cod penal);

b) crime contra libertitii persoanei (art. 201, 209, 212-213, Cod
penal);

c) crime sau delicte contra securititii nationale (art. 271 — 291,
295 - 299, Cod penal);
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d) delicte contra exercitarii drepturilor politice si cetdtenesti (art.
301 - 306, Cod penal);

€) crime §i delicte contra intereselor publice (art. 323 — 324,330
—331, Cod penal); - .

f) crime si delicte privind criminalitatea organizatd (art. 354 -
355, Cod penal);

g) delicte contra linigtii publice care constau in tulburarea
acesteia prin violente, instigare publicd si apologia infractiunilor (art.
359, 361, Cod penal);

h) manifestari de rasism sau nationalism sovin, propaganda
nationalist-sovina (art. 362 — 363, Cod penal);

i) crime si delicte contra sigurantei circulatiei pe calea feratd
(art. 374 — 378, Cod penal);

j) crime si delicte privitoare la regimul armelor, munitiilor,
materialelor radioactive i materiilor explozive (art. 406 — 408, Cod
penal);

k) delicte contra patrimoniului cultural national §i contra
patrimoniului national arhivistic (art. 415 — 422, Cod penal);

1) delicte contra confidentialitatii si integritatii datelor si
sistemelor informatice (art. 440 — 444, Cod penal);

m) crime contra economiei, industriei, comertului si regimului
fiscal (art. 451 — 453 si 454, Cod penal);

n) crime contrta intereselor financiare ale comunitatilor
europene (art. 479 — 481 si 483, Cod penal);

(3) Dispozitiile alin. (1) sunt aplicabile numai dacd scopul
restringerii urmareste:

a) apirarea unui interes de securitate nationald;

b) prevenirea submindrii economice a Roméniei;

¢) identificarea amenintarilor la adresa sigurantei si securitaii
nationale si prevenirea materializirii lor in faptele previzute la alin. (1);

d) depistarea sau prevenirea scurgerilor de informatii clasificate
«secret de stat» sau «secret N.A.T.O.»,

e) depistarea sau prevenirea interceptérilor ilegale ale trimiterilor
postale sau telecomunicatiilor de orice fel.

Sectiunea 2
DEFINITII

Art. 7 — In sensul prezentei legi, termenii si expresiile de mai jos au
urmatorul inteles:

a) “ASCULTARE” — audierea unei convorbiri sau inregistrarea
unei convorbiri folosind un aparat;

b) “CONVORBIRE” — discutie sau comunicare, inclusiv prin
telefon, telefonie fard fir, radiotelefon mobil, facsimil, teleimprimator
sau comunicare prin calculator;

¢) “INTERLOCUTOR?” - vorbitorul sau persoana careia 1i este
destinatd comunicarea.

d) “INTERCEPTARE”:

_ Obtinerea de informatii printr-un dispozitiv de supraveghere
electronics, mecanicd sau de altd naturd a continutului comunicatiilor
prin fir sau radio, transmise sau menite a fi primite de cétre o persoand
determinati daca informatiile sunt obtinute prin urmérirea intentionatd a
acelei persoane, in circumstantele in care i-ar fi intruzionati intimitatea
si ar fi necesard o autorizare conform legii.
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Obtinerea de informatii printr-o metodd de supraveghere
electronicd, mecanici sau de alti naturd a continutului oricaror
comunicatii prin cablu de citre sau de la o persoans, fara
consimtaméntul vreunei parti, dacd aceastd obtinere de informatii se
realizeaza pe teritoriul Romaniei.

Obtinerea intentionatd, printr-un dispozitiv de supraveghere
electronici, mecanici sau de altdi naturd a continutului oricaror
comunicatii prin radio, in imprejuréri in care o persoand se considera in
intimitate si pentru care, potrivit legii, este necesara o autorizare.

Instalarea sau utilizarea unui dispozitiv de supraveghere
electronici, mecanici sau de altd naturd pentru monitorizare in vederea
obtinerii de informatii, altele decat cele provenite din comunicatiile prin
cablu sau radio, in imprejurdrile in care o persoand se considera in
‘intimitate si pentru care, potrivit legii, este necesara o autorizare.

¢) “LOC PUBLIC” - inseamna un loc unde orice persoana se
poate agtepta ca discutiile sale sé fie auzite de altii, fard consimtdmantul
sdu, sau un loc de detentie.

f) “PROCEDURI DE MINIMALIZARE”:

Proceduri specifice pentru micsorarea obtinerii, refinerii si
raspandirii informatiilor nedisponibile in mod public despre cetatenii
romani.

Proceduri care s prevadd retinerea §i transmiterea informatiilor
ce constituie probd a unei infractiuni comise sau pe punctul de a se
comite.

Procedurile care si previna ca nici un continut al comunicatiilor la
care un cetdtean roman este parte si nu fie dezvaluite, rispandite sau
utilizate in orice scop sau retinute mai mult de 24 de ore dacd nu se
obtine un mandat al judecatorului.

g) “PUTERE STRAINA”:

Un guvern strdin sau o altd componentd a acestuia, recunoscute
sau nu de Romaénia.

O entitate al cirui control sau conducere de catre un guvern
striin este de notorietate.

Un grup implicat in terorism international sau pregitirea actelor
de aceastd natura.

h) “AGENT AL UNEI PUTERI STRAINE”:

Orice persoand care actioneaza in Romania in serviciul unei
puteri striine, ca membru sau in numele acesteia si care este implicata in
activitati informative clandestine pe teritoriul si impotriva intereselor
Romaéniei.

Orice persoani care se implicd deliberat in activitdti de culegere
de informatii clandestine pentru sau in numele unei puteri strdine,
activititi ce implica sau pot implica o incalcare a legii penale romane;

i) ,,TERORISM INTERNATIONAL” - reprezintd activitati
care implicd acte de violentd sau acte care pun in pericol viata omului,
tulburarea gravd a ordinii publice §i creeaza o stare de pericol,
reprezentind o incalcare a legilor penale ale oricarui stat si au drept
scop intimidarea sau constrangerea populatiei civile, influentarea
politicii unui guvern prin intimidare sau prin constrangere ori de a afecta
conducerea unui guvern prin asasinate sau prin rapiri.
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CAPITOLUL II
AUTORIZAREA CULEGERII INFORMATIILOR IN SCOPURI
DE SECURITATE, APARARE, SIGURANTA NATIONALA §I
ORDINE PUBLICA PRIN OPERATIUNI CARE IMPLICA
RESTRANGEREA TEMPORARA EXERCITIULUI UNOR
DREPTURI $I LIBERTATI FUNDAMENTALE

Art. 8 (1) Pentru contracararea amenintarilor la adresa securititii
nationale, precum si la adresa aliatilor Romaniei, serviciile de informatii
si securitate au dreptul, in conditiile prezentei legi, si aibd acces la
expeditii sau emisiuni care intrd sub incidenta secretului corespondentei
si al telecomunicatiilor, s& citeasca corespondenta de orice fel, sa
intercepteze i sd inregistreze traficul de telecomunicatii pe suporti

‘magnetici, optici sau in format digital.

(2) Serviciile mentionate au, de asemenea, dreptul de a efectua,
in conditii legii, constatéri secrete in locuri private, in scopul prelevarii
de informatii sau obiecte.

Art. 9 (1) Serviciile de postd si telecomunicatii sunt obligate si dea
autoritatilor care au obtinut autorizarea judecatorului informatiile
solicitate in legaturd cu traficul postal §i de telecomunicatii, s& predea
acestora expeditiile care le sunt incredintate spre transmitere prin posta
sau telecomunicatii, precum si sd Inlesneascd acestor organe
interceptarea traficului de comunicatii si citirea corespondentei de orice
fel.

(2) Informatiile cerute trebuie transmise, in masura posibilului,
concomitent cu obtinerea lor. Solicitantul stabileste forma si continutul
sub care s fie transmise informatiile.

Art. 10 - Operatiunile de culegere a informatiilor prin acte care
implica restrngerea temporard a exercitiului unor drepturi sau libertati
fundamentale ale cetitenilor roméani sunt:

a) supravegherea si Inregistrarea comunicatiilor;

b) controlul trimiterilor postale;

¢) controlul si inregistrarea audio si/sau video, in secret, a
discutiilor si/sau activitatilor in spatii private;

d) accesul in locurile in care trebuie instalate, intrefinute sau
ridicate mijloace tehnice de ascultare gi/sau inregistrare audio/video, ori
cercetate, in secret, anumite obiecte cu relevantd informativd, sau
copiate ori extrase informatii prin operatiuni tehnice.

Art. 11 (1) Actele judecatoresti de autorizare sunt:

a) autorizari judiciare pentru restringerea drepturilor sau
libertatilor in scopuri care privesc instructia penald. Autorizérile
judiciare se emit cu aplicarea dispozitiilor Codului de procedura penala;

b) autoriziiri de securitate pentru restrangerea drepturilor si
libertatilor in scopuri care privesc securitatea, apdrarea, siguranfa
nationald §i ordinea publica. Autorizirile de securitate se emit in
conditiile prezentei legi, iar rezultatele aplicarii lor, consemnate in
forma previzutd de Codul de procedura penald, pot constitui mijloace de
proba.

¢) autoriziri administrative, potrivit prevederilor art. 4 alin.
).



Eliberarea
autorizirii de
securitate

Cererea de
autorizare

Art. 12 (1) Autorizarea de securitate se emite de judecatori special
desemnati de cétre presedintele Inaltei Curti de Casatie si Justitie.

(2) Autoritatile care solicita emiterea autorizarii sunt obligate s&
faci mentiuni speciale in legiturd cu procedurile de minimalizare a
informatiilor care nu au legaturd cu scopul autorizarii.

(3) Procedurile de minimalizare vor implica, in fiecare caz in
parte, prestarea de jurimént de cétre tofi aceia care afla respectivele
informatii, precum si obligatia separdrii, neproliferarii si radierii lor.
Juramantul se anexeazd cererii de autorizare, cu menfiunea cd, la
incheierea operatiunii, se va prezenta judecitorului lista persoanelor
despre care informatiile au fost separate §i radiate.

(4) Daci nu existdi vreun pericol pentru scopul actiunii,

persoanelor in cauzd li se aduce la cunostintd faptul c& au fost

interceptate incidental si, in situatia in care li s-a creat vreo pagubd sau
un alt prejudiciu ca urmare a nerespectirii procedurilor de minimalizare,
pot solicita masurile reparatorii prevazute de lege.

Art. 13 - Cererea de autorizare a interceptarii comunicatiilor pentru

_necesitati de aparare a securitdtii nationale se formuleaza in scris si va

cuprinde:

a) motivarea in fapt si in drept a necesitatii de securitate care
impune emiterea autorizarii;

b) actele de culegere a informatiilor necesare a fi autorizate,
dreptul sau libertatea care urmeaza a fi restrénse si durata restrangerii;

¢) tipul de informatii care trebuie obtinute i tipul de comunicatii
sau de activititi ce trebuie supravegheate;

d) mentiuni cu privire la imposibilitatea obfinerii informatiilor pe
o alta cale sau argumentarea exercitiului prezumat abuziv ori ilegal al
dreptului sau libertatii care urmeaza a fi restranse;

e) metodele prin care se va efectua supravegherea §i daca se va
folosi patrunderea fizicd in acest scop;

f) datele de identificare a persoanei sau a persoanelor a/ale
carui/ciror drepturi si libertdti urmeaza a fi restrénse, dacd datele sunt
cunoscute in momentul formularii cererii;

g) procedurile de minimalizare;

h) descrierea generald, daca este posibil, a locului sau locurilor
unde urmeazi a se executa activitatile autorizate. Natura i localizarea
fiecarui dispozitiv sau locurile citre care se va indrepta supravegherea,

i) natura si localizarea fiecarui dispozitiv sau locurile cétre care
se va indrepta supravegherea,

j) perioada pentru care se solicita supravegherea.
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Art. 14 - In cazul in care judecitorul constatd cd cererea este

justificatd, emite autorizarea, care cuprinde:

a) activitatile a ciror efectuare este autorizati;

b) identitatea persoanei la care se referd, dacd aceasta este
cunoscutd;

¢) titularul autorizarii §i persoanele juridice care au obligatia de a
acorda sprijin la executarea activitatilor autorizate;

d) precizarea locului sau a localitéii unde vor fi efectuate;

e) durata de valabilitate a autorizarii;

f) certificarea procedurilor de minimalizare;

g) precizarile privind modul de supraveghere, conducere si
control al activititii autorizate.

Art. 15 - In cazul in care autorizarea mentioneazi identitatea
persoanei la care se referd, activitatile autorizate pot fi efectuate si in
alte locuri sau localitati decét cele prevdzute initial in autorizatie, in
perioada de valabilitate a acesteia, oricare ar fi mijloacele de
comunicare utilizate.

Art. 16 — Actele de autorizare emise in conditiile prezentei legi

permit si accesul in spatiile sau locurile in care trebuie efectuate
operatiunile tehnice.

Art. 17 (1) Cercetarea radioelectricd a eterulul pentru depistarea
emisiilor radio clandestine ori a semnalelor de altd naturd, cu relevantd
informativd pentru securitatea nationald nu necesitd a fi autorizatd in
conditiile prezentei legi.

(2) Solicitarea unei autoriziri poate deveni necesard numai in
misura in care a fost depistat un cetitean romén ca autor sau destinatar
al unor asemenea emisii clandestine.

Art. 18 (1) Durata de valabilitate a autorizirii este de cel mult 90 de
zile pentru interceptarea comunicatiilor §i nu mai mult de 24 de ore
pentru accesarea unui loc privat. in cazuri temeinic justificate,
autorizarea se poate prelungi pand la alte 90 de zile pentru interceptare
si, respectiv, 24 de ore pentru accesarea locului privat.

(2) O noud autorizare cu privire la aceeasi persoand sau loc
poate fi solicitatd si emisd numai daci cererea se bazeazi pe noi
elemente.

Art. 19 — In durata de timp aprobatd pentru efectuarea
interceptarilor prima treime constituie perioada relevanti. Dacd in
interiorul perioadei relevante nu se obtin elementele informative
concordante scopului autorizarii, interceptarea inceteaza, fiind aplicabile
dispoziiile art.18, alin. (2).

Art. 20 — (1) Autorizarea eliberatd confera titularilor sau
categoriilor de persoane imputernicite dreptul de a detine si folosi, firda a
uza de mijloace de constrdngere fizica sau morald, mijloace adecvate
pentru executarea activitatilor autorizate si de a fi asistate de persoane a
caror prezenta este considerata necesara.

2) Persoanele care sprijind punerea in executare a autorizirii
emise, potrivit legii, sunt obligate sd pastreze secretul activitatilor
respective.
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Art. 21 (1) In situatiile care impun inldturarea unor pericole
iminente pentru securitatea nationald, se pot efectua interceptari,
tnregistrari, ascultéri si transcrieri faré autorizare, aceasta fiind solicitata
de indati ce exista posibilitatea, dar nu mai tarziu de 48 de ore. in cazul
in care nu se obtine autorizarea legald in termenul prevazut, informatiile
obtinute se distrug, iar cele transmise nu pot fi utilizate.

(2) Pentru solicitarile efectuate in temeiul alin. (1)
responsabilititile revin in exclusivitate entitatii abilitate sa efectueze
interceptari §i inregistrari, iar dacd in aceastd operatie sunt implicati si
furnizorul de servicii de telefonie si operatorul de retele, acestia sunt
exonerati de orice responsabilitate juridica in intervalul dintre activarea
interceptirii i emiterea autorizarii.

Art. 22 (1) Autorizarea operatiunilor care fac obiectul prezentului
capitol, dacd acestea privesc puteri sau organizatii strdine inamice, se
supune formalitdtilor prevazute de prezenta lege numai in méasura in
care pot fi afectate drepturile si libertatile fundamentale ale vreunei
persoane.

(2) Pentru autorizare este suficientd constatarea unui pericol
potential actual din partea puterii straine.

(3) Indeplinirea conditiei prevézute la alin. 2 se certifica prin
declaratia sefului autoritatii publice solicitante.

(4) Interceptirile mentionate in prezentul articol se aproba de
citre autoritatea desemnati de Consiliul Suprem de Aparare a Tarii, pe
perioada de maximum un an, daca:

a) interceptarea priveste numai comuniciri transmise prin
mijloace utilizate exclusiv de catre puteri strdine;

b) se obtin informatii secrete din surse tehnice, altele decét
comunicarile verbale ale persoanelor, din proprietatea cuiva sau
vecinitatea acesteia;

¢) nu exista probabilitatea ca interceptarea si includa continutul
comunicarii la care participa si un cetdtean roman;

d) sunt dispuse procedurile de minimalizare necesare.

Art. 23 — Autorizarea nu este supus3 nici unei ci de atac.

Art. 24 — Masurile de restringere dispuse in temeiul prezentei legi
inceteaza de indatd, inaintea expirdrii termenului, in oricare din
urmitoarele situatii:

a) cAnd premisele care au determinat restrangerea nu mai exista;

b) cand informatiile necesare scopului autorizérii pot fi obtinute
pe o altd cale; '

¢) cand scopul autorizarii este indeplinit;

d) la aparitia altor imprejurdri care nu mai fac necesard
restrangerea.

Art. 25 - Interceptarea autorizatd in conditiile prezentei legi poate fi
condusd numai in concordanti cu dispozitiile judecatorului Inaltei Curti
de Casatie si Justitie i cu procedurile de minimalizare aprobate de
acesta.

Art. 26 — Inalta Curte de Casatie si Justitie elaboreazd anual un
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raport care, in functie de anul calendaristic precedent, mentioneaza:

a) numarul total al autorizarilor si a prelungirilor acestora;

b) numirul total al autorizirilor §i a prelungirilor acestora
modificate sau respinse; : , '

¢) rezultatele obtinute ca urmare a aplicérii autorizdrilor;

d) constatirile privind respectarea procedurilor de minimalizare.

e) recomandirile necesare pentru autoritatile solicitante.

(2) Raportul se remite autorititilor insércinate cu organizarea,
coordonarea si controlul activitatii serviciilor de informatii si securitate.

~ Art. 27 — In realizarea anumitor activitati specifice unor domenii
precum aviatia, pompierii, salvarea, testdri tehnice pentru sistemele de
comunicatii, protectie fizica, protectia informatiilor si altele care impun

‘inregistrarea comunicatiilor dintre diverse persoane, cit si observarea

acestora, se pot efectua interceptiri fara autorizatie legald, cu
indeplinirea cumulativi a urmatoarelor conditii:

a) operatiunile de interceptare §i observare decurg din natura
activitatii desfagurate si sunt astfel reglementate, in temeiul legii;

b) inregistririle se mentin o durata de timp prestabilit;

¢) interceptarea i observarea nu trebuie sa afecteze intimitatea
persoanei;

d) la inceputul inregistrarii se transmite un mesaj de avertizare §i
instiintare cu privire la operatiunea respectivd, daca conditiile tehnice
permit acest lucru;

e) pentru spatiile profesionale, publicitatea operatiunilor de
interceptare, inregistrare si observare trebuie sé fie foarte vizibila.

Art. 28 (1) Sunt interzise interceptarile care privesc convorbiri
confidentiale dintre client si medic, avocat, notar, psiholog si alti
asemenea prestatori de servicii, cu exceptia situatiei in care judecatorul
dispune prin ordin, fiind convins cd existd date sau indicii temeinice ca
un avocat, medic, notar, psiholog sau o altd persoana care poate fi
asimilati acestora este implicati intr-o faptd penald, daca sunt
indeplinite una din urmatoarele conditii:

a) seful autorititii competente potrivit prezentei legi, adreseaza
o cerere scrisi, avind in vedere o fapti penald potential periculoasa
pentru securitatea nationald, iar interceptarea este solicitatd pentru
apararea unui interes de aceasta natura;

b) un ofiter de politie cu grad de cel putin comisar de politie
adreseaza o cerere scrisa, avand in vedere o infractiune de omor sau care
implica trafic de droguri, acte de coruptie, spalare de bani, crimd
organizatd, iar interceptarea este esentiald pentru prevenirea sau
investigarea faptei penale.

(2) Cererea pentru autorizarea interceptarii in conformitate cu
prevederile alin. (1) se Inainteaza Presedinte Iui Inaltei Curti de Casatie
si Justitie.

(3) Autorizarea se acordd pentru ascultarea prin inregistrare,
daca judecitorul nu dispune altfel, iar materialul inregistrat se preda
acestuia pentru a-1 examina. Dacé rezultatul interceptarii este relevant,
judecdtorul va dispune punerea acestuia la dispozitia persoanei care a
solicitat autorizarea.
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CAPITOLUL I1I
TRANSCRIEREA SI DISTRUGEREA INTERCEPTARILOR

Art. 29 — Datele si informatiile de interes pentru securitatea
nationala rezultate din activitatile autorizate sunt reinute in scris si/sau
inregistrate audio/video, iar elementele de fapt care pot servi ca probe in
procesul penal se consemneazi in acte de constatare intocmite cu
respectarea prevederilor Codului de procedurd penald. La actul de
constatare se pot anexa orice materiale care pot servi la probarea
faptelor cu protectia identitdtii personalului civil sau militar care isi
desfisoari activitatea in cadrul serviciilor de informatii si securitate.

(2) Persoanele care au intocmit actele de constatare prevézute la

alin. (1) pot fi audiate de judecatorul care a autorizat interceptarea.

Art. 30 — (1) Din comunicirile de orice fel interceptate se transcriu
numai acele elemente informative care au legétura cu motivul ori scopul
solicitirii autorizarii sau dacd, independent de acestea, rezultd alte
aspecte care intereseazi securitatea, apdrarea sau siguranfa nationald,
privesc apdrarea informatiilor clasificate «secret de stat» sau «secret
N.A.T.O.», pot servi prevenirii terorismului, criminalitdtii organizate
sau apardrii ordinii de drept.

(2) Dacd informatiile sunt utilizate judiciar, corectitudinea
transcrierii se certifica de judecatorul care a autorizat interceptarea.

Art. 31 (1) Inregistrarile care nu se anexeaza actelor de constatare
se distrug in cel mult 10 zile de la data la care au fost efectuate sau dela
certificarea prevazuta la art. 30 alin. (2), dupa caz.

(2) Pentru fiecare operatiune de distrugere se incheie un proces-
verbal.

(3) Autoritatea de interceptare intocmeste si arhiveazd un
rezumat al fiecdrei operatiuni de interceptare mentionand data si ora la
care a inceput si la care s-a terminat interceptarea.

Art. 32 (1) Este interzisi copierea prin tehnici fotografice a
corespondentei interceptate, cu exceptia telegramelor.
(2) Din corespondenta interceptatd se refin numai elementele
informative mentionate la art. 30 alin. (1).
(3) Trimiterile postale predate autoritétii de interceptare trebuie
repuse urgent in circuitul postal. Telegramele nu pot fi scoase din
circuit.

Art. 33 (1) Transcrierile interceptarilor se distrug de indatd ce
pastrarea lor nu mai este indispensabila realizarii scopurilor previzute
de prezenta lege.

(2) Procesele verbale intocmite pentru fiecare operatiune de
distrugere se supun autoritdtii special desemnate pentru controlul
legalitatii interceptarilor, in forma si modalitdtile pe care acesta le va
stabili.

Art. 34 (1) Stergerea, distrugerea sau conservarea inregistrérilor sia
transcrierilor se va stabili prin reglementari elaborate de fiecare
autoritate indrituitd si efectueze inregistréri, ascultari §i transcrieri de
comunicatii interceptate.

(2) Regimul materialelor rezultate din interceptari intra sub

10



Centrul Tehnic
pentru Securitate
Nationala

Numirul maxim al
interceptirilor ce
pot fi autorizate

Bugetul Centrului .

Tehnic

incidenta Legii informatiilor clasificate, la nivel “strict secret”.

Art. 35 — (1) Ori de céte ori se intentioneaza folosirea ca probe sau
in alt mod care sa facd publice informatiile obtinute din interceptéri intr-
un proces, audiere sau altd procedurd in fata oricdrel autoritafi sau
functionar, persoana vizaté va fi instiintata.

(2) Persoana vizatd poate combate probele obtinute prin
interceptare dacd obtinerea informatiilor s-a efectuat ilegal sau a fost
realizati cu incilcarea procedurilor previzute de lege.

(3) Daci instanta acceptd motivele persoanei afectate, va dispune
distrugerea dovezilor obtinute.

CAPITOLUL 1V
CENTRUL TEHNIC PENTRU SECURITATE NATIONALA

Art. 36 (1) Centrul Tehnic pentru Securitate Nationala, denumit in
continuare “Centrul Tehnic”, este autoritatea desemnati in materia
protectiei fatd de interceptérile ilegale, precum si pentru punerea in
aplicare a actelor judec#toresti de autorizare a interceptarii
comunicatiilor in cazurile si cu indeplinirea conditiilor previzute de
lege.

(2) Centrul Tehnic se constituie din structurile tehnice ale
serviciilor de informa;ii}i securitate si functioneazd pe infrastructura
tehnica a serviciului desemnat autoritate in materie de citre Consiliul
Suprem de Apdrare a Taril.

(3) Centrul Tehnic este condus de un secretar de stat, adjunct al
directorului serviciului desemnat autoritate in materie, numit de
Consiliul Suprem de Aparare a Tarii, cu avizul Comisiei care exercitd
controlul parlamentar asupra activitatii serviciului respectiv.

(4) Regulamentul de organizare si functionare al Centrului
Tehnic se aproba de citre Consiliul Suprem de Apéarare a Tarii.

Art. 37 (1) Centrului Tehnic i se alocd anual un numar maxim al
posturilor de interceptare.
(2) Numérul anual al posturilor de interceptare alocate se aprobd
de Consiliul Suprem de Apérare a Tarii.
(3) Numrul posturilor de interceptare se distribuie, procentual,

dupa cum urmeaza:

a) Serviciul Romén de Informatii 39%
b) Serviciul de Informatii Externe 9%
¢) Ministerul Administratiei si Internelor 19%
d) Ministerul Apararii Nationale 9%
¢) Ministerul de Justitie, Ministerul Public

si Parchetul National Anticoruptie 19%
f) Rezerva 5%

(4) Necesitdtile altor solicitanti legali de interceptiri se asigurd
din rezerva de 5% prevazuta la alin. (3).

(5) Relatiile dintre Centrul Tehnic si autoritatile publice
indreptatite a solicita §i obtine acte de autorizare pentru interceptarea
comunicatiilor se stabilesc conform aprobarilor Consiliului Suprem de
Aparare a Térii.

Art. 38 — Bugetul Centrului Tehnic se constituie din cote parti din
bugetele institutiilor previzute la art. 37, stabilite proportional cu
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numarul posturilor de interceptare atribuite anual.

Art. 39 — Seful Centrului Tehnic raspunde de organizarea strict
compartimentatd a activitatii, astfel incat sd fie protejate interesele
persoanelor si ale beneficiarilor interceptéarilor.

- Art. 40 — (1) Centrul Tehnic pune la dispozitia beneficiarului
inregistrarile integrale ale interceptérilor.

(2) Numai beneficiarii inregistrarilor sunt cei care procedeazd la
ascultarea i transcrierea comunicirilor relevante in raport cu scopul
pentru care a solicitat interceptarea, potrivit dispozitiilor prezentei legl.

(3) Personalul care realizeazd ascultarea si transcrierea

functioneazi in compartimente distincte in cadrul Centrului Tehnic.

Art. 41 — Centrul Tehnic are obligatia de a-§i exercita atributiile in
mod impartial si de a-si mentine independenta operationald fata de:

a) beneficiarii autorizati, conform legii, si utilizeze interceptarea
comunicatiilor; ‘

b) furnizorii de retele si de servicii de comunicatii electronice;

c) furnizorii de servicii postale;

d) producitorii, importatorii ori distribuitorii de echipamente
specifice. ~

Art. 42 — Obiectivele activitatii Centrului Tehnic sunt:

a) Crearea unui mecanism complet de culegere de informatii din
surse tehnice pand la prelucrarea primard, care sd puna la dispozitia
beneficiarilor informatiile rezultate conform autorizarilor legale.
Informatiile trebuie si fie prompte, asigurandu-se, cand este nevoie, si
accesul direct al beneficiarului la sursa de informatii;

b) Concentrarea  specialigtilor in  surse tehnice in forme
organizatorice care si permitd exploatarea acestor surse de informatii in
conditiile prevéazute de lege;

¢) Concentrarea responsabilitatilor si a nivelurilor de decizie privind
accesarea surselor tehnice pe criterii strict functionale, determinate de
structura fluxului de informatii, de la sursa la utilizatori;

d) Minimizarea necesarului de infrastructurd si asigurare logistica
pentru desfisurarea activititilor de exploatare a surselor tehnice de
informatii;

¢) Identificarea de surse de informatii susceptibile de a fi
monitorizate tehnic.

Art. 43 - Pentru realizarea obiectivelor mentionate la art. 42, Centrul

tehnic indeplineste urmatoarele atributii:

a) Culegerea de informatii prin surse tehnice, din spatiul
persoanei sau din locul pentru care s-a eliberat actul de autorizare,

b) Transportul informatiilor in conditii de siguranta de la sursa
péani la locul de exploatare primard;

¢) Prelucrarea primaré a informatiilor i clasificarea lor;

d) Organizarea bazelor de date operative primare privind
informatiile obtinute din sursele tehnice;

¢) Distribuirea informatiilor prelucrate, catre beneficiari, in
conditii de siguranta;,

f) Gestionarea accesului beneficiarilor la bazele de date primare

12



Acreditarea
echipamentelor de
interceptare

Fidelitatea
transcrierii

Necontestarea
transcrierii

_Supravegherea
parlamentara

Informarea si
contestarea

si secundare conform regulilor de securitate; ,

g) Asigurarea suportului tehnic - (proiectare, realizare, dotare,
intretinere, instruire) - pentru comunicatii §i tehnica de calcul in
aplicatiile specifice; . , '

h) Asigurarea suportului tehnic pentru sistemele de securitate:
protectie fizicd, protectie IT&C, protectie criptografica, protectie
tempest, controale antiinterceptare;

i) Realizarea proiectelor de colaborare privind schimbul de
informatii de naturd tehnica cu alte institutii;

j) Realizarea proiectelor de dezvoltare §i cooperare stiintifica si
tehnica cu alte institutii;

k) Realizarea legiturii cu operatorii de servicii de comunicatii,
inclusiv de INTERNET, asigurdnd accesul la bazele lor de date si la

retelele de comunicatii.

Art. 44 — Echipamentele de interceptare trebuie acreditate din punct
de vedere tehnic pentru intrunirea minima si cumulativa a urmatoarelor
cerine:

a) in procesul de punere In exploatare (functiune) in vederea aplicarii
autorizarilor de interceptare si fie obligatorie prezenta a doud persoane:
reprezentantul Centrului Tehnic si cel al beneficiarului;

b) toate operatiile efectuate pentru inregistrare si ascultare si fie
contorizate, neputdnd fi gterse sau modificate;

¢) echipamentele de interceptare, inregistrare si ascultare s fie In
locuri diferite, fiind posibil s fie exploatate de entitai tehnice diferite.

d) programele si procedurile de lucru, in totalitatea lor, s aibd
rigoarea tehnico-stiintifici necesard, astfel incat in procesul de
prelucrare a informatiei - decriptare, interceptare, inregistrare, ascultare
- s3 nu deformeze major caracteristicile acesteia, fapt care ar putea pune
la indoiald conformitatea lor cu originalul.

Art. 45 — Transcrierea Inregistririlor trebuie sa fie fideld, iar pentru
limbi striine se utilizeaza traducatori oficial atestati.

Art. 46 — Informatia procesaté cu aplicarea art. 44 si art. 45 nu poate
fi contestata.

Art. 47 — (1) Activitatea Centrului Tehnic pentru Securitate
Nationald este supusd controlului parlamentar exercitat de comisia
parlamentara abilitatd pentru controlul autoritatii autonome in cadrul
cireia functioneaza.

(2) Seful Centrului Tehnic are obligatia de a pune la dispozitia
comisiei parlamentare datele solicitate de aceasta privind oportunitatea,
temeinica si legalitatea activitatilor privind interceptarea comunicatiilor
de orice fel.

CAPITOLUL V
DREPTURILE PERSOANELOR

Art. 48 - (1) Persoana asupra careia se aplica restringerile prevazute
de prezenta lege se bucura pe deplin de prezumtia de nevinovitie, motiv
pentru care este informat despre masurile luate in baza autorizarii
judectorutui, de indatd ce scopul pentru care aceasta a fost emisa nu
mai este periclitat.

13



Repararea
pagubelor

Plingerea in cazul
interceptéarilor
ilegale

Sarcina probatiunii
interceptirilor
ilegale

Infractiuni de =

(2) Daca masurile intreprinse ajung la cunostinta persoanei, iar
aceasta are motive si se adreseze justitiei, autoritatea de interceptare va
prezenta numai In justifie documentele necesare pentru a proba
legalitatea actiunii sale. '

Art. 49 - (1) Persoana cireia i s-au restrans libertétile de comunicare
prin interceptarea acestora, iar ulterior s-a dovedit cd actiunea era
nejustificati, se poate adresa justitiei pentru repararea pagubelor
pretinse de la autoritatea care a solicitat eliberarea actului de autorizare.

(2) Persoanele prejudiciate ca urmare a folosirii ilegale a
informatiilor rezultate din operatiunile autorizate au dreptul de a primi
reparatiile cuvenite ca urmare a pagubelor efectiv produse.

(3) Despagubirile vor fi recuperate de catre stat de la functionarii

‘dovediti vinovati.

(4) Dreptul de a cere repararea pagubelor se prescrie dupa trei
ani de la data ludrii la cunostintd de producerea acestora.

Art. 50 - (1) Pentru stabilirea interceptarii ilegale, actiunea penala se
pune in miscare la plangerea prealabild a persoanei vatamate in sensul
prezentei legi sau din oficiu, prin autosesizarea organelor de urmarire
penald competente.

(2) Plangerea se adreseazi instantei din care face parte judecétorul
competent a autoriza interceptrile.

(3) Plangerea scrisa trebuie sd cuprinda: numele, calitatea si
domiciliul petitionarului, descrierea faptei care constituie obiectul
plangerii, indicarea faptuitorului daca este cunoscut si mijloacele de
proba prin care se pot dovedi imprejurérile cauzet.

(4) Termenul de introducere a pléngerii nu trebuie sa depdseasca
trei ani de la data comiterii infractiunii sau de la data constatdrii
prejudiciilor.

Art. 51 (1) Sarcina constituirii probei pentru interceptarea ilegald sau
alte litigii cu referire la sistemele informatice si de comunicatii 0 au
organele de urmirire penald. Ele pot cere oricdrei persoane in posesia
cireia se afli date referitoare la abonati, si retind informatii despre
comuniciri, prin urmétoarele procedee.

a) Pe bazi de autorizare in conformitate cu dispozitiile prezentei
legi;

b) Prin admiterea mijloacelor de proba consacrate de legea
procedural penald,

c¢) Admiterea ca mijloc de proba a depozitiilor a doi specialisti,
sub acoperire, care au extras sau procesat date si informatii care
incrimineaza o persoand, sustinute in fata a doi magistrati anume
desemnati.

(2) Responsabilitatea conservarii si confidentialitatii probelor
revine: entitdtii care le furnizeaza, ofiterului de politie insdrcinat cu
efectuarea urmdririi penale sau procurorului care conduce ancheta, dupa
caz.

CAPITOLUL V1
INFRACTIUNI SI PEDEPSE

Art. 52 — Interceptarea ilegald a comunicatiilor de orice fel ori a
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discutiilor in spatiile private ori inchise circuitului public constituie
infractiune si se pedepseste potrivit legii penale.

Art. 53 — Utilizarea, fird temei legal, a informatiilor obtinute prin
interceptari ori dezvaluirea continutului comunicatiilor interceptate unei
persoane neindreptdtite sa-1 cunoasca se pedepseste cu inchisoare de la 2
la 7 ani.

Art. 54 — Instalarea ori plasarea unui dispozitiv cu scopul
interceptirii ilegale a comunicatiilor sau a discutiilor, in spatiile private
ori inchise circuitului public, precum si permiterea folosirii unui
dispozitiv in scopul mentionat se pedepseste cu inchisoare de la 2 la 5
ani.

Art. 55 — (1) Producerea, importul, comercializarea, distributia si
intretinerea dispozitivelor sau echipamentelor destinate interceptirii se
reglementeaza prin Hotérare a Guvernului.

(2) Lista acestor dispozitive si echipamente se publicd periodic,
jar pentru achizitionarea lor este obligatorie ob{inerea licentei, precum si
a avizului autorititii desemnate, in conditiile stabilite prin Hotarare a
Guvernului.

(3) Confectionarea, detinerea ori comercializarea ilegald a
dispozitivelor sau echipamentelor de interceptare a comunicatiilor se
pedepseste cu inchisoarea de la 1 1a 3 ani.

Art. 56 — Detectivului particular sau agentul de pazd §i securitate
care sivarseste o infractiune prevazuti la art. 53-55, pe langa pedeapsa
previzutd, i se revocd licenta de functionare pe o pericadide la11a 3
ani.

Art. 57 — In toate acele situatii in care se produc, detin,
comercializeaza ori utilizeazi ilegal echipamente sau dispozitive de
interceptare, acestea se confiscd, inclusiv inregistrarile ilegale si
suportul acestora.

CAPITOLUL VII
DISPOZITII FINALE

Art. 58 — Interceptirile realizate in afara duratei de timp aprobate
sau in alte conditii decét cele prevazute in autorizare, fara a fi ulterior
confirmate de citre cei Imputerniciti a le autoriza, sunt ilegale si nu pot
fi utilizate.

Art. 59 — Autorititile publice mentionate cu atributii de aplicare a
prevederilor prezentei legi emit normele metodologice necesare in acest
scop.

Art. 60 — (1) Prezenta lege intré in vigoare la 60 de zile de la data
publicarii in Monitorul Oficial al Roméniei, Partea L.
(2) La aceiagi data, art. 13-15 din Legea nr. 51/1991 privind
siguranta nationald a Roméniei, publicatd in Monitorul Oficial al
Romaniei, Partea I, nr. 163 din 7 august 1991 se abroga.
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