Lege privind clasificarea informatiilor care vizeazi misurile de -

protectie a tinerilor

SECTIUNEA 1
Principii

Art. 1. - Scopul prezentei legi este protectia informatiilor clasificate si a surselor
confidentiale ce asigurd acest tip de informatii. Protejarea acestor informatii se
face prin instituirea sistemului national de protectie a informatiilor.

Art. 2. - (1) Dreptul de a avea acces la informatiile de interes public este garantat
prin lege.

(2) Accesul la informatiile clasificate este permis numai in cazurile, in conditiile
si prin respectarea procedurilor prevazute de lege. ‘

Art. 3. - Nici o prevedere a prezentei legi nu va putea fi interpretata in sensul
limitarii accesului la informatiile de interes public sau al ignorarii Constitutiei, a
Declaratiei Universale a Drepturilor Omului, a pactelor si a celorlalte tratate la
care Roménia este parte, referitoare la dreptul de a primi i raspandi informatii.
Art. 4. - Principalele obiective ale protectiei informatiilor clasificate sunt:

a) protejarea informatiilor clasificate impotriva actiunilor de spionaj,
compromitere sau acces neautorizat, alterarii sau modificdrii continutului
acestora, precum si impotriva sabotajelor ori distrugerilor neautorizate;

b) realizarea securitdfii sistemelor informatice si de transmitere a informatiilor
clasificate. :

Art. 5. - Misurile ce decurg din aplicarea legii sunt destinate:

a) sd prevind accesul neautorizat la informatiile clasificate;

b) si identifice imprejurarile, precum si persoanele care, prin actiunile lor, pot
pune in pericol securitatea informatiilor clasificate;

¢) si garanteze ca informatiile clasificate sunt distribuite exclusiv persoanelor
indreptatite, potrivit legii, sd le cunoasca;

d) sa asigure protectia fizici a informatiilor, precum si a personalului necesar
protectiei informatiilor clasificate. ,
Art. 6. - (1) Persoanele care vor avea acces la informatii clasificate secrete de stat
vor fi verificate, in prealabil, cu privire la onestitatea si profesionalismul lor,
referitoare la utilizarea acestor informatii.

(2) Pentru candidatii la functii publice ce implica lucrul cu asemenea informatii,
precum si competenta de a autoriza accesul la astfel de informatii, verificarea este
anterioard numirii. in acele functii si se solicitd obligatoriu de autoritatea de
investire. o

(3) Procedurile de verificare sunt cele obligatorii pentru persoanele care lucreaza
in cadrul Autoritétii Nationale de Securitate, care gestioneaza informatii NATO,
potrivit echivalentelor nivelurilor de secretizare previzute prin prezenta lege.

Art. 7. - Personalul anume desemnat pentru realizarea protectiei informa_tiilo’r.

clasificate se include intr-un sistem permanent de pregitire si petfectionare, la
intervale regulate, potrivit standardelor nationale de protectie. -




'Art 8 Protecl;la mforma‘;ulor cla51ﬁcate vizeazi:

a) protectia Jurldlca :

b) protectia prin masuri procedurale;

¢) protectia fizicd;

d) protectia personalului care are acces la informatiile clasificate ori este
desemnat s asigure securitatea acestora;

e) protectia surselor generatoare de informaii.

Art. 9. - (1) Autoritatea Nationala pentru Tineret va {ine un registru de ev1den;a a
autorizatiilor acordate personalului, sub semnatura.

(2) Fiecare autorizatie se reverificd ori de céte ori este necesar sd se garanteze cd
este conformi standardelor aplicabile functiei pe care respectlvele persoane O
ocupa.

(3) Reverificarea autorizatiei este obligatorie sx constituie o prioritate ori de céte
ori apar indicii ¢ mentinerea acesteia nu mai este compatibild cu interesele de
securitate.

Art. 10. - Accesul in cladirile si infrastructurile informatice in care se desf”asoara
activitifi cu informatii clasificate ori sunt pastrate sau stocate informatii cu acest
caracter este permis numai in cazuri autorizate.

Art. 11. - Standardele de protectie a informatiilor clasificate, incredintate
persoanelor ori organizatiilor din afara structurilor guvernamentale, vor fi
neconditionat compatibile cu cele stabilite pentru aceste structuri.

Art. 12. - Solicitarea certificatului de securitate pentru persoanele cu atributii
nemijlocite in domeniul protectiei informatiilor clasificate este obligatorie.

Art. 13. - Consiliul Suprem de Apérare a Térii asigurd coordonarea la nivel
national a tuturor programelor de protectie a mforma‘mlor clasificate.

SECTIUNEA a 2-a
Definitii

Art. 14, - In sensul prezentei legi, urmatorii termeni se definesc astfel:

a) informatii - orice documente, date, obiecte sau activitati, indiferent de suport,
formi, mod de exprimare sau de punere in circulatie;

b) informatii clasificate - informatiile, datele, documentele de interes pentru
misurile de protectie a tinerilor, care, datoritd nivelurilor de importantd’ si
consecintelor care s-ar produce ca urmare a dezvaluirii sau diseminarii
neautorizate, trebuie si fie protejate;

c) clasele de secretizare sunt: secrete de stat si secrete de serviciu;

d) informatii secrete de stat - informatiile care privesc securitatea nationals, prin a
caror divulgare se pot prejudicia mésurile de protectie a tinerilor;

¢) informatii secrete de serviciu - informatiile a céror divulgare este de natura sa
determine prejudicii unei persoane juridice de drept public sau privat;

f) nivelurile de secretizare se atr1bu1e informatiilor clasificate din clasa secrete de
stat gi sunt: :

- strict secret de importantd deoseblta - 1nformatnle a caror divulgare neautorizatd
este de naturd si produca daune de o gravitate exceptionala masurilor de protectie
a tinerilor;




- ‘strict secrete - informatiile a caror divulgare neautorizati este de naturd si -
produca daune grave masurilor de protectie a tinerilor; ’ ,

- secrete - informatiile a caror divulgare neautorizatd este de naturd si producd
daune masurilor de protectie a tinerilor;

g) protectie juridicd - ansamblul normelor constitutionale si al celorlalte dispozitii
legale in vigoare, care reglementeaza protejarea informatiilor clasificate;

h) protectie prin masuri procedurale - ansamblul reglementdrilor prin care
emitentii si detinatorii de informatii clasificate stabilesc mésurile interne de lucru
si de ordine interioard destinate realizirii protectiei informatiilor;

i) protectie fizici - ansamblul activitatilor de paza, securitate si aparare, prin
masuri §i dispozitive de control fizic si prin mijloace tehnice, a informatiilor
clasificate; » '

j) protectia personalului - ansamblul verificirilor si masurilor destinate
persoanelor cu atributii de serviciu in legaturd cu informatiile clasificate, spre a
preveni si inlatura riscurile de securitate pentru protectia informatiilor clasificate;
k) certificate de securitate - documentele care atestd verificarea si acreditarea
persoanei de a detine, de a avea acces si de a lucra cu informatii clasificate.

SECTIUNEA a 3-a
Dispozitii tranzitorii §i finale

Art. 15. Autoritatea Nationald pentru Tineret va organiza o unitate specializata
pentru coordonarea generald a activitatii si controlului masurilor de protectie a
tinerilor.

Art. 16. Prevederile prezentei legi vor fi compietate cu prevederile Legii nr.
182/2002 privind protectia informatiilor clasificate






