PARLAMENTUL ROMANIEI

CAMERA DEPUTATILOR SENATUL

Lege
privind activitatea de informatii, contrainformatii si de protectie

Parlamentul Roméniei adopti prezenta lege.

CAPITOLUL 1
Dispozitii generale

SECTIUNEA 1
Obiectul legii privind activitatea de informatii, contrainformatii si de protectie

Art. 1. — (1) Prezenta lege stabileste structura $i atributiile componentelor sistemului de securitate
nationald a Roméniei si normele generale ale activitifii de informatii, contrainformatii §i de
protectie ca domeniu al securitatii nationale a Romaéniei.

(2) Sistemul de securitate nafionali al Roméniei este constituit din totalitatea autorititilor
informative si de protectie, precum si a celorlalte autoritifi publice cu atribuii in domeniul
securitifii nationale a Romaniei.

Art. 2, - Autoritdtile informative si de protectie au obligatia s3 asigure informatiile i si ia masurile
niecesare pentru garantarea ordinii constitufionale, a drepturilor si libertitilor fundamentale ale
omului.

SECTIUNEA a 2-a
Obiectivele activititilor de informatii, contrainformatii si de protectie

Art. 3. — Activititile de informatii, contrainformatii §i de protectie reglementate de prezenta lege se
realizeaz3 In conformitate cu prevederile Constitufiei Romaniei §i ale legilor farii, cu respectarea
drepturilor si libertifilor fundamentale ale omului, precum si cu obligatiile asumate de Roménia
prin tratatele internationale la care este parte.

Art. 4. — Activitatile de informatii, contrainformatii §i de protectie reglementate de prezenta lege ay
drept obiective:
a) apérarea democratiei si a ordinii constitutionale, a drepturilor i libertatilor fundamentale
ale cetdtenilor, garantate de Constituia Romaniei;

b) protejarea exercitirii neingradite a drepturilor i libertdfilor fundamentale ale cetifenilor
Romaniei;



C) protejarea, promovarea si apérarea intereselor nationale ale Roméniei si a intereselor de
securitate ale aliafilor s#i, in plan intern gi international, in conformitate cy atributiile
fiecarei autoritifi informative §i de protectie in parte;

d) prevenirea agresiunii armate, terorismului, criminalitaii transfrontaliere, subminiirij
economice sau politice, a sabotajelor i a altor acfiuni care pericliteazi functionarea normali
a institutiilor statului roman,

Art. 5. — Fiecare autoritate informativi desfigoars activitifi de planificare, culegere, verificare,

protectie, in conformitate cu normele prevézute de legislatia in vigoare.

Art. 6. — (1) Personalul autonitailor previzute in prezenta lege care desfigoars activititi de
informatii si contrainformaii sau contribuie Ia realizarea acestora, denumifi in continuare »ofiteri de
informatii”, sunt abligati si actioneze independent de orice ingerint# politica, €conomicd, sociali,
religioasd sau de altd naturs.

(2) Ofiferii de informatii pot efectua acte premergétoare urmdririi penale, sub conducerea,
supravegherea si controlul procurorului, numai in cazul actelor de terorism si a infractiunilor
asimilate actelor de terorism, previzute de legea speciali.

(3) La solicitarea scrisi a procurorului si sub supravegherea acestuia, angajatii special desemnati de
autoritifile informative si de protectie pot acorda sprijin si asistent3 de specialitate organelor de
urmirire penala.

(3) Orice alti implicare a autoritdfilor previzute in prezenta lege ori a ofiterilor de informatii in
efectuarea unor acte premergitoare sau a oricéror acte i proceduri din faza urméririi penale, cu
exceptia previzuti la alin. (2) 5i (3) este interzisa.

SECTIUNEA a 3-a
Autorititile informative §i autorititile de protectie

Art. 7. — (1) Sunt autoritdti informative si de protectie: Serviciul Roméan de Informatii, Serviciul de
Informaii Externe, Directia de Generala de Informatii a Apararii, Direcfia Generala de Informatii si
Protectie Internd si Autoritatea Nationald pentru Interceptarea Comunicatiilor.

(2) Sunt autoritafi exclusiv de protectie Directia de Protectie §i Pazi 5i Directia de Telecomunicatii
Speciale, din cadrul Ministerului Administratiei si Internelor.

(3) in cadrul Administratiei Nationale a Penitenciarelor funcfioneazi Diurectia de Prevenire a
Criminalititii in mediul penitenciar, ca autoritate informativi §i de protectie, numai pentru
indeplinirea atributiilor ce i revin.

Art. 8. — Activitatea autoritifilor si departamentelor previzute la art. 7 este reglementats prin legi de
organizare si functionare, regulamente de organizare si functionare aprobate prin hotirari ale
Guvernului si ordine g instructiuni ale minigtrilor de resort.

Art. 9. — In afari de autoritifile prevazute la art. 7, alin. (1) si departamentele previzute la art. 7,
alin. (1) si (2), nimeni ny poate desfisura activititi de informatii, contrainformatii si de protectie, in
sensul prezentei legi.

SECTIUNEA a 4-a
Definitii

Art. 10. - in sensul prezentei legi, expresiile de mai jos au urmitoarea semnificatie:
2




a) activitifile de informaii constau din ansamblul proceselor, masurilor, actiunilor si
operatiunilor desfisurate pentru planificarea, culegerea, verificarea, procesarea, stocarea,
diseminarea §i inaintarea citre destinatarij legali a datelor gi informatiilor din domeniul
securitdfii nationale a Romaniei st informarea destinatarilor din domeniul securititii
nationale a Roméniei.

domeniul securitifii nationale, potrivit legii.

¢) misurile de protecfie constau in protejarea institutiilor statului, infrastructurii de
comunicatii, a personalului si a informatiilor clasificate, a transmisiunii de date 5i informatii
din domeniul securititii nagionale a Roméniei, a protectiei fizice a demnitarilor si a pazei
obiectivelor fata de activitatile de sabotaj, terorism, subminare i alte acte subversive, fafi de
acfiunile de spionaj si ale criminalititii organizate.

d) surse de informafii deschise sunt acele persoane, organizatii, locuri, medii, sisteme orj
alte mijloace specializate say intimplitoare, care pot fi utilizate pentru obtinerea unor
informatii de interes pentru securitatea nationals a Romdniei, potrivit legii.

€) surse de informatii secrete sunt acele surse umane §i mijloace tehnice utilizate in mod
secret de ofiferii de informatii pentru obfinerea unor date ce prezinti interes pentru
securitatea naionald a Romanie;.

f) surse umane secrete sunt persoane aflate in legiitura directa, liber consimfit} si secretdi cu
un ofifer de informatii, ciruia i furnizeaza informatii ce prezints interes pentru securitatea
nationald a Romaéniei, garantindu-i-se protectia identitdfii si a secretuluj relatiei astfel
stabilite.

£) mijloace tehnice secrete sunt echipamente si dispozitive electronice, informatice, fizico-
chimice, video, audio, foto, optice §i mecanice care functioneaza independent sau in sisteme
integrate §i se folosesc, in secret, in cadrul activitifii de informatii, contrainformatii si de
protectie.

h) tempest este ansamblul de misuri care previne interceptarea §i descifrarea semnalelor
electrice si electromagnetice radiate de calculatoare §i echipamente asociate.

i) comunicatii speciale reprezintii sunt comunicatiile asigurate §i protejate de autoritatea de
protectie pentru susfinerea functiilor de securitate nafionald a Romdniei a actului de
guvernare, [a nivel strategic si operational.

J) infrastructuri critice reprezintd acele dispozitive, refele, servicii, sisteme de bunuri
materiale (energetice, de transport, de comunicatii, de furnizare a utilititilor) si de
tehnologia informatiei, de interes strategic si/sau de utilitate publica, a ciror distrugere,
aducere in stare de nefunctionare, degradare ori perturbare ar avea efecte negative majore, la
nivel national sau regional, asupra stirii de sin#tate gi sigurantei cetifenilor, mediului,
functiondrii economiej i activititii institufiilor statului.

CAPITOLUL I
Organizarea, coordonarea, planificarea strategicd gi controlul activititilor de informatii,
contrainformatii si de protectie

SECTIUNEA 1
Organizare, coordonare si planificare strategici




Art. 12. — Organizarea si coordonarea unitari a activitifilor de informatii, contrainformatii si de
protectie, prin planificarea strategica a obiectivelor si resurselor, stabilirea priorititilor nationale si
integrarea functionali a autoritdfilor informative §i de protectie, se exercitd de citre Consiliul
Suprem de Apérare a Tarii.

Art. 13. - (1) Bugetele autoritagilor informative $i de protectie se elaboreazi in conditiile legii si se
aprobi de Parlament, dupi avizarea acestora de catre Comisia comuni permanenti a Camerei
Deputatilor si Senatului pentru exercitarea controlulyj parlamentar asupra autorititilor informative
si de protectie.

- (2) Elaborarea si executia bugetelor autoritiilor informative gi de protectie sunt supuse controlului
Curtii de Conturi.

(3) Finantarea sctivititilor de informatii, contrainformatii §i de protectie din alte surse decit cele de
la bugetul de stat este interzisa,

Art. 14. — (1) Guvernul stabileste si transmite autorititilor competente, necesittile de informatii i
nevoile de informare pentru:
a) implementarea strategiilor si politicilor de securitate nationalx a Romaniei;
b) sustinerea programului de guvemare si a altor programe gi strategii nationale prin care se
apérd statul romén;
¢) adoptarea mésurilor generale de securitate a structurilor, functiilor, deciziilor si actiunilor
Guvernului.
(2) Autorititile publice intreprind, potrivit competentelor si atribuiilor ce le revin in vederea
apérdrii securitifii nationale a Roméniei, misurile necesare prevenirii amenintarilor, gestionirii
factorilor de risc, reducerii §i inlaturirii disfunctiilor si vulnerabilitagilor, in scopul prevenirii
materializirii acestora.
(3) Ministrii pot solicita autorititilor informative si de protectie consilierea si asistenta de securitate
necesare in vederea indeplinirii atributiilor lor ce au legaturd cu securitatea nafionald a Romaéniei,
inclusiv in ceea ce priveste informatiile ce le sunt transmise.

SECTIUNEA a 2-a
Comunitatea Nationali de Informatii

Art. 15. - (1) Comunitatea Nafional} de Informatii reprezinta autoritatea administrativ constituiti
la nivelul Consiliului Suprem de Apdrare a Térii investitd cu atributii in desfiisurarea activitatilor de
informatii, contrainformatii si de protectie, bazati pe unitatea de scop, obiective §i strategie si
asiguratd prin informatiile furnizate de: Serviciul Romén de Informatii, Serviciul de Informatii
Externe, Directia Generald de Informatii a Apérarii, Directia Generala de Informatii 5i Protectie
Interna i Autoritatea Nationala pentru Interceptarea Comunicatiilor.

(2) Comunitatea Nationali de Informatii realizeaza integrarea si valorificarea rezultatelor activitagii
autoritdtilor §i departamentelor informative si de protectie cu atributii in domeniul activititilor de
informafii, contrainformatii i de protectie, potrivit necesitifilor de fundamentare, elaborare,
susfinere §i promovare a strategiilor gi politicilor de securitate nafionali a Romaniei.

Art. 16. — (1) Coordonarea activitdfii Comunitafii Nafionale de Informatii se realizeaza de citre
Directorul Comunitsii Nagionale de Informatii.

(2) Directorul Comunitifii Nationale de Informatii este Consilierul prezidential pentru apirare si
securitate nationald.

Art. 17. — (1) Activitatea Comunititii Nationale de Informatii este supusa controlului parlamentar,
prin Comisia comuni permanents a Camerej Deputatilor si Senatului pentru exercitarea controlului
parlamentar asupra autoritatilor informative si de protectie.
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(2) Directorul prezinti anual raportul asupra activitiii Comunititii Nationale de Informatii, in
sedintd comun# a Camerei Deputatilor si Senatului, nu maj tarziu de primul trimestru al anulyj

Art. 19. - Activitatea Comunititii Nationale de Informatii si a componentelor sale se
fundamenteaz pe principiile:
a) legalititii, potrivit ciiruia cautarea, culegerea i inaintarea citre destinatarii legali a

situatii care constituie potrivit legii riscuri gj ameningiri la adresa securitifii nafionale a
Romaéniei, previzute de lege;

b) obiectivitatii, potrivit ciruia fiecare componenti este obligatid si furnizeze informatii
impartiale, echidistante §i independente de orice ingerinte, raportate la criteriile de stabilire a
adevirului;

c) neutralitatii gi echidistanei, potrivit ciruia conduita profesionalX a personalului entititilor
componente ale Comunititii Nationale de Informatii se situeazs in afara oricdror ingerinte
de naturd a favoriza ori discrimina persoane san organizatii in exercitarea drepturilor
acestora;

incdt s permit) adaptarea misurilor de prevenire, contracarare sau inliiturare a riscurilor si
amenintirilor la adresa securitifii nationale a Roméniei;

€) planificarii, anticiparii si previziunii, potrivit ciirora resursele informationale necesare se
planifica, creeazi si gestioneazii astfe] inct si se asigure evitarea surprinderii strategice fat3
de orice amenintiri interne sau externe;

) cooper#rii §i colabordrii, potrivit cirora componentele Comunititii Nafionale de
Informatii initiazi §i dezvolta protocoale, programe si operatiuni de coordonare a eforturilor
informative - nationale sau impreuni cu cele ale statelor aliate - §i de promovare a culturii de
securitate, in parteneriat cu autoritéfi sau institufii publice ori organizafii de drept privat.

Art. 20. — Comunitatea National de Informatii isi stabileste proceduri, utilitifi si facilitigi proprii pe
parcursul valorificarii i transmiterii informatiilor, pentru stocarea, procesarea si transmiterea
acestora in conditii de securitate §i realizeazd programe comune pentru autoritdtile i
departamentele informative si de protectie privind:
a) integrarea informatiilor furnizate de componentele Comunitatii Nationale de Informatii;
b) responsabilitatea fieciirei componente a Comunitifii Nationale de Informatii pentru
produsele informative furnizate;
¢) interoperabilitatea autorititilor informative si de protectie, inclusiv cuy comunititile de
informatii ale statelor membre NATO st Uniunii Europene, sau structurile similare ale altor
state, in conformitate cu tratatele internationale la care Rominia este parte;
d) competitivitatea analitic §i sintetics;
e) planificarea si valorificarea integrat3 a resurselor informationale de interes comun;
f) garantarea reciproci a securititii informatiilor, protectiei informatiilor, protectiei surselor
§i mijloacelor precum §i susfinerii programelor si operatiunilor sub acoperire;
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g) respectarea competentelor fiecarei autoritifi informative si de proteciie;

h) proportionalitatea contribufiilor de resurse umane si financiar-materiale destinate
susfinerii programelor, proiectelor §i operatiunilor comune;

i) rispunderea proprie a fiecirei autoritdfi §i departament informativ si de protectie pentru
atributiile ce-i revin, dupi caz.

Art. 21. — (1) Directorul Comunititii Nationale de Informatii asigurd coordonarea acesteia, prin
Comitetul de coordonare a Comunitatii Nationale de Informatii, denumit, in continuare, Comitetul.
(2) Comitetul are urmatoarea componenta: Consilierul de stat pentru securitate nationali al
Primului-ministru, Directorul Serviciului Romin de Informatii, Directorul Serviciului de Informatii
Externe §i Directorul general al Directiei Generale de Informatii a Apararii, geful Directiei Generale
de Informatii i Protectie Interna si presedintele  Autoritatii Nationale de Interceptare a
Comunicatiilor.

(3) Comitetul se intrunegte lunar sau ori de céte ori este nevoie, la solicitarea oriciruia din membrii
sdi.

Art. 22. -- Comitetul indeplinegte urmatoarele atributii:
a) asigurd coerenfa actiunilor necesare pentru aplicarea unitari a Strategiei de Securitate
Nationali in domeniul activititilor de informatii, contrainformatii si de protectie;
b) avizeazd si propune proiectul Planului National de Prioritifi Informative, elaborat de

Consiliul Operativ, pe care il supune aprobirii Consiliului Suprem de Apdrare a Tirii;

d) asigurd cooperarea dintre componentele Comunitdfii Nafionale de Informatii,
complementaritatea activitatilor de informatii, contrainformatii §i de protectie in tard sau in
striiiniitate, precum si dezvoltarea cooperdrit cu serviciile de informatii ale statelor membre
NATO si Uniunii Europene, precum si cu alfi parteneri externi;

e) aprobi evaluarile periodice integrate de nivel strategic;

f) supune analizei Guvernuluj necesitiifile de actualizare a legislatiei si celorlalte
reglementiri ale domeniului securitiifii nagionale a Romaniei si activitdfii autoritatilor si
departamentelor informative si de protectie.

Art. 23. — (1) Activitatea integrat3 a componentelor Comunitatii Nationale de Informatii se asigura
de cétre Consiliul Operativ al Comunititii Nationale de Informatii, denumit, in continuare, Consiliu]
Operativ.

(2) Consiliul Operativ este condus de Consilierul de stat pentru securitate nagionala al Primuluj-
ministru §i are in component{d prim-adjunctul directorului Serviciulyj Romén de Informatii, prim-
adjunctul directorului Serviciutui de Informatii Externe, adjunctul directorului general al Directiei
Generale de Informatii a Aparirii, adjunctul sefului Directiei Generale de Informatii §i Protectie
Internd §i vicepresedintele Autoritatii Nationale de Interceptare a Comunicatiilor.

Art, 24. — Consiliul Operativ indeplineste urmitoarele atributii:
(1) asiguri indeplinirea prevederilor din documentele de planificare informativd, coordonare
operativi i cooperare asumate prin:
a) strategiile, programele si planurile de actiune nationale pentru prevenirea si combaterea
terorismului, proliferdrii armelor de distrugere in mas3, criminalitifii organizate, coruptiei gi
altor ameningéri transfrontaliere;
b) Planul National de Prioritati Informative;
¢) Protocolul general de cooperare privind activititile de informatii, contrainformatii si de
protectie pentru securitatea nationals a Romaéniei;
d) Protocolul general de cooperare pentru prevenirea si combaterea terorismului;
€) protocoalele sau planurile de cooperare multilaterale convenite intre membrii comunitigii.
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(2) planifica operatiunile i stabileste proiectele informative, contrainformative si de protectie,
destinate susfinerii unor strategii nationale, potrivit solicitarilor Comitetutui;

(3) stabileste si planifica cerinfele de informafii pentru securitatea nafionald a Romaniei si
elaboreazi Buletinul Informatiilor Nationale de Securitate si alte produse analitice integrate,
destinate Guvernului, Consiliuluj Suprem de Aparare a Tirii si altor utilizatori ai informatiilor de
securitate, stabilifi potrivit legii;

(4) elaboreazi proiectul Planului National de Prioritdfi Informative, in conformitate cy Strategia de
Securitate National3, adoptati de Parlamentul Rominiei;

(5) repartizeazi institutiilor componente ale Comunitifii Nationale de Informatii, in functie de
competengele legale, sarcinile ce decurg din Planul National de Prioritdti Informative si urméregte
realizarea acestora;

(6) elaboreazi evaluirile nationale consolidate asupra problematicii de securitate a Romaniei;

(7) elaboreazi produse analitice integrate, pe baza informatiilor primite de }a componentele
Comunititii Nationale de Informatii, precum si de la alte entititi;

(8) emite avertismente timpurii asupra ameninirilor directe gi indirecte, de orice tip, la adresa
securitdfii nationale a Romaniei;

(9) elaboreazi evaluarile nafionale integrate pe probleme de securitate, destinate schimburilor de
informatii;

(10) propune constituirea si coordoneazi grupuri interdepartamentale pentru elaborarea de prognoze
$i strategii privind interesele de securitate nafionali ale Romaniei;

(11) asigurd secretariatul tehnic pentru nevoile Comunitatii Nationale de Informatii, prin care se
colecteazi §i gestioneazi nevoile de informare formulate de instituii din subordinea Guvernului,
necesare aplicérii strategiei, politicilor $i programelor de securitate, cat §i reactiile destinatarilor
legali la produsele analitice curente §i evaludirile nafionale ale Oficiului.

Art. 25. — in cadrul Consiliulyj Operativ lucreazi personal desemnat de institutiile reprezentate in
Consiliul Operativ si, in raport de nevoi, specialigti si experti din alte domenij de activitate.

Art. 26. — Directorul Comunititii Nationale de Informatii propune spre aprobare Consiliului Suprem
de Apirare a Tirii, cu avizul Comisie; comune permanente a Camerei Deputatilor si Senatului
pentru exercitarea controlului parlamentar asupra autoritdfilor informative si de protectie,
regulamentele de organizare si functionare ale Comitetuluj si Consiliului Operativ, in termen de 60
de zile de la intrarea in vigoare a prezentei legi.

CAPITOLUL 111
Activitiitile de informatii

SECTIUNEA 1
Culegerea de informatii

Art. 27. — Culegerea de informatii este activitatea realizati de autorititile §i departamentele
informative in scopul realizirii securitifii nationale a Roméniei, prin cutarea, verificarea,
prelucrarea §i inaintarea ciitre destinatarii legali a informatiilor, inclusiv referitoare la persoane, in
limita competentelor previzute de lege.

Art. 28. - (1) Culegerea de informatii pentru securitatea nationald a Romaniei are caracter secret.
(2) Informatiile din domeniul securitdfii nagionale a Roméniei nu pot fi comunicate decat in
conditiile regimului general de protectie a informatiilor clasificate.




Art. 29. — (1) Autoritatile si departamentele informative sunt autorizate sa creeze, achizifioneze, si
detind si s3 utilizeze mijloace, respectiv sé foloseasci metode si surse pentru culegerea de informatii
necesare realizéirii securititii nationale a Romaniei.

(2) Conducitorul fiecirei autoritafi informative reglementeaza utilizarea mijloacelor si metodelor de
obfinere a informatiilor prin ordine $t instructiuni, in limita competentelor stabilite de lege.

(3) Accesul autorititilor informative si de protectie la datele si informatiile definute de autorititile
publice, operatori economici publici necesare indeplinirii scopului prezentei legi este neingradit si
gratuit.

(4) Pentru obtinerea informatiilor solicitate de Ia operatori economici sau institufii private este
necesar acordul prealabil al reprezentantilor lor legali. in caz de refuz, se aplica procedurile legale
previzute de art. 41 - art. 48 din lege. Pot fi solicitate, cu respectarea acestor conditii, informatii gi
de la operatorii de transport, companiile §i persoatele care transporta oficial trimiteri postale si
operatorii de comunicatii.

(5) Informatiile previzute la alin. (3) se solicitd, in baza unei cereri scrise, de citre conducitorul
autorititii informative sau de protecfie, transmisi ministrului sau conducitorului autorititii de
reglementare competente.

(6) Ministrii, conducitorii autoritifilor de reglementare §i operatorii economici prevazuti la alin. (3)
sunt obligati sd asigure transmiterea cu operativitate, in timp util a informatiilor solicitate de citre
autoritatea informativi sau de protectie.

Art. 30. - Autoritatile si departamentele informative si de protectie nu pot culege, stoca, prelucra si
folosi informatiile care nu au legiturd cu securitatea nationald a Romaniei. In cazul in care intrs in
posesia unor informatii relevante pentru activitatea institutiilor statuluj sau private au obligatia s3 le
transmiti acestora.

Art. 31. ~ (1) Culegerea de informatii potrivit prevederilor art. 29 se realizeazi st in cadrul
misurilor de protectie a persoanelor, institutiilor, obiectivelor si surselor impotriva unor actiuni care
pot periclita securitatea nationals a Roméniei, la solicitarea Directiei de Protectie si Pazi sau a
Directiei de Telecomunicatii Speciale, de catre autorititile informative abilitate prin lege.

(2) Misura culegerii informatiilor in conditiile prevézute Ia alin. (1) inceteaza de indati ce scopul
urmdrit este realizat.

Art. 32. — Culegerea de informatii pentru securitatea nafionald a Roméniei se desfiisoari in baza
documentelor de planificare informativa $i de gestionare a resurselor informationale elaborate de
fiecare autoritate informativa, potrivit legii.

Art. 33. - (1) Culegerea de informatii §i alte activitati specifice scopului prezentei legi se pot
desfigura utilizand si identitiiti, documente si indicative de acoperire.

(2) Regimul activitatilor de culegere a informatiilor sub acoperire si sistemul garantiilor
guvernamentale necesar desfisurdrii acestora se stabileste de citre Comitetul de coordonare a
Comunititii Nationale de Informatii §i se aprobi de ciitre Consiliul Suprem de Apérare a Tirii.

(3) Ofiterii de informatii care utilizeazi nume de serviciu §i acte de identitate sub acoperire se
stabilesc de catre conducatorii autorititilor abilitate, potrivit legii. Identitatea lor reald sau de
serviciu nu poate fi divulgats.

(4) Culegerea de informatii sub acoperire nu poate fi utilizati pentru obtinerea de foloase personale
Sau pentru realizarea unor surse extra-bugetare ale autoritifilor informative.

(5) Activitistile prevazute la alin. (2) sunt supuse analizei Comisiei comune permanente a Camerei
Deputatilor §i Senatului pentru exercitarea controlului parlamentar asupra autoritifilor informative
st de protectie. Anual, bilanful acestor activitdfi se supune spre aprobare Consiliului Suprem de
Apiirare a Tarii.

Art. 34. - (1) Sursele umane secrete se creeazi in numele autoritatii statului, si presteazi o activitate
speciali de utilitate sociald, aflati sub protectta legii.
(2) Identitatea surselor umane secrete nu poate fi divulgati.
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(3) Documentele care privesc identitatea surselor si a ofiferilor de informatii au caracter strict
secret.

(4) Nu fac obiectul prevederilor alin, (3) al acestui articol informatiile prevazute de Legea nr.
187/1999 privind accesul Ia propriul dosar gi deconspirarea politiei politice comuniste, cu
modificirile i completirile ulterioare.

(5) Sursele umane secrete st membrii de familie ai acestora pot beneficiazi de misurile previzute
de Legea nr. 682/2002 privind protectia martorilor in mé#sura in care pericolele si amenintarile sunt
rezultatul direct al activititilor de informatii, contrainformaii si de protectie.

Art. 35. — (1) Sunt protejate, in conditiile generale ale protectiei informatiilor clasificate, situafiile,
faptele, imprejurarile, cazurile sau problemele in care ay fost, sunt ori urmeazi s3 fie folosite
mijloace si metode, utilizate in activitatea de informatii.

(2) Nici o persoani nu are dreptul sa divulge activititile privind securitatea national4 2 Romanie;j.

martorilor. Aceastd dispozitie nu se aplica surselor umane secrete st informatiilor puse la dispozifie
de citre serviciile de informatii striiine.

(6) Daca informatiile au fost obfinute, cu ocazia unei proceduri care nu aveau drept scop
descoperirea identititii unei surse umane secrete, iar prin natura lor au determinat identificarea ei,
acestea nu pot fi utilizate ca mijloace de probi in cadrul unei actiuni in justitie.

Art. 37. — (1) Protectia surselor, mijloacelor si metodelor este obligatorie §i permanentd, inclusiv in
procesul transmiterii informagiilor destinatarilor legali, cu exceptia prevazuts la art. 35 alin. (3).

(2) Daci un document de informare sau alt material similar nu a putut fi elaborat astfel incit si
satisfacd cerinta previizuti la alin. (1), conducitorul autoritiii informative sau de protectie va
aprecia daca inaintarea citre destinatarij legali a informatiei mai este sau nu oportuni.

Art. 38. — (1) Statul romén este responsabil pentru prejudiciile de orice natura suferite de persoanele
care gi-au oferit sprijinul autoritifilor informative say de protectie, in misura in care prejudiciile
sunt rezultatul colaborrii.



(2) Evaluarea prejudiciilor se realizeazi de citre autoritatea informativi sau de protectie, iar
(3) In numele statului roman, despigubirea este acordati de cétre autoritatea informativi sau de
protectie care a beneficiat de sprijinul persoanei prejudiciate.

(4) In cazul in care persoana prejudiciati consider ci despagubirea nu este echitabil, aceasta are
dreptul de a sesiza instantele competente.

SECTIUNEA a 2-a
Autorizarea actelor de obtinere a informatiilor Prin activitiiti care implic restringerea
temporari a exercitiului unor drepturi sau 2 unor libertiiti constitutionale

Art. 39. — Riscurile si amenintirile la adresa securitifii nationale a Romaniei, potrivit legii,
constituie temeiul legal pentru autorititile informative §i de protectie, in cazul ingradirii drepturilor
autorizarea efectudrii de activitifi in scopul culegerii de informatii, constand in interceptarea si
inregistrarea comunicatiilor inclusiv prin mijloace tehnice de interceptare, obfinerea unor informatii,
documente sau inscrisuri, pentru care este necesar accesul intr-un loc, 1a un obiect sau deschiderea
unui obiect, ridicarea g repunerea la loc a unui obiect say document, examinarea lui, extragerea
informatiilor pe care acestea le confin ct si inregistrarea, copierea sau obfinerea de extrase prin
orice procedee, instalarea de obiecte, intrefinerea si ridicarea acestora din locurile in care au fost
depuse.

Art. 40. — Autorititile informative §i de protectie pot solicita autorizarea pentru obfinerea de
informatii de la instituiile financiare, de credit si de finantare, cu privire la operafiuni, conturi,
posesorii conturilor, plifi, daci acestea sunt necesare in legiturd cu riscurile §i amenint#rile la
adresa securitétii nationale a Rominiei, potrivit prezentei legt.

posibil, a locului unde urmeazi a fi efectuate activitifile autorizate, durata de valabilitate a
autorizarii. .

(2) Cererea se inainteazi de citre conducitorul autoritatii informative Pregedintelui Inaltei Curti de
Casatie §i Justifie care dispune judecarea acesteia, in sedinti secretdi de citre un judecitor. In
situatia in care se constatsi ci sunt necesare clarificiri de fond, instanta poate solicita preciziri si
date suplimentare,

(6) Contestatia se judecs de un complet de trei judecatori desemnati de Presedintele Inaltei Curti de
Casatie si Justitie, in cadrul termenulyj prevézut la alin. (4), care nu au ficut parte din completul ce
- & judecat in prima instang3 cererea de autorizare. Decizia completului este definitiva si irevocabila.
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(7) Daca se apreciazi ci cererea este intemeiatd si sunt intrunite toate conditiile previzute de lege,
completul emite autorizarea activitatilor solicitate care se inmaneazj odatd cu incheierea de sedinfi
reprezentantului anume desemnat al titularylyj autorizarii.

(8) Judecatorii si procurorii de la alin, (1) - (7) trebuie s3 detini certificat de acces la informatii
clasificate, conform nivelului de secretizare al informatiilor ce fac obiectul cererii de autorizare,
eliberat de Oficiul Registrului National al Informatiilor Secrete de Stat,

Art. 42. — (1) Autorizarea va cuprinde categoriile de comunicatii care pot fi interceptate, categoriile
de informatii, documente sau obiecte care pot fi obtinute, datele de identitate ale persoanei ale cirei
comunicafii trebuie interceptate sau care se afla in posesia datelor, informatiilor ori obiectelor ce
trebuie obfinute, descrierea generald a locului in care urmeazi a fi pusé in aplicare autorizarea,
organul imputernicit cu aplicarea, cit si durata de valabilitate a autorizirii.

(2) Titularul autorizirii este obligat si informeze de indati judecitorul care a emis-o asupra
activititilor desfisurate si a rezultatelor acestora, la termenele stabilite de judecdtor. Informarea se
realizeazi prin prezentarea tuturor datelor, informatiilor si documentelor referitoare la obiectul

autorizarii fira ca titularul autorizirii si se poati prevala de prevederile art. 35 alin, (1).

Art. 43. — (1) Autorizarea se suspendi din oficiu daci in primele dous lunj de la emitere nu se obtin
informatii relevante scopului urmirit.

(2) Activititile autorizate initial pot fi reluate daca in cadrul termenului de valabilitate al actuluj de
autorizare se obtin noi date care impun aceasta. Durata de valabilitate a autorizirii, indiferent de
numérul de reludri a activitiitilor autorizate, este de maxim gase luni.

(3) Relevanta informaiilor previzute la alin, (1), a noilor date previzute la alin. (2) precum si
oportunitatea suspendirii autorizirii se apreciazi de citre judecitorul care a emis-o, in baza
informiirii de citre titularul acesteia. :

Art. 4. - (1) in situatiile in care este necesarj si autorizarea altor activitati, desfiigurarea lor in alte
localititi ori actualizarea unor date sau prevederi din continutul autorizatiilor, se poate solicita
Judecitorului care a emis-o completarea autorizirii inifiale. Dacj se apreciazi ci cererea este
intemeiats, judecitorul emite autorizarea, cu aplicarea prevederilor art. 41 > pe durata de valabilitatea
a autorizirii la care se referd aceste completiri,

(2) In cazul in care, in afara duratei de valabilitate a autorizirii previzute la art. 43, alin. (2), se
obtin date, informatii ori documente care justifics, in mod real i demonstrabil, reluarea activititilor
prevazute la art. 39, se va face cu respectarea procedurii de autorizare prevazute la art. 31 — art, 43.

Art. 45. - (1) In situatiile flagrante care impun inlaturarea unor pericole iminente pentru securitatea
national# a Roméniei, la cererea conducitoruluj autoritatii solicitante, activitigile de interceptare a
comunicatiilor pot fi efectuate timp de 48 de ore in absenta mandatului de autorizare, in baza cererii
de autorizare inaintate Judecitorului, din dispozitia presedintelui Autoritéifii pentru Interceptarea
Comunicaiilor, numai sub supravegherea procurorului.

(2) Dacé instanta, cu Tespectarea prevederilor art. 41, apreciazi in intervaly] de 48 de ore de 1a
declangarea actiunii ¢i nu se impune continuarea activitiifilor previzute la alin. (1), dispune
incetarea imediati a acestora.

Art. 46. — (1) Autorizarea emisi in conformitate cu prevederile prezentei legi conferk titularului
dreptul de a folosi mijloace adecvate pentru efectuarea activititilor autorizate si de a fi asistat de
persoane a céror prezentd este considerati necesard, fard a uza de constrangere fizic sau morald
asupra acestora.

(2) Persoanele care sprijini punerea in executare a autorizirii beneficiazi de protectia legii si sunt
obligate si pastreze secretul asupra datelor si informatiilor de care jau cunostini cu acest prile;.

Art. 47. - in cazul actelor de terorism, infractiunilor asimilate actelor de terorism precum i a
infractiunilor contra sigurantei statului previzute de Codul penal §i alte legi speciale, punerea in
aplicare a autorizirii de interceptare si inregistrare a convorbirilor sau comunicirilor efectuate prin
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Interceptarea Comunicatiilor, cu respectarea prevederilor art. 91 - art. 91 din Codul de Procedurs
Penali.

orice mijloc electronic de comunicare se realizeazi de citre Autoritatea Nationala pentru
6

Art. 48. — (1) Eliberarea sl punerea in aplicare a autorizérii, precum si folosirea metodelor si
mijloacelor specifice activitifii de informatii nu trebuie si conduca la restringerea exercitiului
drepturilor si libertatilor fundamentale, in alte conditii decét cele prevazute de Constitutia Romaniei

si legile in vigoare.

art. 43 alin. (1), de citre instanta care a emis autorizafia, cu excepfia situatiei in care datele si
informatiile obtinute sunt necesare in cadrul altor proceduri judiciare.
(3) Orice persoana care se considera vitimati in drepturile sale prin misurile previzute la alin. (1)

CAPITOLUL [V
Activitiitile de contrainformatii gi de protectie

Art. 49. — Activitatile de contrainformatii desfisurate de componentele Comunititii Nationale de
Informatii asigurd misurile de prevenire, neutralizare §i contracarare a amenintirilor la adresa
securitifii nationale a Romaniei §i la adresa persoanelor say institutiilor care fac obiectul acestor
masuri, potrivit legii.

Art. 50. — In vederea realiziirii scopului previzut la alin. (1), autoritiile publice, institusiile statulu
cérora le revin obligatii legale pentru apdrarea securititii nafionale a Romaniej intreprind in
domeniile lor de competentd, in baza informafiilor ce le sunt transmise, misurile necesare
controlului factorilor de risc si reducerii ori inlaturdrii vulnerabilitifilor 1a amenintiri, sens in care le
revin urmitoarele indatoriri:
a) si intreprindd maésurile necesare pentru respectarea dispozitiilor legii, in domeniile de
care raspund §i si asigure aplicarea prevederilor actelor normative ce privesc protectia
informatiilor clasificate pe care le detin sau pe care le primesc;
b) s& asigure cunoagterea, prevenirea i inliturarea ameningirilor la adresa securititii
nationale a Roméniei in domeniyl propriu de competents;
c) sa intreprindi cu celeritate masurile Ce se¢ impun pentru prevenirea, contracararea si
inlaturarea faptelor, stirilor de fapt sau situatiilor ce constituie ameningiri la adresa
securitdfii nationale a Rominiei, din oficiu sau prin inaintare citre destinatarii legali a
informatiilor pe care le primesc de la autoritéfile informative;
d) s3 puni la dispozitia autoritdfilor informative previizute de prezenta lege, la cererea
acestora sau din proprie inifiativa documentele, datele si informatiile de care dispun si pe
care acestea le soliciti pentru stabilirea amenintirii la adresa securithtii nationale a
Romaniei, potrivit prevederilor art. 29, alin. (4);
e) si sesizeze, potrivit legii, organelor judiciare, cu privire la sivérsirea, in domeniul lor de
responsabilitate, a faptelor infractionale care pun in pericol sau lezeazi securitatea national3
a Romdéniei, despre care au Juat cunogtinti in orice mod.
f) s solicite in domeniile lor de activitate asistenta necesari din partea autorititilor
informative, acolo unde este cazul.

Art. 51. ~ Activitigile de contrainformatii se realizeaz prin:
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a) protectia informatiilor clasificate nafionale, precum gi a celor apartinind NATO, UE, altor
organizafii internafionale sau statelor cu care Roménia a incheiat tratate, intelegeri sau
acorduri privind protectia reciproci a informatiilor clasificate;

b) protectia comunicatiilor speciale si guvernamentale;

¢) misuri de securitate procedurale, care vizeaza o anumity conduiti bazati pe principii
contrainformative de securitate.

Art. 54. — (1) Protectia comunicatiilor speciale §i guvernamentale se realizeaz3 prin:
a) identificarea, localizarea §i evaluarea riscurilor si ameninfirilor la adresa sistemului de
telecomunicafii speciale §i asigurarea fafi de acestea, in scopul aparirii intereselor de
securitate ale Roméniei si a protejérii comunicatiilor destinatarilor legali ai misurilor de
securitate specifice;
b) protectia sistemelor informatice st de comunicatii speciale si guvernamentale;

guvernamentale.

Art. 55. — Protectia informatiilor in format electronic i a infrastructurilor de comunicatii electronice
si informatice, speciale gi guvernamentale, se realizeazi prin:
a) protejarea intereselor nationale de susfinere a dezvoltirii comunicatiilor electronice si
tehnologiei informatiilor prin inifierea §i adoptarea unor directii coerente de actiune pentru
identificarea, evaluarea, monitorizarea, prevenirea i contracararea riscurilor §i amenintarilor
la adresa securitatii nationale a Rominiei;
b) sustinerea informativi §i contrainformativa prin abordarea complementard interprofiluri,
cooperare ori conlucrare cu alte servicii, de informatii partenere, a programelor nationale in
domeniul protectiei si inviolabilitsti comunicaiilor cetétenilor;
C) prevenirea si contracararea activitifilor ilegale de confectionare, comercializare, instalare
sau utilizare a unor mijloace tehnice destinate interceptirii comunicatiilor, precum gi a
actiunilor de introducere pe piata autohtoni si punere in functie a unor echipamente speciale
de bruiaj ori de intrerupere a comunicafiilor i transmisiilor de date;
d) anticiparea, prevenirea si neutralizarea actelor generatoare de insecuritate industriala, de
degradare sau distrugere a integritéfii/fiabilitafii tehnice a infrastructurilor de comunicatii si
informatice de interes Strategic pentru sistemul national de apérare, autoritifile publice
centrale sau locale, inclusiv a celor destinate ingtiingérii /alarmarii populatiei in situatii de
criz3 sau urgenti.
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Art. 56. — (1) Obiectivele specifice ale activitatii de protectie a informatiilor in format electronic §ia
infrastructurilor de comunicafii electronice i informatice, speciale i guvernamentale, sunt:
a) cunoagterea §i prevenirea starilor, faptelor, fenomenelor san actiunilor generatoare de
riscuri care pot afecta functionarea sistemelor de comunicafii i tehnologia informatiei,
precum si asigurarea protectiei datelor si informatiilor clasificate si personale prelucrate say
vehiculate prin astfel de infrastructuri:
b) identificarea, cunoagterea si stabilirea concrety a punctelor, nodurilor, locurilor si
mediilor cu potential major de risc sau amenintare din structura refelelor i sistemele
electronice sau informatice unde se pot inifia, organiza sau realiza canale ilegale, de
interceptare, ori de transmitere §i acces la date, informatii sau documente in format
electronic clasificate sau cu caracter personal;
C) prevenirea §i contracararea acelor planuri i actiuni care au drept scop obstructionarea
implementirii i dezvoltirii proiectelor nationale din domeniul TIC la standardele NATO §i
ale Uniunii Europene;
d) identificarea si prevenirea actiunilor de creare a unor centre informatice gi de comunicatii
locale, regionale §i transfrontaliere CC se pot constitui in sisteme paralele de comunicatji
electronice cu scopul de a fi folosite In actiuni care ar putea afecta securitatea nationali a
Romaniei.
) In scopul realizirii dispozitiilor art, 54, 55 si art. 56 al. (1), autorititile informative §i de
protectie elaboreazi §i dezvolti potrivit competentelor ce le revin, programe de protectic a
informatiilor clasificate in format electronic, asigurs evaluarea, certificarea si acreditarea
algoritmilor, aplicatiilor criptografice si dispozitivelor utilizate pentru protecfia informatiilor
clasificate §i stabilirea criteriilor §i proceselor de evaluare si validare pentru produselor
criptografice, precum i in domeniul protectieci TEMPEST.

Art. 57. — (1) Autoritiile informative st de protectie inifiazi, in conlucrarea cy celelalte autoritati si
institutii publice, programe nationale de prevenire a pericolelor implicate de amenintarea care
vizeazi securitatea nationals a Roméniei si incheie protocoale de colaborare in acest scop.
(2) Programele nationale de prevenire se elaboreazi pe baza principiilor:
a) instituirii prevenirii ca functie centrali;
b) solicitérii populafiei si a mobilizarii resurselor organismelor guvernamentale, profesionale
si de altd naturi, in scopul autoapdririi de pericolele la adresa securititii nafionale a
Romaniei;
¢) centralizirii §i extinderii experienelor privind prevenirea, pe baza evaluirii proiectelor si
metodelor in aceste domenii;
d) necesitatii institutionalizirii in plan intern, in cadrul organismelor nationale, a contactelor
si colabordrilor cu scop de prevenire;
e) fundamentrii si dezvoltarii politicilor de prevenire pe plan local, national gi international.

Serviciului Romaén de Informatii.

(2) Rispunderea pentry indeplinirea obligatiilor prevézute la alin. (1) al prezentului articol revine,
potrivit legii, conducitorului autoritiifii, institufiei sau persoanci Juridice respective.

(3) Sunt exceptate de la avizarea de specialitate previzuti la alin. (1) programele proprii de
prevenire ale Parlamentului Roméniei, Administrafiei Prezidentiale, Consiliului Suprem de Apirare
a Tarii, Guvernului, Ministerului Apir#rii, Ministerului Administratiei §i Internelor, Ministerul
Justifiei, Serviciul de Romén de Informatii, Serviciul de Informatii Externe, Directia de Protectie si
Pazi, Directia de Telecomunicatii Speciale si Autoritatea Nationaly pentru Interceptarea
Comunicatiilor.
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CAPITOLUL Vv
Cooperarea cu Ministerul Public §i organele de politie

Art. 59. — (1) Autorittile informative $i de protectie furnizeaza Ministerului Public §i organelor de
ppolitie informatii privind stiri de fapt sau elemente ale acestora cu potential infractional.

(2) Transformarea informatiilor clasificate referitoare la probabilitatea sivarsirii unor infracfiuni in
acte oficiale de sesizare a institutiilor competente de aplicare a legii se realizeazs pe baza
conlucrérii dintre emitentul §i destinatarul informatiilor, asigurandu-se respectarea prevederilor
legale privind protecia surselor, mijloacelor si metodelor activitdii de informafii si
contrainformatii.

(3) Cu respectarea prevederilor legale privind protectia surselor, mijloacelor si metodelor activititii
de informatii si contrainformafii, informatiile previzute la alin. (2) pot fi folosite ca mijloace de
proba in cadrul procesului penal.

(4) Datele ori informatiile care indici pregitirea ori sdvarsirea unei infractiuni se comunics, cu
respectarea prevederilor legale privind protectia surselor, mijloacelor si metodelor activitiii de
informatii §i contrainformatii, integral si de indati, organelor judiciare competente.

Art. 60. — (1) Ministerul Public si organele polifie comunic3 autorititilor informative si de protectie
datele de interes pentru activitatea acestora, in vederea planificirii si coordonirii efortuluj
informativ pentru identificare probelor §i realizarea mijloacelor de proba.

(2) De asemenea, autoritigilor informative §i de protectie, li se transmit rezultatele si concluziile
privind evolutia criminalitifii, in vederea adaptarii culegerii informatiilor 1a cerintele de identificare
si documentare informativi a actelor pregétitoare inaintea incilcirii efective a legii.

Art. 61. - Componentele Comunititii Nationale de Informatii sunt obligate s& sprijine respectarea gi
aplicarea legii prin:
a) investigarea, culegerea de date si informatii, prelevarea de probe referitoare la activitatile
clandestine de informatii desfigurate de entitafi striine, referitoare la activitdfile teroriste i
ale retelelor internationale de criminalitate organizati;
b) furnizarea de echipament specializat, cunogtinfe tehnice sau asistenfd din partea
personalului competent, pentru a fi utilizate de organele de aplicare a legii, in cazul in care
sunt periclitate viefi omenesti;
¢) cooperarea cu organele de aplicare a legii, in scopul asigurdrii protectiei angajafilor,
informatiilor, proprietitii gi echipamentelor oricirei componente a Comunititii Nationale de
Informatii; '
d) facilitatea oricarej alte activitifi de asistentd sau Cooperare cu organele de aplicare a legii
care nu sunt interzise de legile in vigoare si sunt destinate aparérii legalititii.

CAPITOLUL VI
Limitiri ale activititilor de informatii si contrainformatii

SECTIUNEA 1-2
Limitele de realizare ale operatiunilor sub acoperire

Art. 63. - in raportul de cerintele de realizare a securititii nationale a Romaniei, autorititile
informative sunt autorizate, in limitele competentelor si in conditiile prevazute de prezenta lege, s3
desfiigoare §i si foloseasci: activititi sub acoperire, surse umane de informatii, surse tehnice de
informatii, activititi de supraveghere si acces la sisteme informatice sau operatiuni simulate.
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2) Bs.te i:}tc.:zzisa folosirea ca acoperire a reprezentanfilor §i personalului puterii legislative,
executive §i judecitoresti precum si a organizatiilor mass-media, sindicale, politice say religioase
legal constituite.

fkrt. 66._ ~ Autoritifile say institufii publice competente au obligatia de a sprijini autoritifile
mfom}atlve pentru realizarea acoperirii necesare desfasurdrii activitifilor de informatii, in
modalititi ce' vor fi stabilite prin protocoale de cooperare aprobate prin hotirire a Consiliulyj

Suprem de Apirare a Tarii, la propunerea Comitetulyj coordonator al Comunititii Nationale de
Informatii.

SECTIUNEA a 2-3
Reguli speciale privind Protectia datelor cu caracter personal

Art, 67. — Autoritigile informative $i de protectie au obligatia de a asigura respectarea drepturilor gi
libertatilor fundamentale ale persoanelor.

Art. 68. — (1) Orice persoan are dreptul de a solicita autoritifilor informative si de protectie accesul
la datele cu caracter personal ce o privesc exclusiv.

(2) Datele personale pot fi puse la dispozitie prin informare, consultare Sau un rezumat al suportului
acestora, dupi caz.

(3) Autoritatile informative §i de protectie aleg modul de furnizare a datelor respective, in functie de
necesitlfile de indeplinirea a atributiilor de serviciu,

(4) Nu pot face obiectul comunicarii informatiile referitoare la provenienta datelor cu caracter
personal sau destinatarii legali ai acestora.

(5) Autoritatea informativi sau de protectie cireia i se soliciti datele personale este obligati si
comunice rispunsul in 30 de zile de Ia data sesizArii.

Art. 69. — (1) Orice persoani are dreptul de a cere autoritifilor informative si de protectie
verificarea, corectarea sau stergerea datelor cu caracter personal, ce o privesc exclusiv, daci se
constata cd sunt incorecte, incomplete ori au fost prelucrate fir} respectarea conditiilor previzute de
lege.

(2) Autoritafile informative si de protectie au obligatia ca, in termen de 45 de zile de la inregistrarea
cererii, si procedeze la stergerea sau corectarea datelor respective §i si informeze solicitantul cu
privire la efectuarea acestor operatiuni.

Art. 70. — (1) Autorititile informative si de protectie au obligafia de a gterge datele cu caracter
personal din portofoliul informativ propriu, indiferent de forma de arhivare, daci acestea nu au
legéturi cu ameningiri la adresa securitiitii nafionale a Romdniei.

(2) Informatiile privind datele personale, viata privats, onoarea si reputatia persoanelor, cunoscute
incidental in cadrul obtinerii datelor necesare apardrii securitifii nafionale a Roméniei, nu pot fi
fécute publice, stocate, say arhivate, iar suportul Pe care acestea sunt inregistrate va fi distrus sau,
dupi caz, sters, de indati ce se constati ci acestea nu au legéturd cu ameningiri la adresa securitétij
nationale a Roméniei.
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(3) Documentul care atests efectuarea operatiunilor previzute la alin. (1) si alin. (2) se pastreazi in
arhiva autoritiifii care au prelucrat datele cy caracter personal.

Art. 71. — Persoana care se considers vitimati in drepturile sale prin acte ale autoritatilor
informative sau de protectie, constind in inciilcarea obligatiilor de protectie a datelor personale, a
accesului altor persoane la date ce le privesc exclusiv, sau in stocarea unor date incorecte,

taxd de timbru.

CAPITOLUL VII
Sanctiuni

Art. 72. — incilcarea prevederilor prezentei legi atrage raspunderea disciplinari, administrativi,
contravenfionals, civild sau penala, dupi caz, potrivit legii.

Art. 73. - (1) Inifierea, organizarea sau constituirea pe teritoriul Roméniei a unor structuri
informative sau de protectie care pot aduce atingere securitifii nationale a Romaniei, sprijinirea in
orice mod a acestora sau aderarea la ele, detinerea, confecionarea sau folosirea ilegala de surse
tehnice destinate interceptirii comunicatiilor, precum si culegerea si transmiterea fiiry drept de
informatii cu caracter secret, indiferent de gradul de clasificare, prin orice mijloace, constituie
infractiune i se pedepseste cu inchisoare de la 2 la 7 ani, dac# fapta nu constituie o infractiune mai
gravi,

(2) Tentativa se pedepseste.

Art. 74, — (1) Desfiisurarea fira drept a activitifilor informative supuse autorizirii in conditiile legii,
precum si depégirea autorizarii acordate, cu exceptia situatiilor care, potrivit art. 42 alin. (1), impun
inl4turarea unor pericole iminente pentru securitatea nafionald a Roméniei, se pedepsesc cu
inchisoare de la 2 ta 7 ani.

(2) Cu aceeasi pedeapsi se sancfioneazi §i fapta persoanei care divulgd, refuzi sau impiedic3, in
orice mod, punerea in executare a autorizarii eliberate cu respectarea dispozitiilor legale ori care
face publice sau foloseste informatiile care privesc viata privati, onoarea sau reputaia persoanelor,
in afara unei proceduri judiciare, dacs aceste informatii au fost cunoscute incidental in activitatea de
serviciu.

Art. 75. — (1) Fapta de a divulga identitatea real# a sursei umane secrete sau a ofiferului de
informatii acoperit ori date semnificative pe baza cirora identitatea acestora ar putea fi stabilits
constituie infraciune i se pedepseste cu inchisoare de 1a 2 la 7 ani.
(2) Pedeapsa este inchisoarea de la 5 la 10 anj daca:
a) fapta a fost savarsiti de citre o persoand care, in exercitarea atributiilor sale de serviciu, a
luat cunostingi de identitatea reals a sursei secrete umane sau a ofiferului de informatii
acoperit;
b) fapta a provocat sursei umane secrete sau ofiferului de informatii acoperit ori membrilor
familiilor acestora o vitimare a integritifii corporale sau a sanatitii.
(3) Daci fapta a avut ca urmare Ioartea sau sinuciderea sursei umane secrete orj a ofiterului de
informatii acoperit, pedeapsa este inchisoarea de 1a 10 la 15 ani;
(4) Daci fapta previzuti la alin (2), lit. (a) este savirsita din culpd, pedeapsa este inchisoarea de 1a 1
la 5 ani.
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Art. 76. — Urmirirea Penald a infractiunilor previzute in prezenta lege se efectueazs de cétre
procuror.

CAPITOLUL v
Dispozitii finale

Art. 78. — La data intririi in vigoare a prezentei legi se abroga dispozitiile art. 20 - art. 22 din Legea
nr. 535/2004 privind prevenirea si combaterea terorismului, precum i orice alte dispozitii contrare,

Acest proiect de lege a fost adoptat de Camera Deputafilor in gedinga din —— . , CU
respectarea prevederilor art, 76 alin. (1) din Constitufia Romiéniet, republicats
PRESEDINTELE CAMERE] DEPUTATILOR
BOGDAN OLTEANU

Acest proiect de lege a fost adoptat de Senat in sedinfadin _, | » Cu respectarea
prevederilor art. 76 alin. (1) din Constitutia Roméniei, republicati.
PRESEDINTELE SENATULUI

NICOLAE VACAROIU
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