EXPUNERE DE MOTIVE

Sectiunea 1
Titlul proiectului de act normativ

Lege pentru ratificarea Protocolul aditional la Conventia Consiliului Europei privind
criminalitatea informatica referitor la incriminarea actelor de naturd rasist& §i xenofobd comise
prin intermediul sistemelor informatice

Sectiunea a 2-a
Motivul emiterii actului normativ

1. Descrierea situatiei actuale

Provocirile pe care le ridicd lupta irmpotriva fenomenului
criminalitdti informatice, diversificarea tot 1nai mare a tipurilor de
infractiuni comise prin intermediul sistemelor informatice, dar §i
necesitatea credrii unui cadru juridic adecvat, atit la nivel
national, c8t si international, care si creeze instrumentele
necesare combaterii acestor infractiuni, sunt subiecte des
abordate, tindnd cont de complexitatea i nevoia unei abordari
total diferite a criminalitatii informatice.

in scopul de a tine pasul, in domeniul dreptului penal, cu
dezvoltarile tehnologiei care ofera mijloace sofisticate pentru
utilizarea Internetului in scopul savarsirii d e infractiuni, la nivelul
Consiliului Europei a fost negociatd si, ulterior, adoptati,
Conventia privind criminalitatea informatica (Budapesta, 23
noiembrie 2001).

Roménia a semnat Conventia la data de 2 3 noiembrie 2001 si a
ratificat-o la data de 12 ma1 2004,

Avand in vedere c¢i, in cursul negocierilox Conventiel pértile nu
au reusit s3 ajungi la un consens cu privire la includerea si a altor
fapte, s-a decis ca acestea si fie reglementate, ulterior, printr-un
Protocol aditional. in consecinti, Adunarea Parlamentari, prin
Avizul nr. 226(2001) asupra Conventiei, a recomandat elaborarea
deindatd a unui protocol la Conventie cu titlul , Ldrgirea
domeniului Conventiei in scopul includerii unor noi forme de
infractiuni” cu sarcina de a defini §i incrimina, printre altele,
rdspandirea propagandei rasiste.

Astfel, la data de 28 ianuarie 2003 a fost adoptat la Strasbourg
Protocolul aditional la Conventia Consiliulmi Europei privind
criminalitatea informaticd referitor la incriminarea actelor de
naturd rasistd §i xenofobd comise prin intermediul sistemelor
informatice.

Romania a semnat Protocolul la data de 9 noiembrie 2003 sub
rezerva ratificarii.




2. Schimbiri preconizate

Atitudinile rasiste, antisemite §i xenofobe, amenintarile si
instigarea la violentd impotriva unor grupwri de persoane avand
ca temei discriminarea pe criterii de rasé, religie, nationalitate sau
de origine etnici au o istorie indelungata i mediile clasice (carti,
ziare, manifeste etc.)
Aparitia Internetului a oferit, ins, un perirmetru mult mai larg de
manifestare pentru sustinerea rasismul §i »enofobiei, fiind astfel
in mésurd si rispandeascd cu usurinta §i poe scard largd expresii
continénd astfel de idei.
Problematica manifestirilor de rasism §i xenofobie sivérsite prin
intermediul  sistemelor informatice a  constituit obiectul
preocupdrilor la nivel international in vedesrea gésirii unei solutii
care s3 ingrideasci astfel de forme de exprimare.
Protocolul aditional extinde aria de apolicare a Conventiei,
incriminénd infractiunile de propagandi rasista si xenofoba.
Ratificarea Protocolului va permite pe de-0 parte armonizarea
dreptului penal in vederea combaterii cu eficientd a rasismului si
xenofobiei comise prin Internet, iar pe de altd parte, va facilita
cooperarea internationald in acest domeniu.
Prin prevederile sale, Protocolul impune statelor parti sd adopte
misuri in vederea incrimindrii urmétoarelox fapte:
a) Articolul 3 - Difuzarea mcaterialelor rasiste si
xenofobe prin intermediul sistenzelor informatice
b) Articolul 4 — Amenintarea beaizatd pe o motivatie
rasistd i xenofobd
¢) Articolul 5 — Insulta avind la bazd o motivatie rasistd
§i xenofobad
d) Articolul 6 — Negarea, minZmalizarea grosoland,
aprobarea sau justificarea gerzocidului sau crimelor
impotriva umanitafii
Pentru a respecta obligatiile impuse de Protocol statele trebuie nu
numai si dispuni de reglementirile respective, dar sa se asigure
ci sunt in mod efectiv aplicate in practici.

3. Alte informatii

In cel de-al doilea raport al Comisiei Europene impotriva
Rasismului si Intolerantei {ECRI) pe anul 2002 s-a recomandat
Romaniei, printre altele, ratificarea Protocolul aditional la
Conventia Consiliului Europei privind crixminalitatea informatica
referitor la incriminarea actelor de natuxi rasistd st xenofoba
comise prin intermediul sistemelor informatice.

Tema ratificirii documentului este reluatd si in cel de-al treilea
Raport ECRI despre Roménia pe anul 2005, care cuprinde si
recomandarea ca ,autoritdtile romdne s aplice Ordonanta de
urgentd nr. 31/2002 cu mai multd hotdrdre impotriva oricdror
organizatii sau partide politice care propaga ideologii rasiste”.
Secretariatul General al Consiliului Europei a adresat ministrilor




participanti la Cea de-a 25 Conferinti a Ministrilor Europeni ai
Justitiei, care a avut loc la Sofia in Bulgaria, in perioada 9-10
octombrie 2003, invitatia de a semna o serie de instrumente
juridice multilaterale incheiate sub egida acestei organizatii,
printre care si Protocolul susmentionat, care a fost deschis spre
semnare la data de 28 ianuarie 2003.

in acest sens, Presedintele Romaniei a apro bat Memorandumul cu
tema: Aprobarea semnirii de citre Romnania a Protocolului
aditional la Conventia privind criminalitatea cibernetica referitor
la incriminarea actelor de natura rasistd si xenofobd comise prin
intermediul sistemelor informatice, iar cu ocazia Conferintei de la
Sofia, la data de 9 octombrie 2003, ministrul justitiel a semnat in
numele Romaniei Protocolul respectiv.

Sectiunea a 3-a

Impactul soci-economic al proiectului de act normativ

1. Impactul macroeconomic Proiectul de act normativ niu se referd la acest
subiect.

2. Impactul asupra mediului de afaceri | Proiectul de act normativ nu se refera la acest
subiect.

3. Impactul social Proiectul de act normativ nu se referda la acest
subiect.

4. Impactul asupra mediului Proiectul de act normativ nu se referd la acest
subiect.

5. Alte informatii Nu au fost identificate.

Sectiunea a 4-a

Impactul financiar asupra bugetului consolidat atit pe termen scurt, pentru anul curent, cét

si pe termen lung (pe 5 ani)

Indicatori Anul Urmatorii 4 ani Media pe 5 ani
curent
1 2 3| 4 | 5 [ 6 | 7

1. Modificdri ale veniturilor
bugetare, plus/minus, din care:
a) buget de stat, din acesta:

(i) impozit pe profit

(i1) impozit pe venit

b) bugete locale;

(i) impozit pe profit

(¢) bugetul asigurarilor sociale
de stat:

(1) contributii de asigurari

Proiectul de act normativ nu se referd la acest subiect.

2. Modificiri ale cheltuielilor

Proiectul de act normativ nu se refera la acest subiect.




bugetare, plus/minus, din care:
a) buget de stat, din acesta:

(i) cheltuieli de personal

(i1) bunuri si servicii

b) bugete locale; ,

(i) cheltuieli de personal

(ii) bunuri si servicii

(c) bugetul asigurarilor sociale
de stat

(i) cheltuieli de personal

(ii) bunuri si servicii

3. Impact financiar, plus/minus, | Proiectul de act normativ nu se refera la acest subiect.
din care:
a) buget de stat

b) bugete locale

4. Propuneri pentru acoperirea | Proiectul de act normativ nu se refera la acsest subiect.
cresterii cheltuielilor bugetare

5. Propuneri pentru a compensa | Proiectul de act normativ nu se referd la acest subiect.
reducerea veniturilor bugetare

6. Calcule detaliate privind
fundamentarea modificarilor
veniturilor si/sau cheltuielilor
bugetare

7. Alte informatii Nu au fost identificate.

Sectiunea a 5-a
Efectele proiectului de act normativ asupra legislatiei in vigoare

1. Proiecte de acte | Armonizarea dreptului intern cu prevederile Conventiei Consiliului
normative Europei privind criminalitatea informaticd s-a realizat prin adoptarea
suplimentare Legii nr.161/2003 privind unele masuri pentru asiggurarea transparentei in
exercitarea demnititilor publice, a functiilor publice si in mediul de
afaceri, prevenirea §i sanctionarea coruptiei. TitIului III al acestui act
normativ cuprinde prevederi pentru prevemirea §i combaterea
criminalititii informatice, prin masuri specifice de prevenire, descoperire
si sanctionare a infractiunilor sdvarsite prin dntermediul sistemelor
informatice, in vederea asigurdrii respectdrii dreptunlor omului si
protectiei datelor personale.

Articolele 1, 12, 13, 22, 41, 44, 45 si 46 din Conventie — implementate in
cadrul Titlului III al Legii nr.161/2003 - se aplicd mutatis mutandis
Protocolului.

Dispozitiile procedurale, mecanismele de cooperare internationald
reglementate de legea respectivd vor fi in aceeasi masurd aplicabile si
infractiunilor reglementate de Protocol.




IR

In urma analizei compatibilititii prevederilor Protocolului cu dispozitiile
din legislatia internd, considerim ci prevederile existente in legea
roméand asigurd o implementare partiald a dispoziti ilor Protocolului.
Ordonanta de urgentd a Guvernului nr. 31/2002 privind interzicerea
organizatiilor si simbolurilor cu caracter fascist, xasist sau xenofob §i a
promovirii cultului persoanelor vinovate de sdvérsirea unor
infractiuni contra pdcii §i omenirii, aprobati cu modificari si
completiri prin Legea nr.107/2006, cu modificérile si completarile
ulterioare, reglementeazi modalititi traditionales de sdvarsirea a unor
fapte de rasism §i xenofobie, iar Protocolul vizerazd sdvérgirea acestor
infractiuni prin intermediul sistemelor inforrnatice, care prezintd
diferente esentiale 1n practica privind comiterea $i modul de investigare.
Codul penal reglementeazi vizeazi doar anumite aspecte ale faptelor
care necesiti si fie transpuse in legislatia internd, faré a raspunde in mod
corespunzitor necesititilor impuse de specificul infractiunilor
informatice.

Este necesard definirea in dreptul intern a unwi ,,material rasist si
xenofob” in conformitate prevederile Protocolului.

Fati de cele mentionate, a fost necesard modificarea si completarea
Titlului III al Legii 161/2003 privind unele m&suri pentru asigurarea
transparentei in exercitarea demnitatilor publice, a functiilor publice i in
mediul de afaceri, prevenirea si sanctionarea coruptiei, cu modificérile si
completirile ulterioare cu prevederile necesare implementirii eficiente a
Protocolului. Proiectul de ordonantd de urgentdi a Guvernului privind
modificarea si completarea tittului III ,Prevenirea §i combaterea
criminalitdtii informatice” al Legii nr. 161/2003 a fost elaborat de
Ministerul Justitiei si se afld pe circuitul de avizare.

In ceea ce priveste infractiunea de insulti existd, avind in vedere cd
solutia preconizatd in cadrul proiectului noului Cod penal este
dezincriminarea acesteia, se impune formularea urnei rezerve in sensul ci
Romdnia ist rezerva dreptul si nu aplice articolul Tn cauza.

2.  Compatibilitatea
proiectului de act
normativ cu legislatia
comunitari in materie

La elaborarea Protocolului au fost avute i vedere, mai multe
instrumente internationale, printre care, Actiunea Comund din 15 iulie
1996 a Uniunii Europene adoptati de Consiliu in baza Articolului k.3 a
Tratatului Uniunii Europene referitoare la actiunea de combatere a
rasismului si xenofobiei si Propunerea Comisiei Europene din noiembrie
2001 pentru o Decizie cadru a Consiliului privind combaterea rasismului
si xenofobiei (in cadrul Uniunii Europence).

3. Decizii ale Curtii
Europene de Justitie
si alte documente

Totodati, au fost avute in vedere si alte instrumente internationale,
printre care, Conventia pentru apdrarea drepturilor- omului si a libertatilor
fundamentale si Protocolul 12 la Conventie, Conventia privind
eliminarea tuturor formelor de discriminare rasial &, Conferinta mondiald
impotriva rasismului, discrimindrii rasiale, xenofobiei §i intolerantei
(Durban, 31- august-8 septembrie 2001), Concluziile Conferintei




europene impotriva rasismului (Strasbourg, 13 octombrie 2000), Studin
comprehensiv publicat de Comisia Europeand impotriva Rasismului si
Intolerantei (ECRI).

4.Evaluarea
conformitatii

Prin ratificarea documentului legislatia RomAniei se conformeaza
documentelor susmentionate §i subliniaza angajarmentul ferm de a lupta
impotriva criminalitdtii informatice, rasismului, discrimindrii rasiale §i
xenofobe, alituri de celelalte state partenere din cadrul Consiliului
Europei, cu care impartigeste valorile comune privind protectia
drepturilor si libertitilor fundamentale ale omului.

5. Alte acte normative
si/sau documente
internationale din
care decurg
angajamente

Romania a semnat Protocolul la data de 9 noiembrie 2003 sub rezerva
ratificani.

6. Alte informatii

Pentru a respecta obligatiile impuse de Protocol statele trebuie nu numai
si dispuni de reglementarile respective, dar sd se asigure ci sunt in mod
efectiv aplicate in practica.

Dispozitiile existente in materie reglementeazi modalitati traditionale de
sdvarsitea a unor fapte de rasism §i xenofobie, in timp ce Protocolul
vizeazi sdvirsirea acestor infractiuni prin intermediul sistemelor
informatice, care prezintid diferente esentiale privind comiterea si modul
de investigare.

Pentru a se asigura o implementare eficientd a Protocolului se impune
elaborarea a fost necesard elaborarea unui proiect de act normativ.

Sectiunea a 6-a

Consultarile efectuate in vederea elaboririi proiectului de act normativ

1. Informatii privind procesul de consultare cu
organizatiile neguvermamentale, institute de
cercetare i alte organisme implicate

2.Fundamnetarea alegerii organizatiilor cu care a
avut loc consultarea, precum si a modului in care
activitatea acestor organizatii este legatd de
obiectul proiectului de act normativ

3. Consultiri organizate cu autorititile
administratiei publice locale, in situatia in care
proiectul de act normativ are ca obiect activititi
ale acestor autoritati, in conditiille Hotérarii
Guvernului nr. 521/2005 privind procedura de
consultare a structurilor asociative ale autorititilor
administratieci publice locale la elaborarea
proiectelor de acte normative

4. Consultiri desfasurate in cadrul consiliilor
interministeriale in conformitate cu prevederile




Hotirarii Guvernului nr. 750/2005 privind
constituirea consiliilor interministeriale
permanente

5. Informatii privind avizarea de citre:
a) Consiliul Legislativ

b) Consiliul Suprem de Aparare a Tarii
¢) Consiliul Economic §i Social

d) Consiliul Concurentei

¢) Curtea de Conturi

Consiliul Legislativ a avizat favorabil
proiectul de lege, prin avizul
nr.1078/16.09.2008.

6. Alte informatii

Nu au fost identificate.

Sectiunea a 7-a
Activititi de informare publica privind elaborarea si implexmentarea
proiectului de act normativ

1. Informarea societitii civile cu privire
la necesitatea elaboririi proiectului de
act normativ

2. Informarea societdtii civile cu privire
la eventualul impact asupra mediului in
urma implementirii proiectului de act
normativ, precum si efectele asupra
sAndtatii §i securititii cetdtenilor sau
diversitatii biologice

Proiectul de act normativ miu se referd la acest
subiect.

3. Alte informatii

Nu au fost identificate.

Sectiunea a 8-a
Masuri de implementare

1. Misurile de punere in aplicare a
proiectului de act normativ de citre
autorititile  administratiei  publice
centrale si/sau locale — infiinfarea unor
noi organisme sau extinderea
competentelor institutiilor existente

Alte informatii




Fati de cele prezentate, a fost intocmit proiectul de lege aldturat, pe care, in conformitate cu

prevederile Legii nr. 590/2003 privind tratatele, v rugim si-1 aprobati.

PRIM — ISTRU
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