PARLAMENTUL ROMANIEI

CAMERA DEPUTATILOR SENATUL

LEGE

privind protectia infrastructurilor critice gi Infiintarea
Autorititii Nationale pentru Protectia Infrastructurilor Critice

Parlamentul Roméniei adopti prezenta lege.
CAPITOLUL |
Dispozitii generale

Art.1

Prezenta lege constituie cadrul general privind activilatea de protectie a
infrastructurilor critice la nivel national §i infiintarea si organizarea Autoritatii Nationale
pentru Protectia Infrastructurilor Critice (ANPIC).

Art.2

Autoritatea Nationald pentru Protectia Infrastructurilor Critice este componenta a
Sistemului National de Management al Situatiilor de Urgentd, reglementat prin OUG
nr.21 din 2004.

Art.3

Prezenta lege vine si completeze cadrul legal national §i european privind
protectia Tn domeniul infrastructurii critice. Ea oferd cadrul legal privind identificarea
infrastructurii critice gi a posibilitatilor de imbunététire a protectiei acesteia.

Art.4

In sensul prezentei legi i a reglementirilor europene in domeniu avem
urmétoarele definitii:

(1Y Infrastructura Criticd” semnificd acele bunuri sau parti ale unei infrastructuri
critice, esentiale pentru mentinerea functiilor sociale critice, incluzand lantul de furnizori,
sinatatea, siguranta, securitatea gi bunastarea economicé §i sociala a cetatenilor.



(2)"Infrastructurd Criticd Europeand” semnifica infrastructurile critice a caror
disfunctionalitate, intrerupere sau distrugere afecteaza grav doua sau mai muite State
Membre sau dar un Stat Membru dac infrastructura critici apartine altui Stat Membru.
Aceasta include efectele rezultind din interdependentele componentelor apartinind unor
infrastructuri diferite.

(3)"Gravitate semnificd impactul disfunctionalitatii, intreruperii sau distrugerii
unei infrastructuri anume, cu referi la:

e Efectul public (numarul persoanelor afectate),

o Efectul economic (semnificatia pierderii gi/sau distrugerii produselor si
serviciilor pe plan economic),

o Efectul asupra mediului,

e Efectele politice,

e Efectele psihologice. .

(4)"Vuinerabilitate” semnificd un parametru al unui element al infrastructurii
criice ce are legaturd cu formarea sau implementarea infrastructurii critice sau
operatiune care il face susceptibil de a fi distrus sau afectat de un pericol §i include
dependenta de alte tipuri de infrastructura.

(5)"Pericol” defineste orice eveniment sau circumstantd ce poate determina
disfunctionalitatea, ?ntreruperea sau distrugerea infrastructura critici sau orice element
de asemenea natura.

(6) ,Riscul” definegte posibilitatea de pierdere, paguba sau vatamare cu privire la
valoarea bunurilor stabilitd de proprietar/operator gi impactul pierderii sau schimbarii
asupra bunurilor, precum si probabilitatea ca un anume element vulnerabil sa fie afectat
de un pericol specific.

(7) .Protectia Infrastructurii Critice de Informatii® definegte anumite fapte
referitoare la un bun al unei infrastructuri critice care, daca sunt divulgate, pot fi utilizate
pentru a planifica si actiona in vederea obfinerii disfunctionalitdtii, incetdrii sau
distrugerii — cu consecinte inacceptabile — a infrastructurii critice.

Art5

Prin prezenta lege avem urmétoarele definitii:

(1)"Infrastructurd” constituie ansamblul elementelor materiale (constructii,

echipamente, instalatii, capacititi de transport, repere materiale cu valoare simbolica),
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organizationale (retele de transport si telecomunicatii, sistemele energetice, de
aprovizionare, de conducere, educationale, de sanatate, de relatii) si informationale
(date, informatii, circuite, fluxuri, tehnici gi proceduri) ale unui macrosistem economico-
social, care Ti asigur3 functionalitatea si viabilitatea, structural ca un sistem independent
sau Tn raport de complexitate, un domeniu de procese si sisteme.

(2) “Infrastructura critici” sunt acele obiective, refele, servicii, active fizice i
mijloace informatice din domeniul public sau privat care, daca functioneaza in afara
parametrilor normali, sunt intrerupte sau distruse, vor avea un impact serios, cu efecte
in cascadd asupra securitdtii, a prosperitdti economice a cetitenilor sau asupra
performantei actului de guvemare. Domeniile de interes major care fac obiectul
protectiei infrastructurii critice sunt definite in Anexa 1 la prezenta Lege.

(3) “Protectie” defineste orice activitate care are drept scop asigurarea
functionalitatii, a continuititii i a integrititii infrastructurii critice pentru a diminua,
descuraja $i contracara o vulnerabilitate, un risc sau 0 agresiune.

(4) “Certificat de conformitate al infrastructurii critice” este un document ce atesta
includerea unei infrastructuri in categoria celor critice.

(5) “Proprietar/operator/administrator de infrastructurd criticd” face referire la
institutii, persoane juridice ori fizice care au in patrimoniu, administreazd sau au in
exploatare un anumit element, sistem sau parte a acestora, desemnat ca infrastructura
ciitici. Acestia poarti intreaga responsabilitate pentru definirea, implementarea si
monitorizarea planurilor de protectie a acestor infrastructuri critice.

(6) “Strategia Nationaid de Protectie a Infrastructurilor Critice” definegte
programul strategic avind ca scop identificarea infrastructurilor critice, analiza
vulnerabilititilor si riscurilor, dependentelor si interdependentelor gi stabilirea masurilor
care imbunititesc protectia acestora. Strategia Nationald de Protectie a infrastructurilor
Critice va fi elaborat de Autoritatea Nationald de Protectie a Infrastructurilor Critice $i
aprobat de Guvernul Romaniei, cu avizul Consiliului Suprem de Apérare a Tarii.

(7) “Planul National de Protectie a Infrastructurii Critice” este parte componenta
a Strategiei Nationale de Protectie a Infrastructurilor Critice, document clasificat, care
include planurile individuale pentru fiecare infrastructura critici si contine elementele



descriptive ale acestei g§i masurile de protectie ce trebuie adoptate de
proprietarii/operatorii/administratorii de infrastructuri critice.

(8) “Sistem national informatic de protectie a infrastructurii critice” este sistemul
informatic de gestionare si prelucrare de date gi informatii, monitorizare, conducere si
control al ansamblului de m3suri i mecanisme asociate protectiei infrastructurilor critice
cuprinse in Strategia Nafionald de Protectie a infrastructurilor Critice. Sistemul
informatic va fi conectat la structura de alertd timpurie din Sistemul National de
Management al Situatilor de Urgenti si la reteaua de alertd timpurie constituitd la
nivelul Uniunii Europene. Sistemul national informatic va realiza gi administra banca de
date care include informatiile relevante privind infrastructurile critice.

(9) “Analiza de risc” definegte metoda de evaluare a probabilitatii de aparitie a
unor factori care impiedic3 functionarea Tn parametrii proiectati a infrastructurilor critice.

(10) “Informatii clasificate privind protectia infrastructurilor critice” sunt acele
informatii, cu privire la o infrastructura critics, ce ar putea fi utilizate, in cazul divulgarii,
in scopul planificirii gi s3varsirii unor actiuni care sd determine perturbarea sau
distrugerea integritatii, functionalitatii i stabilititii sistemelor critice.

CAPITOLUL i
Organizarea si functionarea Autorititii Nationale pentru Protectia
Infrastructurilor Critice
Art.6
Autoritatea Nationald pentru Protectia Infrastructurilor Critice este institutie
publicd de interes national, organ de specialitate a administratiei publice centrale, cu
personalitate juridicd, finantata integral de la bugetul de stat, aflat in subordinea
Guvernului. Este componenti a Sistemului National de Management al Situatiilor de
Urgenta.
Art.7
Autoritatea Nationald pentru Protectia Infrastructurilor Critice are sediul n
Bucuresti unde este situat si centrul national de coordonare, monitorizare i control al
protectiei infrastructurii critice.



Art.8

(1)Conducerea Autorititii Nationale pentru Protectia Infrastructurii Critice este
asigurati de un Pregedinte, cu rang de secretar de stat, numit de Primul Ministru.

(2)Presedintele Autoritatii Nationale pentru Protectia Infrastructurii Critice
conduce intreaga activitate si este reprezentantul legal al acesteia Tn raport cu tertii.

(3)In exercitarea atributiilor care 1i revin Pregedintele este ajutat de un Consiliu
de Conducere, format din reprezentanti ministerelor de resort care au fin
responsabilitate sectoare/subsectoare care includ elemente de infrastructurd critica,
institufii specializate din acest domeniu (CNCAN, etc), reprezentanti ai sectorului privat
care detin/administreazi/operaeaz3 infrastructuri critice, reprezentanti ai unor institutii
din sistemul national de securitate gi reprezentanti ai mediului academic.

(4)Lucrarile Consilului de Conducere sunt conduse de Pregedinte sau de unul
dintre cei doi vicepresedinti. Vicepresedintii au rang de subsecretar de stat i sunt
numiti de Primul Ministru la propunerea Presedintelui Autorititi Nationale pentru
Protectia Infrastructurii Critice.

(5)Pregedintele Autoritatii Nationale pentru Protectia Infrastructurii Critice va
prezenta rapoarte anuale, pentru informare, comisiilor de specialitate din Parlamentul
Romaniei si Consiliului Suprem de Apérare a Tarii.

(6)Regulamentul de organizare §i functionare a Autoritétii Nationale pentru
Protectia Infrastructurii Critice se aprobd prin Hotdrire de Guvern la propunerea
Pregedintelui.

(7)Personalul Autorititi Nationale pentru Protectia Infrastructurii Critice este
format din persoane angajate pe bazi de contract in urma promovarii examenelor
profesionale asociate. In cadrul Autoritati Nationale pentru Protectia Infrastructurii
Critice pot activa si persoane detasate, In conditiile legii, din structurile de specialitate
ale ministerelor sau altor autoritati cu atributii Tn domeniul protectiei infrastructurilor
critice. Organigrama se va aproba prin Hotarire de Guvern.

(8)Patrimoniul va fi asigurat prin Hotarire de Guvern.

CAPITOLUL il
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Atributii gi competente

Art.9

Autoritatea Nationald pentru Protectia Infrastructurilor Critice elaboreaza
Strategia Nationala péntru Protectia Infrastructurilor Critice §i o supune aprobarii
Guvernului. Elaboreaza bugetul anual care va fi aprobat de Guvern.

Art.10

Autoritatea Nationald pentru Protectia Infrastructurilor Critice coordoneaza,
monitorizeaz3 §i controleazd domeniul protectiei infrastructurilor critice. Tn acest sens
elaboreaza procedurile specifice identificarii, evaluarii si gestiondrii adecvate a
vulnerabilitatilor si riscurilor, defineste si implementeaz sistemul informatic care
permite realizarea unei binci de date nationale privind infrastructurilor, valideaza
planurile de protectie a operatorilor de securitate, acord certificatele de conformitate
privind infrastructurile critice, acorda licentele pentru operatorii infrastructurilor critice,
monitorizeaza si controleaza activitatea nationald in domeniu.

Art.11

Autoritatea Nationald pentru Protectia Infrastructurii  Critice  asigura
implementarea reglementérilor nationale si intemationale si adaptarea cadrului legal in
acst sens.

Art.12

Autoritatea Nationald pentru Protectia Infrastructurii Critce va elabora
procedurile de cooperare cu celelalte componente ale Sistemului National de
Management al Situatilor de Urgenta. Aceste proceduri, dupa aprobarea lor de catre
Guvernul Romaniei, vor fi implementate si monitorizate de toate entitétile semnatare.

Art.13

Autoritatea Nationald pentru Protectia Infrastructurii Critice are dreptul, in
conditiile legii, sa solicite i s3 obtind de la institutile publice sau private informatiile
referitoare la domeniul de competenta.

Art.14

Autoritatea Nationald pentru Protectia Infrastructurii Critice va fi consultata de
institutiile de Tnvatamint care organizeaza cursuri de pregétire profesionala in domeniul
de competenta al ei.



Art.15

Autoritatea Nationald pentru Protectia Infrastructurii Critice indeplineste
urmatoarele funciji:

a)de autoritate a statului pentru evaluarea, certificarea si monitorizarea
domeniului protectiei infrastructurilor critice  printr-o  abordare sistemicd a
vulnerabilitatilor, riscurilor, amenintarilor si agresiunilor potentiale sau emergente,

b)de elaborare a strategiei prin care se realizeaz3 identificarea §i gestionarea
riscurilor, planificarea protectiei printr-o abordare unitara care s incurajeze implicarea
responsabili a sectoarelor publice i privat,

c)de reglementare si coordonare la nivel national a protectiei infrastructurii critice,

d)de reprezentare in relatiile cu tertii, nationali sau internationali,

e)de promovare, implementare §i urmérire a deciziilor Uniunii Europene si NATO
in acest domeniu.

Art.16

Autoritatea Nationald pentru Protectia Infradtructurii Critice elaboreazi Planul
National de Protectie al Infrastructurii Critice gi realizeaza Sistemul national informatic
de protectie al infrastructurii critice. E} umméaregte implementarea planurilor specifice de
protectie a infrastructurilor critice §i actualizarea bancii de date din sistemul national
informatic.

Art 17

Urmireste respectarea prevederilor legale privind activitatea cu informatiile
clasificate.

Art.18

Ofera consultants si asistentdi de specialitate in domeniul protectiei
infrastructurilor critice operatorilor publici sau privati.

CAPITOLUL IV
Dispozitii finale
Art.19
Organizarea in teritoriu va respecta prevederile legale privind organizarea $i
functionarea Sistemului National de Management al Situatiilor de Urgenta.
Art.20



Prezenta lege intr3 in vigoare la 90 de zile de la data publicarii ei in Monitorul

Oficial al Romaéniei, Partea 1-a.

Aceasti lege a fost aprobati de Camera Deputatilor in sedinfa din.................
cu respectarea prevederilor articolului 76 alineatul (2) din Constitutia Roméniei,

republicata.
PRESEDINTELE CAMEREI DEPUTATILOR
ROBERTA ANASTASE
Aceasti lege a fost adoptats de Senat in gedinfadin..................cu respectarea

prevederilor articolului 76 alineatul (2) din Constitutia Roméniei, republicata.

PRESEDINTELE SENATULUI

MIRCEA GEOANA





