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GUVERNUL ROMANIEI
PRIMUL — MINISTRU

Domnule presedinte,

In conformitate cu prevederile art. 111 alin. (1) din Constitutie,
Guvernul Romaniei formuleazi urmatorul

PUNCT DE VEDERE

referitor la  propunerea legislativd intitulatd ,,Lege privind
interoperabilitatea sistemelor informatice”, initiatd de 13 deputati — PD-L,
PNL, PSD, UDMR, Minorititt Nationale (Bp. 630/2009).

I.  Principalele reglementari

Propunerea legislativi are ca obiect de reglementare stabilirea
drepturilor si obligatiilor ,,operatorilor sistemelor informatice prin care se
oferd servicii publice electronice in vederea accelerdrii tranzitiei cdtre
Societatea Informationald si Economia Bazatd pe Cunoastere”.

Conform Expunerii de motive, ,,in prezent existd multe servicii care
nu pot fi furnizate din cauza capacitatii limitate de comunicare intre
sistemele care asigurd serviciile suport (...)Lipsa de interoperabilitate
inseamnd cd produsul respectiv nu a fost conceput tindndu-se cont de
standardizare, concept care sta la baza colaborarii intre aplicatii (...) Prin
introducerea interoperabilitdtii  sistemelor informatice se asigurd
posibilitatea diversificarii serviciilor furnizate pe cale electronicd, pe baza
eliminarii barierelor datorate utilizarii de solutii proprietar sau captive §i



se asigurd reutilizarea sistemelor deja aflate in activitate, fird a fi nevoie
de reproiectarea acestora.”

II. Observatii

1. In legituri cu implementarea serviciilor si asigurarea
interoperabilitatii sistemelor informatice, apreciem cé solutiile propuse de
initiatori ar trebui sa tind cont, aldturi de alte elemente tehnice, si de
urmatorii factori: analiza sistemelor informatice existente in cadrul
autoritatilor publice/companiei, analiza informationald si stabilirea
functiilor care vor fi expuse folosind serviciille Web, analiza costurilor de
dezvoltare si implementare a modulelor, proiectarea, dezvoltarea si
testarca modulelor care vor asigura interoperabilitatea aplicatiilor,
stabilirea unor politici pentru securizarea accesului la serviciile Web.

La momentul implementdrii solutiillor de interoperabilitate a
sistemelor informatice, trebuie luati in considerare necesitatea de a
asigura securitatea informatiei si protectia datelor personale, dupd cum
este prevazut in standardele internationale aplicabile si in legislatia
internd, iar pentru autentificarea in ‘sigurantd a utilizatorilor sistemelor
informatice se utilizeazi certificate calificate, eliberate de furnizori de
servicii de certificare care functioneazd In baza Legii nr. 455/2001
privind semndtura electronicd, acreditati de Autoritatea Nationald pentru
Administrare si Reglementare in Comunicatii (ANCOM) — autoritatea de
reglementare in domeniu, precum si servicii de marcare temporala,
furnizate conform Legii nr. 451/2004 privind marca temporald.

In actuala societate informationali, conectarea la aplicatiile
autorititilor/organizatiilor/operatorilor economici, accesul la datele
stocate pe sisteme mainframe, integrarea aplicatiilor instalate pe diverse
sisteme de operare sunt numai citeva exemple de situatii in care conditia
de interoperabilitate este indeplinitd. Un exemplu de folosire a serviciilor
Web si a modului in care poate fi asigurati interoperabilitatea sistemelor
informatice bazate pe arhitecturi diverse, este reprezentatd de XML
(eXtended Markup Language), reprezentind elementul general si
standardul unanim acceptat, care asigurd interoperabilitatea sistemelor
informatice. Folosind tehnologii standard si universal acceptate de
intreaga comunitate IT&C, XML poate fi folosit pentru schimbul datelor
intre calculatoarele pe care ruleazi diverse sisteme de operare. Referitor
la posibilitatea de comunicare intre cele mai diverse aplicatii, raspunsul
este dat de tehnologia Web Services, aceasta constituindu-se in
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instrumentul cel mai eficient de comunicare intre aplicatii via Internet.
Web Services este tehnologia cheie, care asigurd un nivel ridicat de
interoperabilitate intre diverse aplicatii si sisteme informatice. Serviciile
Web oferd posibilitatea de interconectare a unei palete vaste de aplicatii
disponibile pe diferite platforme si in diverse locatii. Cu titlu de exemplu
putem mentiona: Oracle Application Server este o platforma completi de
integrare §i implementare a serviciilor Web, iar Oracle Developer
simplifica procesele de dezvoltare a unor aplicatii din aceasti categorie.
In plus, este de semnalat disponibilitatea unei platforme complete de tip
SOA (Service Oriented Architecture) si capacitatea solutiei Oracle de a
integra aplicatit de tipul Enterprise Applications. Prin intermediul
elementelor centrale ale arhitecturii Service Oriented Architecture (SOA),
solutiile IBM WebSphere permit implementarea simpld a functiilor de
e-business in cadrul companiilor. Familia de produse WebSphere contine
un server de aplicatii deosebit de performant, precum si solutii care
dispun de functii avansate de integrare si dezvoltare a serviciilor Web. Hp
propune Web Services Managament Framework si alte tehnologii
avansate care simplificd procesele de implementare a functionalitétilor
servicillor Web. De asemenea, pe piata solutiilor informatice din
Roménia mai sunt oferite si alte solutii de referinti pentru
interoperabilitatea aplicatiilor.

Domeniul aplicatiilor GIS este un alt exemplu pentru care expunerea
pe Web a functiilor oferite de aceste solutii asigurd posibilititi deosebite
de integrare i acces unitar la resursele 1nforma§10nale. Sectorul medical
este de asemenea un exemplu de utilizare a tehnologiilor de
interoperabilitate si a serviciilor Web pentru asigurarea integrarii acestei
categorii de aplicatii. Setul de standarde HL7, este fundamentat pe XML,
fiind folosit in tot mai multe organizatii medicale pentru schimbul de date
si stocarea fiselor pacientilor. Eforturile de standardizare sunt in plini
desfasurare in domeniile informaticii medicale si bioinformaticii,
existind actualmente mijloace pentru integrarea eficientd a acestei
categorii de aplicatii. In domeniul financiar/fiscal, solutia iScala ERP are
in componenta sa un modul de BPI (business process integration) ce
permite utilizatorilor sa lucreze in orice aplicatie din Microsoft Office —
cum ar fi Word, Excel, Outlook sau Access — folosind date si informatii
din solutia iScala, fird a mai fi necesard conectarea expliciti la baza de
date.

In legislatia interna, art. 6 din Legea nr. 161/2003 privind unele
mdsuri pentru asigurarea transparentei in exercitarea demnitdtilor
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publice, a functiilor publice si in mediul de afaceri, prevenirea si
sanctionarea coruptiei, cu modificdrile §i completdrile ulterioare,
wStabileste obiectivele, principiile, termenii §i conditiile de utilizare a
procedurii electronice de acces la informatiile §i serviciile publice si
Jurnizarea acestora, precum si regulile generale de asigurare, prin
mijloace electronice, a transparentei informatiilor si serviciilor publice
ca parte integrantd a reformei administratiei publice”.

Prin art. 9 din acelagi act normativ ,,se infiinteazd Sistemul Electronic
National ca sistem informatic de utilitate publicd, in scopul asigurdrii
accesului la informatii publice si furnizarii de servicii publice catre
persoane fizice §i juridice”, iar la art. 11 lit. d) si e) se prevede:

»d) portalul pentru acces la servicii de administratie electronicd §i
la formulare administrative in format electronic ale administratiei
publice locale este sistemul informatic de utilitate publica, accesibil prin
Internet la adresa www.e-administratie.ro, denumit in continuare
. Sistem e-administratie”;

e) Sistemul Electronic National este ansamblul unitar alcdtuit din
»Sistemul e-guvernare” si ,, Sistemul e-administratie”, accesibil prin
internet la adresa www.e-guvernare.ro”.

In acelasi sens este definitd si interoperabilitatea, la art. 11 pct. 4
lit. 1), ca fiind ,,capacitatea sistemelor informatice, produselor-program,
aplicatiilor sau serviciilor accesibile prin Sistemul Electronic National
de a comunica §i schimba informatii intr-o modalitate efectiva si
compatibild”.

Mai mult, art. 16 din Legea nr. 161/2003 stabileste ca ,,Dezvoltarea
si operarea Sistemului Electronic National se fac in conformitate cu
urmatoarele criterii:

a) furnizarea de servicii §i informatii publice prin intermediul
procedurii electronice se face pe categorii de utilizatori, persoane fizice
sau juridice, intr-o modalitate integratd, pe bazd de functionalitati, si nu
pe baza competentei unei institutii publice;

b) asigurarea accesibilitatii serviciilor §i informatiilor publice
relevante pentru persoane fizice sau juridice prin intermediul unui unic
punct: Sistemul Electronic National;

¢) accesul la serviciile §i informatiile publice va fi integrat la nivel
central, judetean sau local prin informatiile si serviciile publice furnizate
prin procedura electronicd,




d) accesul la informatia detinutd de mai multe institutii publice va fi
realizat astfel incdt sd asigure protectia datelor cu caracter personal,
conform legislatiei in vigoare”.

Normele de aplicare a dispozitiilor Legii nr. 161/2003 sunt prevazute
de Hotdrdrea Guvernului nr. 1085/2003 pentru aplicarea unor prevederi
ale Legii nr. 161/2003 privind unele mdsuri pentru asigurarea
transparentei in exercitarea demnitdtilor publice, a functiilor publice i
in mediul de afaceri, prevenirea §i sanctionarea coruptiei, cu
modificdrile si completdrile ulterioare, referitoare la implementarea
Sistemului Electronic National, care, potrivit art. 1 stabileste institutiile si
autoritdtile administratiei publice care au obligatia de a se inregistra in
Sistemul Electronic National, a serviciilor publice, a formularelor
disponibile in format electronic, precum si stabilirea conditiilor si a
procedurii de inregistrare in acest sistem.

Avand in vedere cele mentionate, apreciem cid piata serviciilor
informatice, precum si legislatia in vigoare, prevdd suficiente pérghii
comerciale si legislative prin care se pot corecta deficientele mentionate
de cétre initiatori.

2. Considerim ci normele propunerii legislative nu asigurd
reglementarea corespunzitoare a domeniului ce se doreste a fi normat,
astfel cum este acesta previzut la art. 1 alin. (1). Acestea nu sunt
suficient de clare si coerente in privinta drepturilor si obligatiilor
operatorilor sistemelor informatice prin care se oferd servicii publice
electronice, a responsabilititilor institutiilor centrale, precum s§i a
misurilor de protectie, confidentialitate si securitate adoptate. Totodata,
mentiondm c3, in opinia noastrd, ar fi necesar a fi definit termenul de
“operator” pentru a se stabili cu exactitate subiectii cdrora le sunt
opozabile regulile ce se doresc a fi instituite.

3. Apreciem ci era necesara definirea sintagmei “sisteme informatice
prin care se oferd servicii publice electronice”, precum si a celei de
“registre nationale unice”, intrucit sistemele informatice care prelucreaza
date cu caracter personal intri si sub incidenta unor reglementar speciale
(ex. Legea nr. 677/2001 pentru protectia persoanelor cu privire la
prelucrarea datelor cu caracter personal si libera circulatie a acestor
date i Legea nr. 238/2009 privind reglementarea prelucrdrii datelor
cu caracter personal de cdtre structurile/unitatile Ministerului
Administratiei si Internelor in activitdtile de prevenire, cercetare §i
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combatere a infractiunilor, precum §i de mentinere §i asigurare a ordinii
publice).

4. Referitor la elementele de autentificare, acestea sunt tratate intr-o
manierd superficiald, deoarece se propune legiferarea unei echivalente
intre perechea formati din nume utilizator si parold si, respectiv
certificatul digital (art. 2 lit. ¢) din propunerea legislativd) in conditiile in
care, in textul initiativei legislative nu se regaseste definit termenul de
“certificat digital calificat”.

5. Cu privire la implementarea si operationalizarea Sistemului Unitar
National de Autentificare (SUNA), considerdm ci initial ar trebui facuta
o evaluare a sistemelor de e-guvernare pentru a identifica oportunitatea si
posibilitatea integrarii in acest sistem.

Totodati, mentiondm cd art. 10 alin. (5) din Legea nr. 238/2009
interzice in mod expres interconectarea sistemelor de evidentd a datelor
cu caracter personal pentru activititile de prevenire a infractiunilor, de
mentinere $i asigurare a ordinii publice.

6. Avand in vedere ci propunerea legislativd stipuleaza
obligativitatea operatorilor sistemelor informatice de a asigura
interconectarea sistemelor informatice cu SUNA, considerdm cd aceasta
interconectare nu poate sa revind in sarcina operatorilor (beneficiarilor),
deoarece interoperabilitatea depinde de cel care a furnizat si dezvoltat
aplicatia, persoand care nu poate fi constrinsa ca in termen de 90 de zile
sd asigure aceste cerinte (art. 21 din propunerea legislativa).

7. Adoptarea propunerii legislative poate avea efecte negative, cum
ar fi accesul neingradit la Registrele Nationale Unice, fiind vizate in mod
evident Sistemul National Informatic de Evidentd a Populatiei, baza de
date a detinitorilor de pasapoarte, baza de date a detinitorilor de permise
de conducere a vehiculelor si, respectiv, a detindtorilor de certificate de
inmatriculare a vehiculelor. De asemenea, impunerea acceptdrii si
procesdrii solicitarilor primite din partea unui alt sistem informatic prin
care se oferd servicii publice electronice (potrivit art. 21 lit. ¢) din
initiativa legislativd) duce la imposibilitatea constatdrii infractiunilor
contra confidentialititii si integritdtii datelor si sistemelor informatice
prevazute in Legea nr. 161/2003.



8. Semnalim, totodatd, ci in cuprinsul propunerii legislative nu se
face nicio referire la incidenta legislatiei privind protectia datelor cu
caracter personal, promovéandu-se practic ideea ci prestarea unui serviciu
electronic este suficientd pentru a accesa orice fel de date cu caracter
personal.

9. In ceea ce priveste depozitarea documentelor la Depozitarul
National de Documente (DND), nu se face nicio diferentiere asupra:
- documentelor nesecrete destinate publicitatii;
- documentelor nesecrete nedestinate publicitatii;
documentelor clasificate a cdror stocare §i procesare necesitd
certificiri adecvate ale sistemelor informatice implicate.

10. Din perspectiva motivarii corespunzitoare a solutiei legislative
propuse, apreciem ci in Expunerea de motive nmu se formuleazd
argumente suficiente in raport de art. 138 alin. (5) din Constitutia
Romaniei, republicatd, potrivit cdruia ,,Nici o cheltuiald bugetarda nu
poate fi aprobatd fdrd stabilirea sursei de finantare”.

In acelasi sens, art. 15 alm (1) din Legea nr. 500/2002 privind
finantele publice, prevede ci "In cazurile in care se fac propuneri de
elaborare a unor proiecte de acte normative a cdror aplicare atrage
micsorarea veniturilor sau majorarea cheltuielilor aprobate prin buget,
trebuie sd se prevadd si mijloacele necesare pentru acoperirea minusului
de venituri sau cresterea cheltuielilor”,

Precizam si faptul cd, potrivit art. 30 din Legea nr. 24/2000 privind
normele de tehnicd legislativd pentru elaborarea actelor normative,
republicatd, cu modificdrile si completdrile ulterioare, instrumentul de
prezentare si motivare trebuie si cuprind@ mentiuni privind impactul
financiar asupra bugetului general consolidat atit pe termen scurt, pentru
anul curent, ct si pe termen lung (5 ani), inclusiv informatii cu privire la
cheltuieli s1 venitun.

Prin urmare, modificarea legislativd propusa nu indeplineste cerintele
constitutionale si legale privind motivarea si indicarea precisd a sursei
financiare din care se vor asigura cheltuielile de implementarea solutiilor
preconizate prin aceasta initiativa legislativa.



II1. Punctul de vedere al Guvernului

Avind in vedere considerentele mentionate, Guvernul nu sustine
adoptarea acestei propuneri legislative.

Domnului senator Mircea Dan GEOANA

Presedintele Senatului





