Anexanr. 1

Lista sectoarelor, subsectoarelor ICN/ICE si autorititilor publice responsabile

1.1. Lista sectoarelor ICN si a autoritdtilor publice responsabile

Nr. Autoritati publice S Subsectorul
. ectorul
Crt. responsabile
1.1.Energie electrica, inclusiv nuclear
electricd — capacitdfi §i instalatii pentru
producere, depozitare/stocare, retele de
distributie §i transport;
1.2. Petrol si derivate petroliere —
capacitifi si instalatii pentru
- . . extractie/productie, rafinare, tratare.
Ministerul Economiei, . . ; R .
1 | Comertului si Mediului de Energetic Dep021tare/§tocare, dlstn'bupe $1
Afaceri transport prin oonduc.te, tel"mmale';
1.3. Gaze naturale si1 derivate din gaze
naturale — capacitati si instalatii pentru
extractie/productie, rafinare, tratare,
depozitare/stocare, distributie si
transport prin conducte, terminale;
1.4. Resurse minerale.
Ministerul Comunicatiilor si 2.1. Sistemele, retelele si serviciile de
Societitii Informationale comunicatii;
Ministerul Educatiei, 2.2. Sisteme de prelucrare, procesare si
Cercetirii Tineretului si stocare a datelor, inclusiv a serviciilor
Sportului Tehnologia | publice electronice;
9 | Serviciul de Telecomunicatii | informatiei si | 2.3. Infrastructuri de securitate
Speciale comunicatii | informatica;
Serviciul de Informatii 2.4. Sistemele si retelele de comunicatii
Externe pentru cifrul de stat;
Serviciul Romin de 2.5. Infrastructuri de emisie radio-tv;
Informatii 2.6. Servicii postale 1a nivel national.
Ministerul Sanatatii 3.1. Furnizarea de apa potabili;
Ministerul Mediului si Alimentare 3.2. Controlul calitatii apet;
3 | padurilor cu apa 3.3. Indiguirea si controlul calitativ al
apei.
Ministerul Agriculturii i 4.1. Productia si furnizarea de hrana,
Dezvoltirii Rurale asigurarea securitatii si sigurantei
Autoritatea Nationala alimentelor.
Sanitara Veterinari §i pentru
Siguranta Alimentelor
4 | Ministerul Administratiei si Alimentatia

Internelor

Ministerul Economiei,
Comertului $i Mediului de
Afaceri

Ministerul Educatiei,




Afaceri

Ministerul Educatiei,
Cercetarii Tineretului si
Sportului

Ministerul Sanatatii
Ministerul Educatiei,

5.1. Asistenta medicala si spitaliceasca;
5.2. Medicamente, seruri, vaccinuri,
produse farmaceutice;

Agentia Spatiali Romini

5 ge;:_fltl?;;l Tineretului si Sandtate 5.3. Biolaboratoare si bioagenti;
P 5.4. Servicii de urgenta medicala si
transport sanitar.
Ministerul Apararii Nationale 6.1. Apararea tirii, ordinea publica si
Ministerul Administratiei si siguran{i nationald;
Internelor 6.2. Sistemul integrat pentru securitatea
Serviciul Romén de frontierei de stat
Informatii Securi 6.3. Industria de apdrare, capacitati st
. . .. ecuritate . o o !
Serviciul de Informatii . . instalatii de productie $i depozitare.
6 nationala
Externe
Ministerul Economiei,
Comertului si Mediului de
Afaceri
Serviciul de Telecomunicatii
Speciale
Ministerul Administratiet si . . . { 7.1. Serviciile 1 administratia;
7 Administratie L .
Internelor 7.2. Serviciile de urgenta.
8.1. Transportul rutier;
Ministerul Transporturilor si Transporturi 8.2. Transportul feroviar;
8 | Infrastructurii P 8.3. Transportul aerian;
8.4. Transport naval.
Ministerul Economiei, 9.1. Productia, procesarea, depozitarea st
Comertului si Mediului de : utilizarea substantelor chimice si
; Industria . R
Afaceri chimicd si materialelor nucleare 1 radioactive;
? | Ministerul Educatiei, 9 9.2. Conductele de produse / substante
A - nucleara . .
Cercetirii Tineretului §i chimice periculoase.
Sportului
Ministerul Educatiei, 10.1. Spatiul cosmic;
Cercetirii Tineretului §i Spatiu si 10.2. Cercetare.
10 Sportului cercetare




1.2. Lista sectoarelor ICE §i a autoritdtilor publice responsabile

Autoritatea publici
* responsabild

Sector

Subsector

1.1. Infrastructuri §i instalatii
pentru producerea, transportul si

Encrg1 © distributia energiei electrice,
electricd . AN .
inclusiv  resursele energetice
- . . folosite
Ministerul E (Eonomlel, . 1.2.  Productia de petrol,
Comertului si I. Energetic ; . ;
. . Petrol rafinarea, tratarea, depozitarea si
Mediului de Afaceri TR
distributia prin conducte
1.3. Productia de gaze, rafinarea,
tratarea, depozitarea si
Gaze distributia prin conducte
1.4. Terminale GNL
2.1. Transport rutier
Ministerul 2.2. Transport feroviar
Transporturilor si Il.Transporturi | 2.3. Transport aerian
Infrastructurii 2.4. Transport pe cii navigabile interioare

2.5. Transport maritim pe distante mici gi porturi

NOTA: Prezenta listi este stabiliti in concordanti cu prevederile Directivei 2008/114/CE a Consiliului
si se completeazi pe masura emiterii directivelor Uniunii Europene pentru desemnarea ICE.



. Anexa nr. 2

Procedura de identificare de citre autorititile publice responsabile de infrastructuri critice care
‘ pot fi desemnate drept ICE /ICN

I. Procedura de identificare de citre autorititile publice responsabile de infrastructuri care pot fi
desemnate drept ICN

1. Autoritdtile publice responsabile identificd infrastructurile critice care pot fi desemnate drept
ICN prin parcurgerea urmatoarelor etape consecutive.
O potentiald ICN care nu satisface cerintele uneia dintre urmitoarele etape este considerati ,,non-ICN”
si este exclusa din procedura.

2. O potentiald ICN care indeplineste cerintele stabilite face obiectul urmaitoarelor etape ale
acestei proceduri.

3. Autoritatea publicd responsabili impreund cu proprietarii / operatorii / administratorii
identifica potentiale ICN parcurgand urmaétoarele etape:

a) Etapa 1 - Aplicarea criteriilor §i pragurilor critice sectoriale;

b) Etapa 2 - Evaluarea preliminard prin aplicarea definitiei prevdzute la art. 3 lit. (a) din
prezenta ordonanta de urgenta;

c) Etapa 3 - Aplicarea criteriilor i pragurilor critice intersectoriale;

d) Etapa 4 - Formularea propunerilor pentru desemnarea ICN.

IL. Procedura de identificare de cdtre autorititile publice responsabile de infrastructuri care pot
fi desemnate drept ICE

1. Autoritatile publice responsabile identifici infrastructurile critice care pot fi desemnate drept
potentiale ICE prin parcurgerea urmitoarelor etape consecutive.

2. O ICE potentiald care nu satisface cerintele uneia dintre urmitoarele etape este consideratd
,.,non-ICE” si este exclusi din procedura.

3. O ICE potentiald care indeplineste cerintele stabilite face obiectul urmatoarelor etape ale
acestei proceduri:

a) Etapa 1 - Autoritéitile publice responsabile aplicd ICN desemnate, criteriile sectoriale pentru a
efectua o primi selectie a ICE din cadrul unui sector;

b) Etapa 2 - Autoritatile publice responsabile aplici definitia ICE, in temeiul art. 3 litera b),
potentialei ICE identificate in cadrul primei etape. Importanta impactului se determinid fie prin
utilizarea metodelor nationale de identificare a ICE, fie in raport cu criteriile intersectoriale, la un nivel
national corespunzitor. In cazul unei infrastructuri care asiguri un serviciu esential, se va tine seama de
disponibilitatea unor alternative, precum si de durata perturbérii/repunerii in functiune.

¢) Etapa 3 - Autorititile publice responsabile aplici elementul transfrontalier al definitiei ICE,
in temeiul articolului 3 litera (b), potentialei ICE care a trecut de primele doui etape ale procedurii. O
ICE potentiald care corespunde definitiei face obiectul urmitoarei etape a procedurii. In cazul unei
infrastructuri care asigurd un serviciu esential, se va tine seama de disponibilitatea unor alternative,
precum si de durata perturbirii/repunerii in functiune.

d) Etapa 4 - Autoritdtile publice responsabile aplicd criterii intersectoriale potentialelor ICE
selectate. In cadrul criteriilor intersectoriale se tine seama de gravitatea impactului si, in cazul
infrastructurilor care furnizeazd servicii esentiale, de disponibilitatea unor alternative §i de durata
perturbdrii/repunerii in functiune.

4. in procesul de identificare, este suficientd indeplinirea unui criteriu intersectorial pentru ca
potentiala ICE si treacd de aceasti etapa.

5. O potentiali ICE care nu indeplineste criteriile intersectoriale nu este consideratd ICE.

6. O potentiald ICE care a parcurs aceasta proceduré este comunicati doar Statelor Membre care
pot fi afectate in mod semnificativ de ICE potentiala respectiva.



Anexa nr. 3
Procedura privind Planul de securitate pentru operator

1. Prin planul de securitate pentru operator vor fi identificate elementele de ICE/ICN si solutiile
de securitate existente sau care sunt puse in aplicare pentru protectia acestora.

2. Procedura privind planul de securitate pentru operator al ICN / ICE va acoperi cel putin
urmitoarele aspecte:

a) identificarea elementelor importante;

b) efectuarea unei analize de risc bazate pe scenarii de amenintdri majore, pe punctele
vulnerabile ale fieciirui element $i pe impactul potential.

c) identificarea, selectarea si stabilirea prioritatilor in ceea ce priveste contra-misurile §t
procedurile, ficAndu-se distinctie intre masurile permanente de securitate, care identifici investitiile de
securitate indispensabile si mijloacele care sunt relevante pentru utilizarea in orice situatie. In acest
capitol vor fi incluse informatii referitoare la misuri de ordin general, cum sunt misurile tehnice -
inclusiv instalarea de mijloace de detectare, de control al accesului, de protectie si de prevenire -
masuri organizatorice - inclusiv proceduri pentru gestionarea alertelor si a crizelor - misuri de control
$1 verificare, comunicare, sensibilizare si formare, misuri de securitate graduale, care pot fi activate in
functie de diferitele niveluri ale riscurilor $i amenintirilor, precum si masuri in domeniul securitétii

sistemelor de informatii.






