EXPUNERE DE MOTIVE

Sectiunea 1
Titlul proiectului de act normativ

Lege privind autorizarea plitii cotizatiilor la Forumul International al echipelor de
Riéspuns la Incidente de Securitate Cibernetici (Forum of Incident Response and
Security Teams - FIRST) si la Forumul TF/CSIRT Trusted Introducer (TI) din cadrul
Asociatiei Transeuropene a Retelelor din domeniul Cercetiirii i al Educatiei (Trans-
European Research and Education Network Association - TERENA) in scopul
mentinerii participirii Centrului National de Réspuns la Incidente de Securitate
Cibernetici, CERT-RO la aceste doud organisme non-guvernamentale

Sectiunea a 2-a
Motivul emiterii actului normativ

1. Descrierea In prezent, in Romania, functioneaza Centrul National de Rispuns la
situatiei actuale |[Incidente de Securitate Cibernetici, CERT-RO, infiintat in prin HG nr.494
rivind infiintarea Centrului National de Rispuns la Incidente de Securitate
Ciberneticé, din 11.05.2011, ca structurd aflatd in coordonarea Ministerului
entru Societatea Informationald, cu expertizi in domeniul protectiei
infrastructurilor cibernetice.

Pentru atingerea obiectivuiui pentru care a fost creat, CERT-RO are
Inevoie, printre altele, 5i de acces la diferite surse de informatii, precum si de
stabilire de parteneriate cu alte centre nationale de tip CERT din lume.

Necesitatea aderdrii CERT-RO la organizatiile internationale de profil
la fost subliniati si solicitatd expres Roméniei si de reprezentanti ai Comisiei
Europene, conform Infogramei nr. 10840 /30.11.2011 a reprezentaniei
F)ermanente a Romaniei pe 1dngd Uniunea Europeani.

n acest context, in conformitate prevederile art.4, alin.(1) din Hotarirea
Guvernului nr.494/2011, respectiv “In vederea indeplinirii atributiilor ce ii
revin, CERT-RO incheie protocoale de cooperare/colaborare cu institutiile
publice sau cu alte persoane juridice de drept public sau privat nationale
sau internationale,” CERT-RO a demarat procedurile necesare obtinerii
statutului de membru la doud dintre cele mai importante institutii de acest
gen din lume.
FIRST este forumul mondial dedicat echipelor de raspuns la incidente
de securitate ciberneticd §i in special organizatiilor de tip CERT, acesta]
umérand in prezent peste 250 de membri din toaid lumea, printre care
umeroase centre de tip CERT nationale din EUROPA, AMERICA si ASIA.
CERT-RO a devenit membru cu drepturi depline al FIRST in data de 10
octombrie 2012, in urma unui proces de evaluare ce a durat aproximativ 6
funi. '
in urma admiterii CERT-RO ca membru FIRST, este necesari




plata unei taxe anuale de 2000 dolari precum si a taxid de admitere de
800 de dolari (plitibili o singuria data).
TERENA reprezinti asociafia europeand a organizatiilor ce au ca
obiectiv cercetare si dezvoltare in domeniul tehnologiilor specifice
Internetului. in cadrul TERENA functioneazi forumul TRUSTED
INTRODUCER (TI) component dedicati activitdfilor ce au legatura cu
incidentele de securitate cibernetici, (TF/CSIRT — Task Force Computer
Security Incident Response Team). TI se reuneste de 3 ori pe an fiind
discutate aspecte referitoare la probleme intélnite in activitatea structurilor|
de tip CERT din EUROPA. TI tine un inventar al structurilor de tip CERT
din Europa facilitind astfel schimbul de informatii securizat, cu parteneri de
incredere, referitor la incidente de securitate cibernetica ce afecteazd aria de
responsabilitate a acestora. Aceasta reprezintd singura comunitate a
structurilor de tip CERT (nationale, guvernamentale sau private) din UE si in
prezent numird 156 de membri (din Romania fac parte: CERT-RO,
ROEDUNET,CORIS-STS). Prin programul suport acordat centrelor de tip
ICERT din Europa, TI a fost cooptat ca partener de ENISA (Agentia
Europeana pentru Securitatea Retelelor gi a Informatiei).
in cursul anului 2011 CERT-RO a fost acreditat ca membru cu
ldrepturi depline al T1, iar cotizatia de participare cu drepturi depline la
acest forum este de 1056 EURO anual.

in conformitate cu prevederile din statutele ce reglementeaza
Imodalitatea de organizare si functionare a celor doud organisme, FIRST sl
TERENA, acestea sunt doud organizafii internationale neguvernamentale,

entru cei din mediul privat.

[preconizate

Eschise participarii, atdt pentru reprezentanti din sectorul public, cat si
2. Schimbari

Acces la surse importante de informatii legate de securitatea cibernetic
la nivel mondial si la o comunitate de specialisti din structurile de tip CERT
din lume care reprezinti surse de incredere ce pot furniza date referitoare la
incidentele de securitate cibernetica ce afecteaza spatiul cibernetic.
Recunoasterea CERT-RO ca partener de incredere la nivel international.
rin aderarea la acest forum CERT-RO se obligi sa participe activ la crearea)
ui mediu on-line mai sigur, atit la nivel national cit si la nivel
international, §i sa furnizeze date partenerilor din cadrul FIRST §i TERENA
| Trusted Introducer cu privire la incidente de securitate ce afecteazi aria
acestora de responsabilitate, vulnerabilititi nou identificate sau orice alte

informatii ce pot ajuta la siguranta in mediul virtual, cu respectarea tuturor
legilor sau tratatelor semnate de Roménia.

3. Alte informatii

Initierea acestui act normativ se justifici prin faptul cd FIRST a emis atét
factura pentru plata cotizatiei aferentd lunilor octombrie, noiembrie si
Jdecembrie 2012, cét si factura pentru anul 2013. Termenul de platd a facturii
deja emise pentru lunile octombrie, noiembrie si decembrie 2012 a fost
18.11.2012, iar incepand cu data de 28.08.2013 FIRST a declangat procedura
de suspendare pentru CERT-RO péna la plata cotizatiei.




In caz de neplati a contributiei existi riscul real de excludere din cadrul
acestor organizatii, reluarea intregului proces de acreditare va implica noi
costuri, iar imaginea Roméniei in cadrul comunitdtii organismelor si
organizafiilor din domeniul securititii cibernetice va fi grav afectata.

Avand in vedere faptul ci Ordonanta Guvernuiui nr. 41/1994 privind
autorizarea  plagii  cotizatiilor la  organizatille  internationale
Finterguvernamentale la care Roménia este parte nu reglementeazi si
organismele nonguvernamentale ci doar organizatii internationale
interguvernamentale, nu a fost promovatd aprobarea acestor cotizatii prin
{Ordonanta Guvernului nr.41/1994.

Sectiunea a 3-a
Impactul socioeconomic al proiectului de act normativ

1. Impactul
macroeconomic

Cresterea capacitatii institufionale a CERT-RO si implicit a securitatii
retelelor si sistemelor informatice din Roménia, ceea ce va duce la sporire al
increderii utilizatorilor in ceea ce priveste folosirea serviciilor electronice
[(guvernamentale sau private), lucru care va duce la importante economii;
precum $i la optimizarea activitatilor.

Prin activarea CERT-RO in cadrul acestor dou# organizatii profesionale
se asigurd dezvoltarea cadrului de cooperare intre structurile cu
responsabilititi si competente in domeniul securitdtii cibernetice din
Romania §i din alte state, precum si mentinerea Roméniei in rédndul
furnizorilor de securitate IT si In acelasi timp accesul la bazele de informatii
din alte state privind vulnerabilitéitile echipamentelor si software-ului.

1'.Impactul
asupra mediului
concurential si
domeniului
ajutoarelor de
stat

Prezentul proiect de act normativ nu se referd la acest subiect.

2. Impactul Cresterea nivelului securitafii sistemelor informatice, in special pentru
asupra mediului jacele sisteme informatice care asigurd serviciile on-line va contribui la
de afaceri imbunétitirea activitatii mediului de afaceri.
Prezenta unei institufii din Roménia in cadrul - acestor organizatii a
furnizorilor de securitate cibernetici va duce la o crestere a nivelului de
incredere al mediului de afaceri in serviciile informatice si de comunicatii.
3. Impactul Sporirea nivelului de securitate in retelele si sistemele informatice din
social sectorul public si privat, prin sprijinul acordat CERT-RO de citre ceilalti
membri ai celor doud organizatii non-guvernamentale in rispunsul lal
incidente de securitate cibernetici. '
4. Impactul Prezentul proiect de act normativ nu se referi la acest subiect.
asupra mediului

5. Alte informati

[Nu au fost identificate.




Sectiunea a 4-a

Impactul financiar asupra bugetului general consolidat, atat pe termen scurt, pentru
anul curent, ciit si pe termen lung (pe 5 ani)

- mii lei -

) . e . Media
Indicatori Anul curent {Urmatorii 4 an pe 5 ani
1 2 3 4 l6 7

1. Modificari ale veniturilor
ibugeta.re, plus/minus, din care:

a) buget de stat, din acesta:

(i) impozit pe profit

(ii) impozit pe venit

b) bugete locale:

(i) impozit pe profit

c) bugetul asigurdrilor sociale de
stat:

(i) contributii de asiqurdri

2. Modificiri ale cheltuielilor
bugetare, plus/minus, din care:

a) buget de stat, din acesta:

(i) cheltuieli de personal

(ii) bunuri si servicii

b) bugete locale:

(i) cheltuieli de personal

(ii) bunuri si servicii

(iii) alte cheltuieli

c) bugetul asigurdrilor sociale de
stat:

(1) cheltuieli de personal

(ii) bunuri si servicii

3. Impact financiar, plus/minus, din
care:

a) buget de stat

b) bugete locale

4. Propuneri pentru acoperirea
cresterii cheltuielilor bugetare

5. Propuneri pentru a compensa
freducerea veniturilor bugetare




: e Nsamulel  |lLomilk [IAmile |1LAmilei|113 mi|12,2 mi ki

6. Calcule detaliate di f.prfv.]f d 000 USD x[2000 USDRO00 USD x[2.000 USDllei 10.000
fundamentarea modificarlloty, ,p oy K342RONB3SRON [k 3382000 [USD  x
veniturilor  si/sau  cheltuielilorfjoss € x 445/1056 € 1056 € x 440RON  [USD  x[339RON
bugetare ON 445RON  |RON 1056 € x336RON|5280 € x

800 USD x 3,42 440RON 1056 € x4,41 RON

ON 437 RON

333 USD x 342

ON

7. Alte informatii

zatiilor se asigurd din bugetele aprobate anual

lata coti
inisterului pentru Societatea Informationala

Sectiunea a 5-a
Efectele proiectului de act normativ asupra legislatiei in vigoare

1. Masuri normative necesare pentru
aplicarea prevederilor actului normativ:

a) acte normative in vigoare ce vor fi
modificate sau abrogate, ca urmare a intrarii
in vigoare a actului normativ;

b) acte normative ce urmeazi a fi elaborate
in vederea implementarii noilor dispozitii.

Prezentul proiect de act normativ nu se refera
la acest subiect.

2. Conformitatea actului normativ cu legislati
comunitar: in cazul proiectelor ce

rezentul proiect de act normativ nu se referd
la acest subiect.

F)revederi comunitare

actelor normative comunitare

3. Masuri normative necesare aplicirii directe alPrezentul proiect de act normativ nu se refera

[la-acest subiect.

4. Hotardri ale Curtii de Justitie a Uniunii Europene

Prezentul proiect de act normativ nu se referd
la acest subiect.

5. Alte acte nommative sifsau  documente!
intemationale din care decurg angajamente

Prezentul proiect de act normativ nu se referd
la acest subiect.

6. Alte informatii

[Nu au fost identificate.

Consultirile efectuate in vederea el

Sectiunea a 6-a

aboririi proiectului de act normativ

1. Informatii privind procesul de consultare

implicate

organizatii este legatd de obiectul proie
normativ

meguvernamentale, institute de cercetare si alte organisme

2. Fundamentarea alegerii organizatiilor cu care a avut loc
consultarea, precum si a modului in care activitatea acestor]

cu organizatiilPrezentul proiect de act
normativ. nu a necesitat un
[astfel de demers.

ctului de act




3. Consultirile organizate cu autorititile administraiei
ublice locale, in situatia in care proiectul de act normativ
are ca obiect activititi ale acestor autoritdti, in conditiile
Hotararii Guvernului nr. 521/2005 privind procedura de
asociative ale
administratiei publice locale la elaborarea proiectelor de

consultare a structurilor

acte normative

autoritétilor|

Erezentul

proiect de act
ormativ nu a necesitat un
astfel de demers.

4. Consultdrile desfdsurate

interministeriale permanente

in cadrul consiliilor

interministeriale, in conformitate cu prevederile Hotérérii
Guvernului nr. 750/2005 privind constituirea consiliilor

Prezentul proiect de act
normativ nu a necesitat un
astfel de demers.

a) Consiliul Legislativ

¢) Consiliul Economic si Social
d) Consiliul Concurentei
e) Curtea de Conturi

5. Informatii privind avizarea de citre:

b) Consiliul Suprem de Apérare a Tarii

Prezentul proiect de act
normativ a fost avizat favorabil
de catre Consiliul Legislativ,
prin avizul nr. 621/2014.

6. Alte informatii

INu au fost identificate.

Sectiunea a 7-a

normativ

Activitati de informare publici privind elaborarea si implementarea proiectului de act

act normativ

1. Informarea societétii civile cu privire|Au fost respectate prevederiie Legii nr.52/2003 privind

la necesitatea elabordrii proiectului de ta decizionald in administratia publica

diversititii biologice

2. Informarea societatii civile cu privire
la eventualul impact asupra mediului injastfel de demers.
urma implementérii proiectului de act
normativ, precum si efectele asupra
sdndtafii si securitdfii cetitenilor sau

Prezentul proiect de act normativ nu a necesitat un

3. Alte informatii

INu au fost identificate.

Sectiunea a 8-a
Miisuri de implementare

organisme  sau  extinderea

institutiilor existente

1. Masurile de punere in aplicare a proiectului de
act normativ de céatre autoritdtile administratiei
jpublice centrale si/sau locale - infiin{area unor noi

Prezentul

competentelor

proiect de act normativ nu a

necesitat un astfel de demers.

2. Alte informatii

INu este cazul.




Fatd de cele prezentate, a fost elaborat proiectul de Lege anexat, pe care il
supunem Parlamentului spre adoptare.
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