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GUVERNUL ROMANIEI
PRIMUL — MINISTRU

Domnule presedinte,

in conformitate cu prevederile art. 111 alin. (1) din Constitutie, Guvernul
Romaniei formuleaza urmatorul

PUNCT DE VEDERE

referitor la propunerea legislativa pentru modificarea si completarea Legii
nr.288/2015 privind votul prin corespondentd, votul electronic, precum si
modificarea si completarea Legii nr. 208/2015 privind alegerea Senatului §i a
Camerei Deputatilor, precum si pentru organizarea §i functionarea Autoritatii
Electorale Permanente, initiati de doamna deputat PNL Raluca Turcan si un
grup de parlamentari PNL (Bp. 544/2018).

I.  Principalele reglementiri

Astfel cum se precizeaza si in Expunerea de motive, initiativa legislativa
are ca obiect de reglementare modificarea si completarea Legii nr. 288/2015
privind votul prin corespondentd, precum §i modificarea si completarea Legii
nr.208/2015 privind alegerea Senatului si a Camerei Deputatilor, precum §i
pentru organizarea §i functionarea Autoritatii Electorale Permanente, cu
modificarile ulterioare, in sensul ca atat votul prin corespondentd, cét si votul
electronic sa fie utilizate ca modalititi de vot la alegerile pentru Parlamentul
European, la alegerile pentru Presedintele Romaniei, precum si la alegerile
generale pentru Camera Deputatilor si pentru Senat.



I1. Observatii

1. Deoarece propunerea legislativa nu contine nicio solutie care sa
garanteze libera exprimare a votului, asa cum este prevazut in Constitutia
Romaniei, republicatd, neexistdnd o supraveghere a modului in care se respecta
libertatea de exprimare a votului, se poate lua in considerare riscul ca aceasta
reglementare sa fie declarata neconstitutionala.

Astfel, semnalam faptul ca modificarea art. 3 alin. (6) si (7) din Legea
nr.288/2015 nu constituie garantii suplimentare absolut necesare votului
electronic la distantd, fati de reglementarile in vigoare in aceasta speta, unde se
poate controla faptul cd pentru votul exprimat la o sectie de votare desemnata,
este asigurat caracterul de confidentialitate al procesului. Votul la distanta prin
Internet inseamna votarea intr-un mediu necontrolat, adica de acasa, din oficiu
sau din orice alta locatie unde este asigurat accesul la Internet.

Reiterand cele exprimate in Sectiunea (iV) din Paragraful 3.2 al Codului
bunelor practici in materie electorald, adoptat de Comisia Europeand pentru
Democratie prin Drept in cadrul celei de-a 52-a Sesiuni Plenare (Venetia, 18-19
octombrie 2002), care prevede ca "votul electronic poate fi utilizat numai dacd
este sigur si fiabil”, consideram ca la elaborarea propunerii legislative nu s-au
avut in vedere aceste cerinte fundamentale.

Plecand de la ideea ca votarea in afara unei sectii de votare poate incalca
principiul votului secret prin faptul cd nimeni altcineva, in afara alegatorului
insusi, nu cunoaste continutul deciziilor individuale privind votarea, votul secret
este o garantie necesard de exprimare neingradita a preferintelor electorale
individuale. De asemenea, intr-un anumit fel, acesta protejeazd alegatorii de
posibilele efecte ale votului, indiferent dacd aceste efecte ar avea un caracter
pozitiv sau negativ. Pentru alegatori, votul secret este un drept, iar nu o obligatie.

in mediul on-line, ciand vorbim despre secretul votului, avem in vedere
doui dimensiuni. In primul rind anonimatul alegatorului si, in al doilea rand,
confidentialitatea de exprimare a votului.

Pentru asigurarea anonimatului, votarea prin Internet trebuie astfel
organizatd incat si excludd orice ar putea afecta confidentialitatea exprimarii
optiunii politice. In acest scop, voturile transmise on-line in urna virtuala trebuie
s3 ramani anonime, si nu faca referire, in niciun fel, la niciun alegator.

Dimensiunea de confidentialitate a secretului votului consta in protejarea
alegatorului de orice presiune sau influentd asupra exprimarii libere a
preferintelor sale politice. Sistemul trebuie sa asigure ca votul exprimat este
secret in raport cu orice tert, inclusiv administratori de sistem si potentiali hackeri
care sparg masurile conventionale de securitate si de protectie a platformei de
vot.



Ca metode necesar a fi luate in considerare in ceea ce priveste asigurarea
anonimatului si a confidentialitatii optiunii alegatorului care utilizeazd votul
electronic la distantd, mentionam:

- voturile trebuie s fie criptate pe terminalul votantului inainte de a fi
exprimate;

- voturile pot fi decriptate numai de catre Comisia Electorald Centrala;

- sistemul trebuie sd previna decriptarea voturilor inainte de incheierea
alegerilor pentru a evita scurgerea de informatii privind rezultatele partiale;

- orice proces de control sustinut de sistem pentru a verifica acuratetea
alegerilor nu trebuie s compromita secretul votului.

2. In ceea ce priveste integritatea votului, este necesar a fi avute in vedere
urmatoarele aspecte:

- sistemul trebuie sa pastreze in procesul electoral integritatea fiecarui vot
individual exprimat;

- sistemul trebuie sa permita verificarea integritétii fiecarui vot individual
stocat in urna electorald;

- integritatea votului este protejata de alegator cand isi exprima votul;

- sistemul trebuie si previna orice tentativa de a include buletine fictive in
urna electorala digitala;

- alegatorii folosesc certificatele electronice proprii pentru a-si proteja
voturile prin semnétura digitala.

Dupi cum se poate concluziona din cele expuse, autoritatile trebuie sa
aplice proceduri speciale pentru a asigura anonimatul, securitatea, auditarea si
observarea votului electronic la distantd, iar aceste proceduri trebuie sa aiba la
baza o reglementare complexa si, totodatd, masuri pentru control si sanctionare,
daca este cazul.

3. Cu caracter general, apreciem ca simpla completare a dispozitiilor legale
in vigoare referitoare la votul prin corespondenta cu sintagme de genul "sau
electronic”, "'si electronic”, "cdt si pentru votul electronic”, nu este suficientd
pentru asigurarea respectarii principiului clarititii si previzibilitatii normelor
propuse, in conformitate cu prevederile art. 8 alin.(4) din Legea nr. 24/2000
privind normele de tehnicd legislativa pentru elaborarea actelor normative,
republicatd, cu modificdrile si completdrile ulterioare, astfel incat consideram ca
se impune regandirea filosofiei intregului demers legislativ prin reglementarea
distinctd si amanuntitd a acestei modalitati de exprimare a votului, indiferent ca
aceasta s-ar realiza printr-un act normativ separat sau in cuprinsul actului
normativ ce reglementeazi in prezent votul prin corespondenta.
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Totodata, semnalim redarea incorectd atat in titlul propunerii legislative,
cét si in preambulul articolului unic a titlului Legii nr. 288/2015, care nu contine
referiri la votul electronic si, in lipsa unor dispozitii exprese de modificare in
cuprinsul propunerii legislative, nu va contine in mod automat nici ca urmare a
aprobdrii prezentei initiative legislative.

4. In ceea ce priveste pet. 3 al initiativei legislative, consideram ca
trimiterea cuprinsa la art. 3 alin. (3) catre prevederile art. 10 alin. (1) trebuie
reconsideratd, avand in vedere ca aceste din urma dispozitii reglementeaza in
mod expres documentele necesare exercitirii dreptului de vot prin
corespondentd. Or, exprimarea votului electronic reprezinta o situatie diferita si,
chiar si in situatia in care pentru cele doua modalitati de exprimare a dreptului de
vot ar urma si fie utilizate aceleasi tipuri de documente, pentru claritatea
reglementdrii, apreciem ca ar trebui sa existe dispozitii separate.

In plus, avand in vedere cd votul electronic se va exprima printr-o platforma
electronica securizatd, documentele necesare exprimdrii acestuia ar trebui s
poata fi transmise i operate tot prin intermediul mij loacelor electronice.

Aceasta observatie este valabila si in ceea ce priveste trimiterea la art.10
alin. (1) facuta la pet. 12 al initiativei legislative in cuprinsul art. 6 alin. (4).

5. Fatd de propunerea cuprinsa la pet. 13, precizam ca lista electorala pentru
votul electronic ar trebui sa fie completatd de biroul electoral constituit pentru
votul electronic, cel care are competenta si asigure indeplinirea formalitatilor
pentru exercitarea votului prin mijloace electronice, in conditiile legale.

Astfel, apreciem ca referirea din textul propus vizeaza in mod gresit biroul
electoral pentru votul prin corespondentd, in conditiile in care, din modificéarile
propuse pentru art. 8 (pet. 14 al initiativei legislative) si din completarile propuse
pentru art. 9 (pet. 15 al initiativei legislative) rezultd infiintarea unor birouri
electorale distincte pentru votul electronic, care, asa cum rezulta din chiar
denumirea lor, vor avea atributii exprese si delimitate in privinta votului
electronic.

6. La pet. 14 al initiativei legislative, desi teza intdi a art. alin. (3) vizeaza
regula constituirii a cate unui birou electoral la fiecare 10.000 de alegatori atat
pentru votul prin corespondentd, cat si pentru cel electronic, constatam ca teza a
doua are in vedere doar situatia in care optiunile se referd la votul prin
corespondentd pentru mai putin de 10.000 de alegitori, cdnd urmeaza sa se
infiinteze un singur birou electoral.

Astfel, in mod simetric, consideram ca se impun reglementari similare si in
ceea ce priveste votul electronic.



7. Cu privire la pet. 17 al initiativei legislative, precizim urmatoarele:

- apreciem ca formularea “normele de securitate au ca standard nivelul
maxim de protectie cunoscut la data aplicarii legii”, cuprinsa la art.15" alin. (2),
este ambigouad si neclar, textul fiind destul de general si imprevizibil cu privire
la asigurarea unui “nivel maxim” de securitate al platformei prin care se exprima
votul electronic, motiv pentru care propunem detalierea si reglemnetarea
amanuntita a acestui aspect;

- dispozitiile art. 15" alin. (3) nu sunt clare cu privire la modalitatea de
generare a parolei de acces de citre E-VOT. Tinand cont de faptul c&, prin
intermediul acestei parole, cetitenii cu drept de vot pot accesa platforma
electronicd pentru a-si exprima votul, pentru asigurarea securitdfii acestor
operatiuni se impune ca aceste aspecte si fie detaliate si reglementate cu
rigurozitate;

- avand in vedere ca prezenta propunere legislativd vizeaza facilitarea
exprimrii votului pentru cetatenii din strainitate printr-o platforma electronica,
reglementarea propusd pentru art. 15' alin. (5) nu se afld in concordanta cu
intentia legislativa. Consideram ca, pentru celeritatea si inlesnirea exercitarii
votului electronic, inclusiv documentele respective ar trebui trimise tot prin
intermediul unei platforme electronice si nu in mod fizic, prin posta. Propunerea
in forma actuald ar putea conduce in aceastd situatie la consecinte contrare
intentiei de reglementare;

- din aceleasi ratiuni de claritate si precizie expuse mai sus, mentiondm ca
sintagma “stampild virtuald”, de la art. 15% alin. (4), nu intruneste rigorile de
tehnica legislativa, astfel cd se impune ca, pe de o parte, si se includa o definitie
corespunzitoare a notiunilor noi folosite, iar, pe de alta parte, sd se reglementeze
procedura de obtinere si utilizare a stampilei virtuale de cétre cetatenii ce vor opta
pentru aceasta modalitate de exprimare a votului sau sd se indice prin norme de
trimitere citre dispozitiile legale aplicabile, dacd acestea exista;

- precizam ci dispozitiile propuse sunt lacunare in ceea ce priveste
stabilirea unei proceduri de validare a votului electronic, astfel ca propunerea de
la art. 15 alin. (3) ar trebui detaliatd in acest sens.

8. De asemenea, precizim c, in opinia noastra, nu este clar din bugetul
cirei institutii se suporti cheltuielile aferente produselor si serviciilor postale
utilizate pentru exercitarea votului electronic.

Aplicarea acestei propuneri legislative conduce la influente financiare
suplimentare asupra cheltuielilor bugetului de stat, care nu sunt prezentate in
Expunerea de motive si pentru care nu sunt prevazute sursele de acoperire,
potrivit prevederilor art.15 alin.(1) din Legea nr. 500/2002 privind finantele
publice, cu modificdrile si completdrile ulterioare.



De asemenea, potrivit prevederilor art.15 alin.(1) din Legea
responsabilitdfii  fiscal-bugetare nr.69/2010, republicats, cu modificarile
ulterioare, in cazul propunerilor de introducere a unor initiative legislative a
caror adoptare atrage majorarea cheltuielilor bugetare, este necesar si fie
prezentata fisa financiara insotitd de ipotezele si metodologia de calcul utilizata.

I11. Punctul de vedere al Guvernului

Avand in vedere obiectul de reglementare, Parlamentul va decide cu
privire la oportunitatea adoptirii acestei initiative legislative.

Cu stima,

Viorica\DANCILA

PRIM-MINISTRU

Domnului senator Cilin-Constantin-Anton POPESCU-TARICEANU

Presedintele Senatului



