TABEL COMPARATIV
cu propuneri de modificare si completare a
OUG nr. 98/2010 privind identificarea, desemnarea si protectia infrastructurilor critice

Text in vigoare

Text nou

ART. 3

In sensul prezentei ordonante de urgentd, termenii si expresiile de mai jos au
urmatoarea semnificatie:

a) infrastructurd criticd nationala, denumitd in continuare ICNun element, un
sistem sau o componentd a acestuia, aflat pe teritoriul national, care este esential
pentru mentinerea functiilor vitale ale societatii, a sanatitii, sigurantei,
securitétii, bundstirii sociale ori economice a persoanelor si a carui perturbare
sau distrugere ar avea un impact semnificativ la nivel national ca urmare a
incapacitdtii de a mentine respectivele functii;

b) infrastructurd critici europeana, denumiti in continuare ICE - o
infrastructurd criticd nationald, a cérei perturbare sau distrugere ar avea un
impact semnificativ asupra a cel pufin doud state membre ale Uniunii Europene,
denumite in continuare state membre. Importanta impactului se evalueaza din
perspectiva criteriilor intersectoriale. Acesta include efectele ce rezultd din

relatiile intersectoriale de dependentd de alte tipuri de infrastructuri;

¢) protectia infrastructurilor critice, denumitd in continuare PIC - ansamblul
unitar de procese si activitdfi organizate si desfasurate in scopul asigurarii
functionalititii, continuita{ii serviciilor si integrititii ICN/ICE pentru a descuraja,
diminua si neutraliza o amenintare, un risc sau un punct vulnerabil prin
identificarea, implementarea §i mentinerea masurilor de securitate,
organizatorice, tehnice, procedurale si de altd naturii rezultate in urma derularii
proceselor de management al riscului. PIC cuprinde, intr-o enumerare
neexhaustiva, activititile desfasurate pentru identificarea si desemnarea
ICN/ICE, procesele de management de risc, asigurarea protectiei informatiilor
sensibile specifice domeniului, realizarea planurilor de securitate ale operatorilor
de infrastructurd critica, denumite in continuare PSO, stabilirea ofiterilor de
legitura pentru securitatea ICN/ICE, pregitirea personalului, modul de realizare
a comunicdrii si avertizarii timpurii, precum si exercitii, rapoarte, testari ale
viabilitdtii PSO, reevaludri si actualizari ale documentelor elaborate;

d) analiza de risc - analizarea scenariilor de amenintiri semnificative, pentru a
evalua vulnerabilitatea si impactul potential al perturbarii sau al distrugerii
ICN/ICE;

e) autoritate publicd responsabild - institutie publici desemnatd in conditiile
prezentei ordonante de urgenta, care, potrivit competentelor si atributiilor legale,
rispunde  de organizarea si  desfigurarea activitifilor in domeniile

La articolul 3, literele a) si e) se modifica si vor avea urmitorul cuprins:

,,a) infrastructura critici nationald, denumiti in continuare ICN este atit un element,
un sistem sau 0 componenta a acestuia, aflat pe teritoriul national, care este esential
pentru mentinerea functiilor vitale ale societdtii, a sanatatii, sigurantei, securitiii,
bundstarii sociale ori economice a persoanelor si a carui perturbare sau distrugere ar
avea un impact semnificativ la nivel national ca urmare a incapacitatii de a menfine
respectivele functii, ct si proiectul unui obiectiv strategic de interes national a cérui
constructie este imperios necesard pentru salvgardarea interesului national;

e) autoritate publica responsabila - institutie publicd desemnatd in conditiile prezentei
ordonante de urgenti, care, potrivit competenielor si atributiilor legale, rispunde de
organizarea si desfasurarea activitatilor in domeniile corespunzitoare sectoarelor si




corespunzitoare sectoarelor si subsectoarelor de infrastructuri critice prezentate
in anexa nr. 1 i are in responsabilitate cel putin o ICN/ICE desemnat;

) proprietari/operatori/administratori de ICN/ICE sunt acele entitati
responsabile cu investitiile intr-un element, sistem sau componenti a acestuia,
desemnat ca ICN sau ICE, conform prezentei ordonante de urgentd, si/sau cu
operarea/ administrarea curenti a acestora;

g) praguri critice - valori-limitd stabilite in functie de gravitatea impactului,
perturbdrii sau al distrugerii unei infrastructuri si care determina identificarea
acesteia ca ICN/ICE;

h) Reteaua de alerta privind infrastructurile critice, denumita in continuare
CIWIN - sistem securizat de informare si comunicare destinat asistentei
institutiilor nationale si celorlalte state membre pentru schimbul de informatii
referitoare la vulnerabilititile, masurile adecvate reducerii acestora gi strategiile
de diminuare a riscurilor;

i) informatii sensibile privind protectia infrastructurilor criticeinformatii cu
privire la o infrastructurd critica ce ar putea fi utilizate, in cazul divulgarii, in
scopul planificarii §i al realizarii unor actiuni care si determine perturbarea sau
distrugerea instalatiilor unor infrastructuri critice;

J) servicii esentiale - acele servicii, facilita{i ori activititi care sunt sau ar putea
fi necesare pentru a asigura un standard minim de trai si bunistare a societatii si
a caror degradare sau intrerupere a furnizarii lor, ca urmare a perturbirii ori
distrugerii sistemului fizic de bazd, ar afecta semnificativ sigurania sau
securitatea populatiei si functionarea institutiilor statului.

k) PSO - documentul de planificare la nivel strategic, cu caracter operativ prin
procedurile asociate, elaborat pentru fiecare ICN/ICE desemnati si destinat
realizarii managementului riscurilor de la nivelul ICN/ICE, care defineste
scopul, obiectivele, cerinfele si masurile de securitate ale acestora;

1) rezilienfa ICN/ICE - capacitatea acesteia de a absorbi socul initial, de a se
adapta ca urmare a producerii unui hazard sau a unei amenintari si de a-si reveni
in urma producerii acestora pentru a asigura in continuare serviciile esentiale ale
societatii;

m) functii vitale - acele servicii care sunt esentiale pentru functionarea
societafii, cum ar fi: managementul afacerilor guvernamentale; activitatile
internationale; apararea nationald; securitatea interna; functionarea economiei si
a infrastructurii; securitatea veniturilor populatiei si nivelul de trai.

subsectoarelor de infrastructuri critice prezentate in anexa nr. 1.” -
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La articolul 3, dupéd litera m) se introduce o noud literd, lit. n), cu
urmétorul cuprins:

»n) obiectiv strategic de interes national - element, sistem sau retea din
infrastructura teritoriald de orice tip sau de suport tehnic decizional necesar
managementului politico - militar al Sistemului Securitd{ii Nationale si
mentinerii echilibrului societal in ansamblul general al statului roméan.”




ART. 9

(1) In conformitate cu procedura prevdzutd in anexa nr. 2, autoritatile publice
responsabile identifica potentialele ICN/ICE care corespund criteriilor sectoriale
si intersectoriale si se incadreaza in definitiile prevazute la art. 3 lit. a) si b).

(2) Criteriile sectoriale si pragurile critice aferente, definite in functie de
gravitatea impactului perturbarii sau al distrugerii unei anumite infrastructuri, se
stabilesc prin ordine ale conducatorilor autoritailor publice responsabile, potrivit
domeniilor  din  responsabilitate, pentru ICN si potentiale ICE.

(3) Criteriile intersectoriale ce stau la baza identificirii ICN/ICE sunt
urmitoarele:

a) criteriul privind victimele, evaluat in functie de numarul posibil de decese
sau VatAmari;

b) criteriul privind efectele economice, evaluat in functie de importanta
pierderilor economice si/sau a degradirii produselor sau serviciilor, inclusiv
eventualele efecte asupra mediului;

c) criteriul privind efectul asupra populatiei, evaluat in functie de impactul
asupra increderii acesteia, suferinta fizicA sau perturbarea vietii cotidiene,
inclusiv pierderea de servicii esentiale.

(4) Criteriile intersectoriale nu sunt cumulative pentru identificarea ICN/ICE.

(5) Pragurile critice aferente criteriilor intersectoriale, definite in functie de
gravitatea impactului perturbirii sau al distrugerii unei anumite infrastructuri se
stabilesc prin hotarare a Guvernului.

(6) Persoanele juridice de drept public sau privat care desfisoara activitati si
furnizeazi servicii esentiale de interes national in sectoarele si subsectoarele
prevazute n anexa nr. 1 au obligatia de a participa, la solicitarea autorititilor
publice responsabile sau a M.A.L. prin CNCPIC, la procesul de identificare si
desemnare a [CN/ICE.

(7) Pentru stabilirea criteriilor sectoriale/intersectoriale si a pragurilor critice
aferente, autorititile publice responsabile pot colabora si cu alte autoritati sau
persoane juridice in conditiile in care ICN/ICE ar putea genera efecte in
domeniul de responsabilitate al acestora.

(8) Sectoarele stabilite pentru punerea in aplicare a prezentei ordonante de
urgen{d sunt cele prevdzute in anexa nr. 1, iar autoritdtile publice responsabile
pot identifica ulterior si alte sectoare, in cazul ICE acordindu-se prioritate
sectorului Tehnologia informatiei si comunicatii.

(9) La solicitarea Comisiei Europene, transmisi prin punctul national de
contact, autoritatile publice responsabile sau
proprietarii/operatorii/administratorii de ICN/ICE, dupd caz, pot participa la
elaborarea orientdrilor pentru aplicarea criteriilor sectoriale/intersectoriale si
aproximarea valorilor pragurilor care se utilizeazi pentru identificarea ICE.
Utilizarea acestor orientari este optionali pentru autoritifile publice
responsabile.
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Dupi articolul 9 se introduce un nou articol, art. 9', cu urmitorul cuprins: -
»Art. 9' - (1) Obiectivele strategice de interes national aflate in stadiul de proiectare,
care indeplinesc criteriile sectoriale si intersectoriale aferente procedurii de
identificare si desemnare a ICN, se supun prevederilor legislatiei in domeniul
protectiei infrastructurilor critice. ‘

(2) Normele metodologice pentru identificarea obiectivelor strategice de interes
national, aflate in stadiul de proiectare, se stabilesc prin hotarire de Guvern.”

Contraventii
ART. 12

Constituie contraventii urmatoarele fapte savarsite de cétre autoritatile publice
responsabile si/sau proprietarii/operatorii/administratorii de ICN/ICE:

a) neluarea masurilor de constituire a compartimentului specializat in domeniul
ICN/ICE, conform art. 8 alin. (1);

b) neindeplinirea obligatiilor previzute la art. 8 alin. (5);

¢) nerespectarea dispozitiilor privind participarea la procesul de stabilire a
criteriilor si pragurilor critice, conform art. 9 alin. (6);

d) neintocmirea PSO conform art. 11 alin. (1);

e) nerespectarea obligatiei de evaluare, revizuire si actualizare a PSO
prevdzutd la art. 11 alin. (6), precum si neindeplinirea sarcinilor previzute in
PSO ori a masurilor stabilite de autoritafile publice responsabile in scopul
avizarii PSO.

La articolul 12, litera c) se modifici si va avea urmitorul cuprins:

,,€) nerespectarea dispozitiilor privind participarea la procesul de stabilire a criteriilor
si pragurilor critice, conform art. 9 alin. (2);”

Art. II - Ordonanga de urgen{d a Guvernului nr. 98/2010 privind identificarea,
desemnarea si protectia infrastructurilor critice, publicatd in Monitorul Oficial
al Romaéniei, Partea I, nr. 757 din 12 noiembrie 2010, aprobati cu modificiri
prin Legea nr.18/2011, cu modificiirile ulterioare, precum si cu modificirile si
completirile aduse prin prezenta ordonanti de urgenti, se va republica, dupi
aprobarea acesteia prin lege, in Monitorul Oficial al Romainiei, dindu-se
textelor o nousi numerotare,






