ROMANIA

.m_.lx‘ W ]
Bt
R RENT!
i
S “ i
-
3 |

AVIZ
referitor la proiectul de Ordonantii de urgenta pentru modificarea
si completarea Legii nr.362/2018 privind asigurarea unui nivel
comun ridicat de securitate a retelelor si sistemelor informatice

Analizdnd proiectul de Ordonantd de urgenta pentru
modificarea si completarea Legii nr.362/2018 privind asigurarea
unui nivel comun ridicat de securitate a retelelor si sistemelor
informatice, transmis de Secretariatul General al Guvernului cu adresa
nr.322 din 16.12.2019 si inregistrat la Consiliul Legislativ cu nr.D1066
din 16.12.2019

CONSILIUL LEGISLATIV

in temeiul art.2 alin.1 lit.a) din Legea nr.73/1993, republicat i art.46(2)
din Regulamentul de organizare si functionare a Consiliului Legislativ,

Avizeazd favorabil proiectul de ordonanta de urgenta, cu
urmitoarele observatii i propuneri:

1. Proiectul de ordonanti de urgenti are ca obiect prorogarea termenelor
previzute la art.24 alin.(5') si (6') din Legea nr.362/2018 privind asigurarea
unui nivel comun ridicat de securitate a retelelor si sistemelor
informatice, cu modificarile i completarile ulterioare.

Totodatd, se preconizeazi si prorogarea termenului prevézut la art.Il din
Ordonanta Guvernului nr.2/2019 pentru modificarea si completarea Legii
nr.362/2018 privind asigurarea unui nivel comun ridicat de securitate a
retelelor si sistemelor informatice, aprobatd prin Legea nr.23 1/2019.

2. Din punct de vedere al dreptului european, demersul normativ
de fata cade de-o maniera generald sub incidenta reglementarilor
statuate la nivelul Uniunii Europene, subsumate normelor din
segmentul legislativ — Spatiul de libertate, securitate si justitie, in
sectorul — Programe.




La nivelul dreptului european derivat, sunt incidente
dispozitiile Directivei (UE) 2016/1148 a Parlamentului European si
a Consiliului din 6 iulie 2016 privind misuri pentru un nivel comun
ridicat de securitate a retelelor si a sistemelor informatice in
Uniune, publicatd in Jurnalul Oficial al Uniunii Europene, seria L,
nr. 194 din data de 19 iulie 2017 (Directiva NIS), transpuse in totalitate
in dreptul intern prin Legea nr.326/2018 privind asigurarea unui nivel
comun de securitate a retelelor si sistemelor informatice, intratd in
vigoare la data de 12 ianuarie 2019.

Potrivit initiatorului, pand in prezent, in procesul privind
adoptarea legislatiei subsecvente nu s-au finalizat actele normative
necesare pentru implementarea Legii nr.362/2018, respectiv
identificarea operatorilor de servicii esentiale, furnizorilor de servicii
digitale, formatorilor si furnizorilor de servicii de formare a membrilor
echipelor CSIRT si a auditorilor de securitate informaticd, fapt ce
conduce la imposibilitatea implementirii, la nivel national, a Directivei
(UE) 2016/1148.

Subliniem faptul ci implementarea nationald a Directivei NIS
presupune identificarea si desfisurarea unui proces complex (un
termen de cel putin 2 ani de la intrarea in vigoare a acesteia), respectiv
identificarea furnizorilor de servicii de formatare a membrilor echipei
CSIRT si a auditorilor de securitate informaticd, urmat de
operationalizarea efectivi a Legii nr.326/2018.

Mai mult decat atit, este invocatd scrisoarea adresatd Romaniei
de citre Comisia Europeand in cauza nr.2019/2214 (operatori servicii
esentiale) de punere in intirziere, prin care Comisia reclamd
incilcarea de cdtre tara noastrd a obligatiilor care ii revin in temeiul
art.5 alin.(7) din Directiva (UE) 2016/1164, respectiv, faptul ca
termenele stabilite prin actul european in cauzd nu pot fi respectate de
statul romdn. In acest context, neindeplinirea termenelor stabilite de
directivi duce la escaladarea procedurii de infringement, respectiv la
trecerea la etapa de judecatd la Curtea de Justitie a Uniunii Europene
si in final la amendarea Romaniei pentru neindeplinirea obligatiilor
ce decurg din directiva mentionatd.

in aceste conditii, prin actualul proiect de act normativ, initiatorul
a introdus prorogarea termenului de la care se va opera modificarea
modalititii de finantare a CERT-RO, asigurdnd astfel continuitatea
finantarii, dar si pentru a permite alcatuirea corespunzatoare a bugetului
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de stat in termenele legale specifice acestei activitdti, la o datd
ulterioara.

3. Apreciem ci se impune o completare a Notei de fundamentare,
precum si a preambulului, in sensul dezvoltarii elementelor de fapt si de drept
care au determinat promovarea prezentului proiect de ordonantd de urgenta,
precum si o detaliere a eventualelor efecte negative, pentru a fi respectate
prevederile art.115 alin(4) din Constitutia Roméniei, republicatd, conform
cirora Guvernul poate adopta ordonante de urgenti numai in situatii
extraordinare a ciror reglementare nu poate fi amanata si ale art.43 alin.(3)
din Legea nr.24/2000, republicatd, cu modificarile si completarile ulterioare,
potrivit carora preambulul ordonantelor de urgentd trebuie s& cuprinda si
prezentarea elementelor de fapt si de drept in sustinerea situatiei extraordinare
ce impune recurgerea la aceastd cale de reglementare.

4, Avand in vedere ci se preconizeaza prorogarea unor termene din
Legea nr.362/2018, cu modificérile si completdrile ulterioare, precum si din
Ordonanta Guvernului nr.2/2019, aprobatd prin Legea nr.231/2019,
pentru a exprima corect obiectul de reglementare, titlul trebuie reformulat.
Propunem ca acesta sa fie redactat astfel:

,Ordonanti de urgentd pentru prorogarea unor termene prevazute
la art.24 alin.(5!) si (6") din Legea nr.362/2018 privind asigurarea unui
nivel comun ridicat de securitate a retelelor si sistemelor informatice,
precum §i a termenului prevdzut la artIl din Ordonanta Guvernului
nr.2/2019 pentru modificarea si completarea Legii nr.362/2018 privind
asigurarea unui nivel comun ridicat de securitate a retelelor si
sistemelor informatice®.

5. La primul paragraf din preambul, pentru o informare corecta si
complets, propunem ca, dupa titlul Legii nr.362/2018, s fie plasata sintagma
.cu modificarile si completirile ulterioare”.,

Observatia este valabild pentru toate cazurile cdnd este mentionata
aceasta lege.

Totodats, contextul impune ca expresia ,,fiind publicatd” sé fie inlocuita
prin cuvéntul ,,publicatd”.

La al treilea paragraf, avind in vedere cd, in cadrul Legii
nr.362/2018, cu modificarile si completrile ulterioare, denumirea prescurtata
CSIRT este folositd pentru a desemna ,.echipa de rispuns la incidente de
securitate informatica”, sugerdm ca, pentru corelare, si se analizeze daca nu
este cazul utilizarii acestei din urma denumiri.




La al patrulea paragraf, pentru exprimarea corectd a categoriel
actului normativ invocat, dar si pentru precizia textului, propunem ca
mentionarea acestuia si fie realizatd sub urmatoarea formi: ,,ordonanta
Guvernului nr.2/2019 pentru modificarea i completarea Legii
nr.362/2018 privind asigurarea unui nivel comun ridicat de securitate a
retelelor si sistemelor informatice, aprobata prin Legea nr. 231/2019”.

Totodata, propunem inlocuirea sintagmei ,,finantarea cheltuielilor
curente si de capital ale Centrului National de Raspuns la Incidente de
Securitate Cibemetici — CERT-RO si fie asigurate integral de la bugetul de
stat” cu sintagma ,,asigurarea finantirii cheltuielilor curente si de capital ale
Centrului National de Raspuns la Incidente de Securitate Cibernetica — CERT-
RO integral de la bugetul de stat”, care se potriveste mai bine in context.

In acelasi timp, pentru rigoarea redactirii, propunem inlocuirea
sintagmei ,,s4 fie modificata finantare” cu sintagma ,,s3 fie modificatd
modalitatea de finantare”.

La al cincilea paragraf, din aceleasi considerente, propunem ca
sintagma ,,aplicarea prevederilor (...) incepand cu data de 1 ianuarie 2020, nu
poate fi aplicabild” s3 fie inlocuitd cu sintagma ,, prevederile (...) nu pot fi
aplicate incepand cu data de 1 ianuarie 20207

Textul acestui paragraf trebuie insa disjuns, astfel incét sintagma ,,avand
in vedere cele de mai sus” s constituie inceputul unui alt paragraf.

in plus, pentru un limbaj normativ adecvat, propunem inlocuirea
sintagmei ,,modificdri la legea bugetului nefiind aplicabile” cu sintagma
modificari la legea bugetului de stat neputind fi aduse”, precum si a
expresiei ,,nu detinem” cu sintagma ,,ou sunt detinute”.

La al saselea paragraf actual, propunem eliminarea parantezelor,
care nu sunt agreate de normele de tehnicd legislativa.

La al saptelea paragraf actual, pentru un stil normativ adecvat,
propunem inserarea sintagmei ,avand in vedere c&”, dupa cuvantul
_fotodata”, dar si revederea sintagmei ,,precum si la adaptarea institutiei la
cerinfele(...), implicit la asigurarea”, care nu se integreaza coerent in context.

In acelasi timp, pentru un plus de precizie, mentionarea actului
european se va realiza dupa cum urmeaza: ,Directiva (UE) 2016/1148 a
Parlamentului European si a Consiliului din 6 iulie 2016”.

Reiterdm observatia pentru toate situatiile similare.

La al optulea paragraf actual, pentru o exprimare adecvatd
stilului normativ, propunem ca textul sa debuteze astfel:

,,Tindnd seama de faptul ca trecerea CERT-RO...”
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Totodats, pentru corectitudinea exprimdrii, este necesard inlocuirea
sintagmei ,,riscuri de compromiterea proiectelor” cu sintagma ,riscuri de
compromitere a proiectelor”.

La al nouilea paragraf actual, pentru mai multd precizie, este
necesari inlocuirea cuvantului ,,bugetului” cu expresia ,,bugetului de stat”.

Textul celui de al doisprezecelea paragraf actual trebuie plasat
in continuarea celui de al unsprezecelea paragraf actual, cu care are
legatura ideatic, cu urmitoarea formulare pentru partea de debut: ,,cat
si pentru neindeplinirea obligatiei de transpunere completaa ...”.

Pentru un plus de rigoare normativé, propunem ca textul celui de al
paisprezecelea paragraf actual s inceapd in felul urmator:

,,Avand in vedere si faptul ca procesul de implementare ...”

6. Pentru a rispunde exigentelor tehnicii legislative, propunem ca partea
dispozitiva a proiectului reprezentind continutul propriu-zis al reglementdril
s3 fie reformulaty, astfel inct fiecare prorogare in parte sa fie cuprinsa intr-un
articol de sine-statitor, cu urmatoarele formulari:

JArtl. — Termenele previzute la art24 alin.(5') si (6) din Legea
nr.362/2018 privind asigurarea unui nivel comun ridicat de securitate a
retelelor si sistemelor informatice, publicatd in Monitorul Oficial al
Roméniei, Partea I, nr.21 din 9 ianuarie 2019, cu modificarile si completérile
ulterioare, se proroga pani la data de 1 januarie 2022.

ArtIL — Termenul previzut la art.II din Ordonanta Guvernului nr.2/2019
pentru modificarea si completarea Legii nr.362/2018 privind asigurarea
unui nivel comun ridicat de securitate a retelelor si sistemelor
informatice, publicatd in Monitorul Oficial al Roméniei, Partea I, nr.80
din 31 ianuarie 2019, aprobata prin Legea nr.231/2019, se prorogé pana
la data de 31 decembrie 20217,
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EVENIMENTE SUFERITE de actul ...

et -

: - L. nr. 362/2018 ' M. Of. nr. 21/9 ian. 2019

-,

Lege privind asigurarea unui nivel comun ridicat de securitate a retelelor si sistemelor informatice

*
1 promulgaté prin  D. nr. 1311/2018 M. Of. nr. 21/9 ian. 2019

Decret pentru promulgarea Legii privind asigurarea uni nivel
comun ridicat de securitate a retelelor si sistemelor informatice

2 modificari prin  0.G. nr. 2/2019 M. Of. nr. 80/31 ian. 2019

Ordonanta pentru modificarea i completarea Legii nr.
362/2018 privind asigurarea unui nivel comun ridicat de
securitate a retelelor si sistemelor informatice

aprobatd prin L. nr, 231/2018 M. Of. nr. 856/28 nov. 2019

3 modificari prin L. nr. 231/2018 M. Of. nr. 956/28 nov. 2019

Lege privind aprobarea Ordonantei Guvernului nr. 212019
pentru modificarea si completarea Legii nr. 362/2018 privind
asigurarea unui nivel comun ridicat de securitate a retelelor i
sistemelor informatice
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Consifind Legivlativ - 16 decembrie 2019

modificd art. 24 alin. (7);

introduce alin. (5_1) §i alin. (6_1} la art.
24;

abrogd art. 24 alin. (5) si alin. (6)

aprobd O.G. nr. 2/2019

Pag. I din |




EVENIMENTE SUFERITE de actul ...
"-' 0.G. nr. 2/2019 ' M. Of. nr. 80/31 ian. 2019

Ordonan{a pentru modificarea si completarea Legii nr. 362/2018 privind asigurarea unui nivel
comun ridicat de securitate a retelelor si sistemelor informatice
aprobata prin L. nr, 231/2019 M. Of. nr. 956/28 nov. 2019

1 aprobata prin L. nr. 23172019 M. Of. nr. 956/28 nov. 2019

Lege privind aprobarea Ordonantei Guvernului nr. 2/2019
pentru modificarea i completarea Legii nr. 362/2018 privind
asigurarea unui nivel comun ridicat de securitate a retelelor gi
sistemelor informatice
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