GUVERNUL ROMANIEI

ORDONANTA DE URGENTA
pentru modificarea si completarea Legii nr. 362/2018 privind asigurarea

unui nivel comun ridicat de securitate a retelelor si sistemelor informatice

Avénd in vedere faptul ca la data de 12 ianuarie 2019 a intrat in vigoare
Legea nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a
retelelor si sistemelor informatice, fiind publicatd in Monitorul Oficial al

Roméniel, Partea I, nr. 21 din 9 ianuarie 2019,

avind in vedere faptul cd Legea nr. 362/2018, cu modificérile si
completdrile ulterioare, transpune in totalitate Directiva (UE) 2016/1148 a
Parlamentului European si a Consiliului din 6 iulie 2016 privind masuri pentru un

nivel comun ridicat de securitate a retelelor si a sistemelor informatice in Uniune,

tindnd cont de faptul cd sub aspectul cadrului institutional Legea nr.
362/2018, cu modificarile si completérile ulterioare, desemneazd pentru
indeplinirea atributiilor de autoritate competents, punct unic de contact §i echipa
de interventie In caz de incidente de securitate informaticé, denumita in continuare
echipd CSIRT nationald, Centrul National de Réspuns la Incidente de Securitate
Cibernetica — CERT-RO, institutie publicd cu personalitate juridicd, in

coordonarea prim-ministrului, —
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avand in vedere cd pentru asigurarea unui nivel ridicat de securitate a

retelelor si sistemelor informatice care stau la baza furnizérii serviciilor eseniale,
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identificarea operatorilor de servicii esentiale si inscrierea acestora in Registrul
operatorilor de servicii esentiale este una dintre principalele etape a implementarii

la nivelul Romaéniei a Directivei (UE) 2016/1148,

motivat de faptul cd prevederile art. 6 alin. (3) din Legea nr. 362/2018, cu
modificarile si completarile ulterioare, nu pot fi aplicate, avand in vedere faptul
ca existd inadvertente in textul alineatului, respectiv literele b) si ¢), care, in fapt

reprezintd subpuncte ale literei a),

mai mult, avand in vedere scrisoarea adresatd Roméniei de citre Comisia
Europeand in Cauza nr. 2019/2214 (operatori servicii esentiale) de punere in
intarziere, prin care Comisia reclama incélcarea de catre Romania a obligatiilor

care ii revin in temeiul articolului 5 alineatul (7) din Directiva (UE) 2016/1148,

tindnd cont de activititile de evaluare periodicd efectuate de Comisia
Europeand cu privire la implementarea Directivei (UE) 2016/1148 la nivelul
statelor membre, precum si de intirzierile in transmiterea informatiilor in vederea
evaludrii aplicarii Legii nr. 362/2018, cu modificarile si completérile ulterioare,
de cidtre Rominia din cauza procesului anevoios de adoptare a actelor normative

subsecvente,

apreciind ca cele de mai sus constituie premisele unei situatii de urgent si
extraordinare a ciror reglementare nu poate fi aménati, din cauza efectelor

negative ce ar putea afecta imaginea si interesele Romaniei in plan extern,

In temeiul art. 115 alin. (4) din Constitutia Romaniei, republicata,

Guvernul Roméaniei adopta prezenta ordonanta de urgenta.
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Art. I. — Legea nr.362/2018iprivind asigurarea unui nivel" comun ndlcat de

securitate a retelelor si sistemeléw informatice, publicata in Momtorul Oﬁclal al
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Roméniei, Partea I, nr.21 din 9 ianuarie 2019, cu modificarile i completarile

ulterioare, se modifici i se completeazd dupd cum urmeazi:

1. Alineatul (3) al articolului 6 se modifici si va avea urmitorul
cuprins;

,»(3) Centrul National de Raspuns la Incidente de Securitate Cibernetici —
CERT-RO, denumit in continuare CERT-RO, dupa consultarea Grupului de lucru
interinstitutional pentru determinarea valorilor de prag necesare pentru stabilirea
efectului perturbator semnificativ al incidentelor la nivelul retelelor §i sistemelor
informatice ale operatorilor de servicii esentiale-GdLINIS, denumit in continuare
GdLINIS, supune aprobdrii prin hotdrdre de Guvern initiatd de Secretariatul

General al Guvernului urmitoarele:

a) valorile de prag pentru stabilirea efectului perturbator semnificativ al
incidentelor la nivelul retelelor si sistemelor informatice ale operatorilor de
servicii esentiale, prin:

i. valorile de prag corespunzitoare criteriilor intersectoriale
stabilite potrivit dispozitiilor alin. (2);
1i. criteriile  sectoriale specifice §i valorile de prag

corespunzitoare fiecdrui sector si subsector de activitate prevazut in anexa;

b) normele tehnice de stabilire a impactului incidentelor.”

2. Alineatul (4) al articolului 6 se modificd §i va avea urmitorul
cuprins:
.»(4) GdALINIS se infiinteaza §i functioneaza la nivelul si in coordonarea

CERT-RO si are un rol consultativ, far3 personalitate juridica.”




3. Dupa alineatul (4) al articolului 6 se introduc doui noi alineate,
alin.(4") si (4%), cu urmitorul cuprins:
»(4Y) GALINIS sprijind CERT-RO, autoritatea competentd la nivel national,

in ceea ce priveste:

a)  determinarea si actualizarea permanenta a valorilor de prag necesare
pentru stabilirea efectului perturbator semnificativ al incidentelor la nivelul

retelelor si sistemelor informatice ale operatorilor de servicii esentiale;

b)  elaborarea si actualizarea permanentd a normelor tehnice de stabilire

a impactului incidentelor.

(4%) GALINIS este compus din cite un expert/specialist din cadrul entitétilor
prevdzute la art.15 alin.(2) si al autoritatilor si entitdtilor de reglementare si

administrare a sectoarelor si subsectoarelor prevazute in anexa.”

4. Alineatul (5) al articolului 6 se abroga.

5. La articolul 20, litera r) se modifica si va avea urmiitorul cuprins:

»I) alcdtuieste si actualizeazid periodic, cel putin o datd la doi ani, lista
serviciilor esentiale care indeplinesc conditiile de la art. 6 alin.(1) cu consultarea
autoritatilor si entitatilor previzute la lit. a) precum si a celor previzute la art. 15
alin. (2), care se aproba prin hotardre de Guvern initiatd de Secretariatul General

al Guvernului.”

7. La articolul 28, alineatul (2) se modificd si va avea urmaitorul
cuprins:
»(2) CERT-RO dupi consultarea GdLINIS elaboreazd si actualizeaza

normele tehnice de stabilire a impactului pentru categoriile de operatori si
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8. In cuprinsul legii, urmitoarele sintagme si abrevieri se modifici si se
inlocuiesc dupa cum urmeaza:

a) sintagma ,,prin ordin al ministrului comunicatiilor §i socletatii

informationale” se inlocuieste cu sintagma ,,prin ordin al secretarului general al

Guvernului”;

b) abrevierea ,,MCSI” se inlocuieste cu sintagma ,,Secretariatul General

al Guvernului”.

Art. IL — In termen de 30 de zile de la data intrérii in vigoare a prezentei
ordonante de urgentd Secretariatul General al Guvernului propune spre aprobare
hotdririle de Guvern prevazute la art.6 alin.(3) si la art.20 lit.r) din Legea
nr.362/2018, cu modificérile si completérile ulterioare, precum si cu cele aduse

prin prezenta ordonanta de urgenta.

Art. IIIL. - Sectoarele si subsectoarele de activitate previazute in anexa la
Legea nr.362/2018, cu modificérile i completarile ulterioare, se modificd sau
completeazd la propunerea CERT-RO prin hotdrire de Guvern initiatd de

Secretariatul General al Guvernului.

Art. IV. - Prezenta ordonanta de urgentd nu aduce atingere legislatiei in

vigoare referitoare la infrastructurile critice nationale.

Art. V. — Legea n1.362/2018 privind asigurarea unui nivel comun ridicat de
securitate a retelelor si sistemelor informatice, publicatd in Monitorul Oficial al
Roméniei, Partea I, nr. 21 din 9 ianuarie 2019, cu modificarile st completirile
ulterioare, inclusiv cu cele aduse prin prezenta ordonantd de urgen;a, se va
republica in Monitorul Oficial al Romaniei, Partea I, dupa aprobai'eé acestela prm
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lege, dindu-se textelor o noud numerotare.
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Cohtpasgmneazi:

Secretarul general 4l Guvernului
Antoried Tinase

Directorul general al mﬁ,ﬁ\a;ional
de Riaspuns la Incidente de Securitate Cibgé¥ tiq&.;.GERT-RO

Ministrul afacerilor externe
Bogdan Lucian Aurescu

Ministrul apérarii nationale
Tanel Nicohse Ciuci

Ministrul afacerilor interne
IonMarcel Vela

Bucuresti, 22_0 2ol
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