EXPUNERE DE MOTIVE

Lege pentru aprobarea Ordonantei de urgentd a Guvernului privind infiintarea
Directoratului National de Securitate Cibernetica

Sectiunea 1
Titlul proiectului de act normativ

Sectiunea a 2-a
Motivul emiterii proiectului de act normativ

1. Descrierea
situatiei actuale

Cresterea gradului de digitalizare, conectivitate, precum si
utilizarea noilor tehnologii duce la agravarea riscurilor pentru
securitatea cibernetica, societatea, in general, devenind astfel mai
vulnerabild la amenintarile cibernetice, iar pericolele cu care se
confruntd autoritatile, operatorii economici dar si cetatenii sunt
extrem de mari. Implicit creste si mai mult riscul ca atacatorii
cibernetici (grupdri criminale, infractori, grupari extremist-teroriste
sau chiar actori statali) sd exploateze beneficiile inovarii in scopuri
rduvoitoare.

Aceste amenintdri transcend categoriile si afecteazd diverse

parti ale societatii in moduri diferite. Ele reprezinta un pericol
major pentru cetateni si intreprinderi si necesitd un raspuns global
si coerent la nivelul UE.
' In ultima perioada, numarul si complexitatea incidentelor de
securitate ciberneticd a crescut continuu, iar situatia de criza
generatd de raspandirea virusului SARS COV2 a scos in evidenta
si mai mult acest lucru.

Acest aspect constituie 0 amenintare gravd la nivel national
pentru functionarea retelelor si sistemelor informatice - care sunt
tinte permanent pentru actiunile rdu-intentionate menite sa afecteze
confidentialitatea, integritatea si disponibilitatea datelor sau a
sistemelor si serviciilor care sustin buna functionare a societatii si
economiei Roméniei. Consecintele atacurilor si incidentelor se
reflectd asupra sectoarelor importante pentru statul romén si pot
‘genera pierderi majore ori chiar pot conduce la materializarea unor|
rriscuri la adresa securitatii nationale. ,

Pasii rapizi facuti la nivel european in reglementarea
tehnologiilor 5G [Recomandarea Comisiei (UE) 2019/534 din 26
martie 2019, Regulamentul UE 881 din 2019 - Cybersecurlty Act,
Raportul UE privind evaluarea comuna a riscurilor pe 5G, Setul'de
instrumente (Toolbox) pentru diminuarea riscurilor- SG, Raportul
privind implementarea setului de masuri pentru diminuarea
riscurilor 5G], noua strategie de securitate cibernetica pelnt_rij
decada digitala la nivel european, propunerile de-adoptare a
Directivei NIS 2.0 si a Directivei pentru rezilienta entitatilor critice
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evidentiaza atat preocupdrile intense si interesul major manifestate |
de factorii de decizie strategici din UE fatd de complexitatea
problematicii securitatii cibernetice, cat si probabilitatea ridicati|
de materializare a riscurilor $i amenintdrilor crescute si
interconectate, ceea ce presupune o adaptare rapidd legislativa,|
'strategica si tehnico-tactica din partea Romaniei.

Cresterea frecventei si a complexitdtii atacurilor cibernetice
impotriva infrastructurilor ce sustin servicii esentiale pentru
societatea si economia roméneascd a condus la situatia
extraordinarda de blocare a unor infrastructuri vitale dintr-o arie
largd de domenii publice si private, ceea ce a scos in evidentd
nivelul scdzut de rezilientd a retelelor si sistemelor informatice,
esentiale pentru sustinerea activitdtilor economice si societale din
'Romania. f

Incidentele si amenintarile cibernetice perturba furnizarea
serviciilor esentiale atat la nivel national, cat si pe intregul teritoriu
al Uniunii.

Aceasta stare de fapt necesitd un raspuns decisiv, coordonat si
eficace, precum si gestionarea activa a crizelor cibernetice atat la
nivel national cat si la nivelul Uniunii Europene, ambele bazate pe
institutii si autoritati nationale solide si specializate in domeniul
securitdtii cibernetice, pe politici specifice si pe instrumente de
solidaritate europeana si asistenta reciproca.

Prezenta amenintdrilor cibernetice persistente orchestrate de

actori statali si non-statali ce vizeaza atat institutii, operatori
economici si infrastructuri cibernetice nationale din domeniile
transporturi, sdnatate, energie, financiar-bancar, alimentar, apa
\potabila, servicii postale si de curierat, termoficare, infrastructuri|
digitale, industria chimicd si farmaceuticd, protectia mediului,
administratia publicd, cat si persoane private, riscand, prin toate
acestea, sd pund in pericol buna functionare a societdfii romanesti
in ansamblul sau, precum si din perspectiva apartenentei Romaniei
la structurile Uniunii Europene.
. Mai mult, au fost identificate situatii in care infrastructuri
cibernetice din Romania sunt utilizate ca platforma de catre|
atacatorii motivati strategic, criminal sau ideologic in scopul
deruldrii de actiuni ilegale care afecteaza atat actori nationali,
cetdtenii cat si alte state.

In acest context, in scopul contracararii, descurajarii si limitarii
efectelor negative ale acestor actiuni, sunt necesare activitati de
investigare a incidentelor cibernetice, utilizand, dupd caz, metode
‘tehnice complexe care presupun, inclusiv, analiza metadatelor
corespunzdtoare conexiunilor de retea care sustin ‘in‘.mod
fundamental activitatea de atribuire a atacurilor,oprecum si de
identificare a victimelor. Aceste date esentiale pot fi obtinute
numai printr-o cooperare stransa, pe bazd de. incredere, cu|
detindtorii acestor date , cum ar fi furnizorii de serviciide internet, |
\de cloud, de hosting, precum si cu operatorii de telecomunicatii.
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Aceastd stare de fapt impune ca autoritdtile si institutiile publice‘
s tind pasul cu dinamica amenintarilor cibernetice, prin crearea de |
capabilitati (tehnice, organizationale, operationale), platforme de
constientizare, informare, cooperare si colaborare, programe de‘
educatie, de cercetare-dezvoltare, precum si a unor mecanisme
robuste de certificare, conformitate si standardizare. |

Centrul National de Raspuns la Incidente de Securitate
Cibernetica — CERT-RO, este institutia infiintatd prin Hotararea
Guvernului nr.494/2011, modificatd s1 completatd prin Hotararea
Guvernului nr.584/2019 si prin Hotararea Guvernului nr.256/2020.
Prin Legea nr.362/2018 CERT-RO a fost desemnatd ca autoritate
competentd la nivel national privind securitatea sistemelor si
retelelor informatice, conform art.15 alin (1), punct unic de contact
conform art.19 lit. a) si echipd CSIRT nationald conform art.19 lit.
B.

Dinamica schimbdrilor in domeniul securitétii cibernetice, noile
cerinte ale Uniunii Europene, inclusiv responsabilitatile primite
prin intrarea in vigoare a Legii 362 din 2018 au generat probleme
de fond, ca urmare a depasirii capacitatilor functionale actuale si a
resurselor alocate cdtre CERT-RO pentru a face fatd noilor
provocdri, riscuri si amenintari. Este nevoie stringenta de personal
specializat si resurse adecvate in vederea indeplinirii atributiilor si|
obligatiilor ce revin CERT-RO in calitate de autoritate competenta |
la nivel national, stabilite prin Art. 20 si Art. 24 din Legea nr.|
362/2018, cat si pentru acoperirea noilor cerinte, ce rezultd din
noua strategie de securitate cibernetica, a noilor propuneri de
directive, respectiv Directiva NIS 2.0 si Directiva pentru rezilienta
entitatilor critice.

Astfel, CERT-RO sufera cronic de o subdimensionare grava a
personalului de specialitate, fapt ce determind incapacitarea
institutionald de a indeplini atributiile legale in toate activitatile
specifice, respectiv implementarea Directivei NIS, reglementare,
certificare, standardizare, reactia la incidente cibernetice,
‘cooperarea la nivel national si european, analiza operationala,
investigarea si analiza surselor deschise, alertarea si prognoza. Ca
exemplificare, CERT-RO are in prezent doar 35 de angajati, si desi
au fost suplimentate posturile prin HG nr. 584/2019 cu 108 pozitii
(la un total de 149 pozitii), nu s-a reusit inca incadrarea niciunei
persoane, din cauza nealocdrii resurselor bugetare, a procesului
greoi de incadrare de personal de specialitate prin comparatie cu
procesele de evaluare si selectie rapide si flexibile utilizate de
operatorii economici privati, precum si a blocajului institutional
determinat de starea de alertd din timpul pandemiei de COVIBJO

In acest sens, este imperios necesara incadrarea de personai de
specialitate care sd asigure capacitatea minima . necesard - de
'personal pentru a adresa fird intdrziere nivelul crescut: de
amenintare cibernetica ce pune in pericol insasi buna functionare a
sistemelor si retelelor informatice esentiale ale statului roman,
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precum s$i pentru a corespunde cerintelor europene si internationale
in domeniul securitatii cibernetice.

Nivelul de finantare al CERT-RO este insuficient pentru
sustinerea activitatilor de baza si, comparativ, cu mult sub nivelul
unor institutii cu responsabilitdti echivalente din statele membre
UE sau din alte tari.

Mai mult, suplimentarea posturilor CERT-RO prin HG nr.
584/2019 nu a determinat o schimbare de fond si imbunétatire
reald a proceselor, infrastructurilor proprii si  culturii
organizationale.

De asemenea, din lipsd de personal calificat si de fonduri
adecvate, serviciile necesare de mentenantd, suport tehnic,
licentiere, upgrade-uri pentru infrastructurile proprii CERT-RO au|
ajuns intr-o stare precara din cauza careia institutia functioneaza in
prezent in regim de avarie.

Prin urmare eficienta si eficacitatea generald a activitatilor

CERT-RO este nesatisfacdtoare din toate punctele de vedere:
strategic, organizational, procedural, functional si tehnic.
. Guvernul Roméniei a sesizat aceste lucruri, fapt care a generat o
serie de transformari prin intermediul unor acte normative
adoptate, respectiv OUG 90/2019 si OUG 4/2020, care au condus
la schimbarea subordonarii CERT-RO prin trecerea in coordonarea
primului-ministru.

De asemenea, se impune luarea in considerare a dinamicii
evolutiilor in domeniul societatii digitale, precum si a cerintelor
ridicate si a necesitatilor Pietei Unice Digitale la nivel european.
Acestea necesitd o abordare inovativd si proactivd In ceea ce
priveste masurile de securitate ciberneticd in totalitatea lor,
normativ si tehnic, pentru a asigura increderea, functionalitatea,
rezilienta si eficienta acestora.

Pe acest fond, Guvernul Romaniei considera cd se impune
crearea unei institutii civile. Aceasta va fi autonoma, independenta,
dimensionata corespunzator, pro-activa, flexibild, capabila, care sa
poatd face fatd in mod dinamic tuturor provocdrilor mai sus
mentionate si care sa pozitioneze ferm Romania la nivelul celor
mai avansate state membre ale Uniunii Europene.

2. Schimbari
preconizate

Prin propunerea de act normativ se urmareste crearea unei
institutii de excelentd noi, respectiv Directoratul National de
Securitate Cibernetica, denumit in continuare DNSC, prin
desfiintarea CERT-RO, care sd asigure capabilitatile si
performanta necesare in domeniul securitatii cibernetice la nivel
‘national pentru o perioada de cel putin 10 ani.in plus_noua
institutie va fi adaptatd adecvat, putand face fatd pmvocaﬂlor pe
care dinamicele de dezvoltare tehnologica le ver r1d1ca in spatiul
cibernetic. -

Astfel, se propune infiintarea DNSC, ca organ de spec‘,lahtate al |
'administratiei publice centrale in subordinea Guvemulm si m\
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coordonarea Prim-ministrului, cu personalitate juridicad, finantat
integral de la bugetul de stat prin bugetul Secretariatului General al
Guvernului.

Centrul National de Raspuns la Incidente de Securitate
Ciberneticd - CERT-RO se desfiinteaza la momentul intrarii in
vigoare a prezentei ordonante de urgenta.

Avand in vedere dispozitiile art. 67 alin.3 din OUG nr. 57/ 2019
privind Codul administrativ, si tindnd cont de deciziile Curtii
Constitutionale nr. 455/2018 si 17/2015 prin care s-a statuat faptul
ca securitatea ciberneticd este componentd a securitdtii nationale,
cat si in baza art. 119 din Constitutia Romaniei si a legii nr.
415/2002 privind organizarea si functionarea Consiliului Suprem
de Apdrare a Tarii, documentele de organizare si functionare,
rapoartele de activitate ale DNSC sunt supuse aprobarii CSAT, iar
bugetul si numirea conducerii institutiei se face cu avizul CSAT.

DNSC va avea in vedere obiective majore cum sunt: asigurarea
cadrului de strategii, politici gi reglementéri in domeniul securitatii
cibernetice; crearea unui hub de cooperare la nivel national si
international intre institutii din domeniul public, privat, de educatie
s1 cercetare, pentru asigurarea unei viziuni realiste, comune si
coerente privitor la securitatea ciberneticd a Romaniei; alinierea cu
celelalte state membre ale Uniunii Europene in ceea ce priveste
certificarea si standardizarea in domeniul securitdtii cibernetice;
alinierea tarii noastre la procesele de implementare a noilor
tehnologii in domeniul securitdtii cibernetice; gestionarea crizelor
de securitate ciberneticd la nivel national, in cooperare cu
institutiile care au competente i atributii in domeniul
managementului crizelor si sub autoritatea Consiliului Operativ de
Securitate Cibernetica (COSC) care trebuie consolidata.

DNSC va crea cadrul adecvat de lucru si de exprimare pentru
specialisti roméani cu pregatire 1naltd in domeniul securitatii
cibernetice, generand o dezvoltare sustenabild a acestui domeniu la
nivel national cu efecte benefice directe si imediate in economia
nationala. Prin aceasta se vor putea crea nuclee de excelenta, care
vor contribui la stoparea fenomenului negativ de brain-drain si la
mentinerea in tard a fortei de munca inalt calificate, care in prezent
'migreazd peste hotare.

DNSC este propus a avea un numdr maxim de posturi de 1250
ce este proiectat a fi atins intr-un mod progresiv pe o perioada de
aproximativ 10 ani, in limita resurselor disponibile. Aceasta cifra
este menitd a acoperi necesarul de personal al DNSC la finalul
celor 10 ani.

Pentru abordarea coerentd si unitard la nivel national a
problemelor legate de securitatea ciberneticd si pentru asigurarea
echidistantei privind procesul de reglementare, DNSC -va fi
sprijinit de un Comitet Director si de un Comitet de Reglementare,
din care vor face parte membri ai institutiilor cu atributii si
responsabilitdti in domeniul securitatii cibernetice:-
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i . » . ]
Comitetul de Reglementare este o institutie cu caracter de|
noutate, avand rolul de garant al obiectivitdtii, transparentei, |

neutralitatii, legalitatii activitatilor de reglementare desfasurate de

DNSC. Acest aspect va contribui substantial la asigurarea unui
mediu concurential sdnatos in domeniul securitdtii cibernetice, cu
efecte pozitive asupra operatorilor economici si utilizatorilor
spatiului cibernetic.

Adoptarea acestui act normativ creeazad premisele inlaturdrii|

obstacolelor intdlnite in anii anteriori in implementarea Directivei
NIS prin identificarea prompta a Operatorilor de Servicii Esentiale
si a Furnizorilor de Servicii Digitale, conceperea, implementarea si
monitorizarea aplicarii unor masuri de securitate care sa
corespunda cerintelor actuale la nivel European si care sa asigure
un nivel comun ridicat de securitate a retelelor si sistemelor
informatice in vederea pozitiondrii ferme a Romaniei ca un lider
recunoscut in securitatea cibernetica.

Sunt necesare eforturi suplimentare pentru a spori gradul de
sensibilizare a cetatenilor, organizatiilor si intreprinderilor cu
privire la aspectele legate de securitatea cibernetica.

Schimbaérile preconizate se bazeaza pe elemente consacrate la
nivel comunitar, ce vizeazd domeniul securitétii cibernetice: piata
unica digitala Europeana, servicii digitale sigure in serviciul
cetateanului, sprijinirea cresterii economice a domeniului digital si
al securitatii cibernetice.

In acelasi timp se afld in curs de pregitire, realizare sau
implementare de catre CERT-RO, un numar ridicat de proiecte de
importantd deosebitd si cu termene stricte de finalizare, cu
finantare din fonduri europene si supuse cerintelor legislatiei
nationale si ale Uniunii Europene.

Viziunea actuald de a crea un DNSC este aceea ca tehnologia
informatiei si securitatea ciberneticad trebuie sd ofere instrumente
moderne si performante, in conditii de eficienta, pentru realizarea
functiilor statului in raporturile cu cetatenii si celelalte institutii si
autoritati publice ale statului.

infiintarea DNSC acoperd un vid institutional in domeniul
securitdtii cibernetice in Romania intrucat creeaza structurile si

mecanismele esentiale pentru asigurarea securitdtii spatiului
\cibernetic national, precum si arhitectura de cooperare inter-

institutionald flexibila si eficientd, prin asigurarea unor roluri
institutionale fundamentale dupa cum urmeaza:

1. Rol strategic pentru elaborarea si implementarea strategiei si
a politicilor publice, pentru crearea unui cadru naponal de
colaborare, cooperare, educatie, instruire $i- congtient;lzare in
domeniul securitatii cibernetice din Romama._in acest sens, DNSC
va contribui activ la actualizarea Strategiei de -Securitate
Cibernetica a Romaniei, conform prioritatilor: stabilite prin
Programul de Guvernare. | _ 4

2. Rol de reglementator prin elaborarea §1 av1zarea, actelor |
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normative cheie cu impact in domeniul securitétii cibernetice.

3. Rol de avizator al proiectelor cheie in domeniul securitatii
cibernetice ale autoritatilor publice si monitorizarea implementarii
acestor proiecte.

4. Rol de autoritate nationald precum g1 de certificare si
standardizare in domeniul securitdtii cibernetice.

5. Rol de reprezentare internationala pe domeniul securitétii
cibernetice, in relatia cu partenerii si institutiile europene, dar si cu
alte state si organisme internationale, in vederea armonizarii
‘abordarii si stimuldrii progresului in domeniul sau de activitate. |
DNSC va indeplini un rol cheie in asigurarea respectarii de catre
Romania a angajamentelor asumate cétre partenerii strategici cat si
la nivel international.

6. Rol de echipa de raspuns la incidente de securitate cibernetica
pentru  produse s servicil informatice ale sectorului
guvernamental. Prin aceasta DNSC va realiza identificarea si
raportarea consolidata sistematica a vulnerabilitatilor din produsele
si serviciile informatice create, intretinute si utilizate la nivelul
sectorului guvernamental, va asigura un nivel ridicat de securitate
si va creste in mod natural nivelul de maturitate al procesului de
dezvoltare pentru aceste produsele si servicii informatice.

7. Rol de promotor strategic al interesului national de crestere al
ratei de absorbtie a fondurilor europene alocate domeniului
securitatii cibernetice si de indrumétor al participarii active al
entitatilor publice si private in programele majore de finantari,
inclusiv pentru cele pentru dezvoltarea de solutii tehnologice de
securitate ciberneticd de interes, care pot avea o dubld utilizare
civila si militara.

Odata cu operationalizarea Centrului de competente european
industrial, tehnologic si de cercetare in materie de securitate|
cibernetica, gdzduit de Romania, si a Retelei de centre nationale de
coordonare, DNSC va fi o institutie cheie ce va accesa o parte
semnificativd a fondurilor europene alocate domeniului securitétii
cibernetice ce vor fi coordonate la nivel european de catre Centru.

Mai mult, prin noua arhitecturd institutionala a DNSC se
creeazd parghiile necesare pentru accesarea fondurilor europene
mentionate, in special a celor disponibile prin Mecanismul de
'Redresare si Rezilientd, atat de catre mediul privat cat si de mediul |
public din tara noastra.

8. Rol de promotor al programelor de educatie si constientizare
privind securitatea ciberneticd. Aceasta nu este doar o problema
legatd de tehnologie, ci si una de comportament. Din acest motiv,
DNSC va promova intens ,igiena cibernetica”.si" alté’ﬁ.‘;mﬁsuri
preventive care, atunci cind sunt introdyse si. aplicate cu
regularitate de cetateni, de organizatii si de operatori economici,
reduc la minimum expunerea acestora la riscurile‘cibernetice, |

9. Rol de liant intre administratia publicd, sectorul privat si
|societatea civild pentru crearea unei arhitecturi coerénte si
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reziliente de securitate cibernetica la nivel national. Aceasta de va
/realiza prin:

- un de management clar gs1 simplificat al proceselor de
cooperare $i colaborare;

- eliminarea suprapunerilor legate de atributii, roluri si
responsabilitéti;

- imbunatétirea comunicdrii inter-institutionale;

- asigurarea unei aborddri unitare si coerente in domeniul
securitatii cibernetice, mai ales in ceea ce priveste reprezentarea
intereselor Romaniei la nivel international.

Utilizarea eficientd a resurselor alocate domeniului securitétii
cibernetice reprezintd un instrument deosebit de puternic pentru
atingerea obiectivelor DNSC. Desi obiectivele strategice propuse
sunt perene si asumate in mod obisnuit de toate entitdtile din
administratia publicd, acestea nu au putut fi atinse prin modul
actual de organizare si functionare din cadrul CERT-RO.

in conditiile in care atacurile cibernetice sunt in crestere, o
economie §i 0 societate conectate mai vulnerabile la amenintarile
si atacurile cibernetice necesitd o protectie mai puternicd prin
institutii moderne, capabile si dedicate domeniului securitatii
cibernetice si binelui public. Cu toate acestea, desi atacurile
cibernetice sunt adesea transfrontaliere, competenta si raspunsurile
oferite de politicile autoritatilor de securitate ciberneticd si de|
aplicare a legii sunt predominant nationale.

In acest context, accesul la si analiza metadatelor
corespunzdtoare conexiunilor de retea vor sustine in mod
fundamental activitatea de investigare a incidentelor cibernetice
precum si de limitare a impactului acestora.

Pentru a putea pune in practicd arhitectura institutionald
propusd, se impune adoptarea unui cadru legislativ nou, prin
promovarea prezentei ordonante de urgenta.

DNSC preia activitatile, atributiile si personalul Centrului
National de Réspuns la Incidente de Securitate Cibernetica —
CERT-RO, cu mentinerea drepturilor salariale avute la data
preludrii.

DNSC obtine venituri care se constituie integral ca venit la|
bugetul de stat. Un obiectiv asumat este atragerea unor noi
categorii de venituri, cum ar fi furnizarea de produse si
componente din domeniul securitdtii cibernetice sau conexe
acestuia sau incasdri din drepturi de proprietate intelectuala si
licente, pentru a valorifica corespunzitor potenpalul creatlv
institutional si al specialistilor implicati. :

3. Alte informatii

Caracterul de urgenta al actului normativ este determmat de
urmdtoarele considerente: &5 _

- nevoia acutd si urgenta de a limita riscurile generate de nivelul
scdzut de securitate ciberneticd al infrastructurilor 1:1bemet1ce din
sectoarele cheie ale statului romén, de nivelul general scazut de|
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cunostinte specifice, constientizare si pregétire, precum si de
nivelul inacceptabil de granularitate in ceea ce priveste
competentele institutionale cu efecte negative privind cooperarea
si colaborarea la nivel national si international;

- nevoia recuperdrii imediate a intarzierilor inregistrate in
implementarea Directivei (UE) 2016/1148 privind mésuri pentru
un nivel comun ridicat de securitate a retelelor si a sistemelor
informatice, pentru care s-a declansat procedura de infringement
impotriva Roméniei in cauza nr. 2019/2214. Finalizarea acestei|
proceduri va obliga statul roman la plata unor penalizari
importante, care vor afecta substantial bugetul de stat;

- nevoia ca Romaénia sa tind pasul cu ritmul alert al dezvoltarilor
tehnologice in domeniul securitétii cibernetice la nivel european,
tinand seama de faptul cd in prezent o serie de elemente nu sunt
acoperite  (certificare-standardizare, cercetare-dezvoltare, noi
tehnologii), iar intdrzierile se vor transforma in decalaje care nu
vor putea sau vor fi greu de surmontat; .

- corectarea urgentd a situatiei ingrijordtoare ca statul sa fie
depasit in capacitatile sale de rdspuns adecvat in domeniul
securitatii cibernetice — datorita dezvoltarilor inregistrate pe plan
international i la nivelul sectorului privat, sau ca urmare a
neadaptarii legislatiei si dezvoltarilor institutionale la cerintele
pietei.

Se impune, asadar, cu celeritate infiintarea DNSC, pentru ca
noua autoritate sd contribuie la implementarea strategiei nationale
de securitate ciberneticd a Romaniei, a cadrului national de
cooperare precum si a obligatiilor ce revin din noua strategie
europeand de securitate cibernetica pentru decada digitala.

Consecinta negativa directd a neadoptarii masurilor propuse prin
prezenta ordonantd de urgenta este aceea a expunerii Romaniei la
riscuri critice inacceptabile a tuturor infrastructurilor cibernetice
'nationale cu consecinte incomensurabile. |

Impactul socioeconomic al proiectului de act normativ

. |
Sectiunea a 3-a

1. Impactul
macroeconomic

Proiectul de act normativ va contribui in mod direct la sprijinirea
cresterii  economice prin sustinerea increderii, stabilitatii,
rezilientei si securitatii pietei unice digitale in Romania cu efecte
benefice asupra unei dezvoltari economice echilibrate si
sustenabile la nivel national.

De asemenea, prin sprijinirea masurilor securitétii cibernetice, va|
\asigura un cadru propice pentru progresul transformarii-digitale si|
\al adoptdrii noilor tehnologii e.g. 5G, inteligentd  artificiala,
blockchain, quantum computing, Internet of ‘Things "(IOT), in
Romania. Qe (@R ES) 2

Valorificarea si capacitarea, la nivel national, pe termen mediu si
lung a resursei umane din domeniu prin atragerea si pastrarea
specialistilor romani, incurajarea si sustinerea sistemului de
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invatamant romanesc astfel incat securitatea ciberneticd sa capete
o pondere importantd in structura economiei nationale si PIB.

1'.Impactul
asupra mediului
concurential si
domeniului
ajutoarelor de
stat

Proiectul de act normativ are ca efect crearea unei institutii care
a va sprijini §i stimula in mod direct inovarea, noile tehnologii,
produse si servicii, precum si mediul concurential in domeniul
securitatii cibernetice din Romania. Nu va exista impact asupra
ajutoarelor de stat.

2. Impactul
asupra mediului
de afaceri

Proiectul de act normativ va contribui in mod direct la cresterea
accelerata a domeniului produselor si serviciilor de securitate
cibernetice in Romania.

Va crea premisele cresterii ratei de absorbtie a fondurilor
europene pentru care Romania este eligibild, in domeniul
securitatii cibernetice, in special in noul context determinat de
proximitatea Centrului de competente european industrial,
tehnologic si de cercetare in materie de securitate cibernetica,
géazduit de Bucuresti.

3. Impactul social

Proiectul de act normativ nu se refera la acest subiect.

4. Impactul

‘asupra mediului
(%)

Proiectul de act normativ nu se refera la acest subiect.

Sectiunea a 4-a

Impactul financiar asupra bugetului general consolidat, atat pe termen scurt,
pentru anul curent, cat si pe termen lung (pe 5 ani)

- mii lei -
Indicatori Amul Urmdtorii 4 ani Media pe 5
curent ani
! - 3 4 5 6 7

1. Modificari ale

veniturilor bugetare,
plus/minus, din care:

a) buget de stat, din

acesta: |

(1) impozit pe profit

(i1) impozit pe venit

b) bugete locale:

(1) impozit pe profit

sociale de stat:

c) bugetul asigurarilor

(1) contributii de asigurari

2. Modificari ale

cheltuielilor bugetare,
plus/minus, din care:

I
|
|
|
|

a) buget de stat, din

acesta:

(1) cheltuieli de personal
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\(ii) bunuri si servicii

b) bugete locale:

(i) cheltuieli de personal

(i1) bunuri si servicii

c¢) bugetul asigurérilor
sociale de stat:

(1) cheltuieli de personal

(11) bunuri si servicii

3. Impact financiar,
plus/minus, din care:

a) buget de stat

b) bugete locale

4. Propuneri pentru
acoperirea cresterii
cheltuielilor bugetare

S. Propuneri pentru a
compensa reducerea
veniturilor bugetare

|

6. Calcule detaliate
privind fundamentarea
modificarilor veniturilor
si/sau cheltuielilor
bugetare

Veniturile DNSC se estimeaza la 1,2 milioane lei in 2021
(6 luni) respectiv 7,4 milioane lei (medie anuald) pe
perioada 2022-2025.

Finantarea DNSC se va realiza cu incadrarea in
prevederile bugetare anuale aprobate potrivit legii.
Posturile nou infiintate se vor ocupa esalonat cu
incadrarea in prevederile bugetare aprobate cu aceasta
destinatie si cu respectarea prevederilor Art. 38 din OUG
114/2018.

7. Alte informatii

retelelor si sistemelor informatice;

Proiectul de act normativ isi propune sa creeze bazele
unei noi institutii capabile s genereze venituri la bugetul
de stat.

Veniturile DNSC provin din: |

a) tarife pentru servicii din activitatile prevazute la art. |
32 alin. (2) lit. ¢) si e), respectiv la art. 33 alin. (2) lit. ¢) $1|
e) si art. 22 alin. (1) lit. I) din Legea nr. 362/2018, stabllltel
prin decizie a Directorului DNSC care se publicd in|
Monitorul Oficial al Romaniei, Partea I; |

b) tarife pentru inscrierea in Registrul national al|
activelor, produselor si serviciilor de securltate'
cibernetica;

c) tarife pentru autorizarea laboratoarelor civile de
testare, evaluare si certificare a securitafit cibernetice a
produselor si serviciilor care sunt: utlhzate in.: cadrul

d) tarife pentru avizarea, venﬁcarea §1 Vahdarea

‘conformitdtii privind securitatea cnbemetlcﬁ
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do

!
[lic

solutiilor,
informatiei si comunicatiilor, inclusiv a noilor tehnologii;

proiecte,
j) alte venituri aprobate prin hotarare de guvern.

e) tarife pentru certificarea securitdtii cibernetice a
produselor si  serviciilor de tehnologia

f) venituri din servicii de specialitate;

g) venituri din furnizare de produse i componente din
meniul securitétii cibernetice sau conexe acestuia;

h) venituri din drepturi de proprietate intelectuala si
ente;

i) venituri din comisioane pentru parteneriate $i

|

Efectele proiectului de act normativ asupra legislatiei in vigoare

Sectiunea a 5-a

1. Masuri normative
necesare pentru aplicarea
prevederilor proiectului de
act normativ:

a) acte normative in vigoare ce
vor fi modificate sau abrogate,
ca urmare a intrarii in vigoare
a proiectului de act normativ;
b) acte normative ce urmeaza a
fi elaborate in vederea
implementarii noilor dispozitii.

Se abrogd Hotararea Guvernului nr. 494/2011
privind infiintarea Centrului National de Raspuns la
Incidente de Securitate Cibernetica — CERT-RO,
publicata in Monitorul Oficial al Romaniei, Partea I,
nr. 388 din 2 iunie 2011, cu modificarile si
completarile ulterioare. 5

Se abroga art. II din Ordonanta de Urgentd nr.|
4/2020 privind stabilirea unor masuri la nivelul
administratiei publice centrale si pentru modificarea
unor acte normative, publicatd in Monitorul Oficial al
Romaniei, Partea I, nr. 38 din 20 ianuarie 2020.

Se modifica si se completeazd HG nr. 271 /2013 din
perspectiva componentei Consiliul Operativ  de
Securitate Cibernetica, ca efect al dispozitiilor art. 2
alin.(5) din prezentul proiect de act normativ, referitor
la desemnarea DNSC ca membru permanent in
Consiliul Operativ de Securitate Cibernetica.

' Se modifica si se completeaza Legea nr. 362/2018
privind asigurarea unui nivel comun ridicat de
securitate a retelelor si sistemelor informatice cul
modificdrile si completdrile ulterioare, publicatd in
Monitorul Oficial al Romaniei, Partea I, nr. 21 din 9
ianuarie 2019. '

Se modificd si se completeazd Legea nr. 55/2020
privind unele masuri pentru prevenirea si combaterea
efectelor pandemiei de COVID-19, cu modificarile si
completdrile ulterioare.

2. Conformitatea proiectului |

de act normativ cu legislatia
comunitara in cazul
proiectelor ce transpun
prevederi comunitare

Directiva (UE) 2016/1148 a Parlamentului
'European si a Consiliului din 6 iulie 2016 privind
'masuri pentru un nivel comun ridicat-de securitate a
retelelor si a sistemelor informatice in Utiune.
Regulamentul (UE) 2019/881 al Parlamentului
European si al Consiliului din 17-aprilie 2019 privind

‘ENISA (Agentia Uniunii Europene pentru Securitate |



Ciberneticd) si  privind certificarea  securitatii
cibernetice  pentru  tehnologia  informatiei i
comunicatiilor si de abrogare a Regulamentului (UE)
nr. 526/2013 (Regulamentul privind securitatea
cibernetica).

Recomandarea (UE) 2019/534 a Comisiei din 26
martie 2019 Securitatea cibernetica a retelelor 5G.

3. Misuri normative
necesare aplicarii directe a
actelor normative
comunitare

Proiectul de act normativ nu se refera la acest
subiect

4. Hotarari ale Curtii de
Justitie a Uniunii Europene

Proiectul de act normativ nu se refera la acest
subiect

5. Alte acte normative si/sau
documente internationale din
care decurg angajamente

Proiectul de act normativ nu se refera la acest
subiect

6. Alte informatii

Nu au fost identificate

Sectiunea a 6-a

Consultarile efectuate in vederea elaborarii proiectului de act normativ

1. Informatii privind procesul de consultare cu |Nu este cazul.

organizatii neguvernamentale, institute de
cercetare si alte organisme implicate

2. Fundamentarea alegerii organizatiilor cu Nu este cazul.

care a avut loc consultarea, precum si a
modului in care activitatea acestor organizatii
este legata de obiectul proiectului de act

normativ

3. Consultarile organizate cu autorititile Nu este cazul.

administratiei publice locale, in situatia in care
proiectul de act normativ are ca obiect activititi
ale acestor autorititi, in conditiile Hotararii
Guvernului nr.521/2005 privind procedura de
consultare a structurilor asociative ale
autoritatilor administratiei publice locale la
elaborarea proiectelor de acte normative

4. Consultarile desfasurate in cadrul consiliilor |Nu este cazul.

interministeriale, in conformitate cu prevederile
Hotararii Guvernului nr.750/2005 privind
constituirea consiliilor interministeriale

permanente S .

5. Informatii privind avizarea de citre: Consiliul Suprem” de- Apéarare” a
a) Consiliul Legislativ Tarii a avizat fayorabil proiectul
b) Consiliul Suprem de Apirare a Tarii prezentului act ' normativ - prin
¢) Consiliul Economic si Social avizul nr. 131/2021. |

d) Consiliul Concurentei

Consiliul  Legislativ a avizat
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'e) Curtea de Conturi favorabil proiectul prezentului act‘,
| ‘normativ prin avizul nr. 763/2021. |
Consiliul Concurentei a emis
adresa nr. 8641/2021.

Curtea de Conturi a avizat
favorabil proiectul prezentului act
normativ prin Hotdrarea Plenului
Curtii de Conturi nr. 285/2021.

6. Alte informatii Nu au fost identificate.

Sectiunea a 7-a
Activititi de informare publici privind elaborarea si implementarea proiectului
de act normativ

1. Informarea societitii civile cu privire la 'Au fost respectate dispozitiile legii

‘necesitatea elaborarii proiectului de act 52/2003  privind  transparenta

normativ decizionala In  administratia
publica, republicata.

2. Informarea societitii civile cu privire la Proiectul de act normativ nu se

eventualul impact asupra mediului in urma referd la acest subiect. .

implementarii proiectului de act normativ, |

precum si efectele asupra sanatatii si securitatii |
cetiatenilor sau diversitatii biologice

3. Alte informatii !Sunt incidente dispozitiile art. 7
\alin. (13) Legii nr.52/2003 privind
transparenta decizionala in
‘administratia publicd, republicata.

Sectiunea a 8-a
Maisuri de implementare

'de act normativ de cidtre autorititile

1. Masurile de punere in aplicare a proiectului

administratiei publice centrale si/sau locale -
infiintarea unor noi organisme sau extinderea
competentelor institutiilor existente

2. Alte informatii Nu au fost identificate.
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Fata de cele prezentate, a fost elaborat proiectul de Lege pentru aprobarea
Ordonantei de urgentd a Guvernului privind infiintarea Directoratului National de

Securitate Cibernetica, pe care il supunem Parlamentului spre adoptare.
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