GUVERNUL ROMANIEI

ORDONANTA DE URGENTA

privind infiintarea Directoratului National de Securitate Cibernetica

Provocarile, riscurile si amenintdrile de securitate din spatiul cibernetic s-au
intensificat in ultimii ani, iar securitatea ciberneticd a devenit o necesitate ce implici
abordari integrate, cuprinzatoare, adoptarea de strategii de securitate cibernetica, noi si
permanente, investitii financiare semnificative si adaptdri organizationale rapide si
ambitioase,

avand 1n vedere faptul ca amenintérile cibernetice nu au o adresa clara nationala a
unui expeditor, nu sunt blocate la granitele statale, au un profund caracter asimetric,
intrucét, cu resurse relativ limitate, un individ sau un grup de indivizi, afiliati sau nu cu
structuri guvernamentale, pot genera incidente cu efecte perturbatoare semnificative cu
impact destabilizator la nivel statal sau al unui sector economic,

tinand cont de faptul ca atét statele membre ale Uniunii Europene, cat si multe alte
state, inclusiv NATO in anul 2016, au recunoscut spatiul cibernetic ca fiind un spatiu de
confruntare si domeniu operational, alaturi de domeniile terestrtf,".;-féeri,gn, é'qsmic si

maritim,




considerand cd pentru asigurarea unui nivel ridicat de securitate a retelelor si
sistemelor informatice care stau la baza furnizarii serviciilor esentiale la nivelul Romaniei
ca stat membru al Uniunii Europene, implementarea Directivei UE 2016/1148 a
Parlamentului European si a Consiliului din 6 iulie 2016 privind masuri pentru un nivel
comun ridicat de securitate a retelelor si a sistemelor informatice in Uniune este vitalad
pentru activitatile economice si societale si, in special, pentru functionarea pietei interne,

urmare a evaludrii de catre Comisia Europeand a activitatii de implementare a
Directivei UE 2016/1148 la nivelul Romaéniei unde au fost constatate intarzieri si
neconformitdti in abordarea nationala,

urmare a Regulamentului (UE) 2021/887 al Parlamentului European si al
Consiliului din 20 mai 2021 de infiintare a Centrului de competente european industrial,
tehnologic si de cercetare in materie de securitate cibernetica si a Retelei de centre
nationale de coordonare, gazduit in Romania,

avand in vedere obligatiile nationale ce revin Romaniei din Strategia de securitate
ciberneticd a Uniunii Europene pentru deceniul digital, avand la bazd comunicarea
comund catre Parlamentul European si Consiliu JOIN(2020) 18 final din 16 decembrie
2020,

motivat de faptul cd in primul rand transformarea digitald expune statul, societatea,
economia §i cetdtenii unor amenintari si atacuri cibernetice asimetrice caracterizate prin
costuri scazute si prin faptul ca atacatorul detine initial avantaje,

motivat de necesitatea dezvoltarii capabilitatilor de raspuns care trebuie sa
evolueze in acelasi timp cu atacurile cibernetice, atat prin preventie, cat si prin reactie si
interventie specializatd, de Inalta pregatire si adaptata noilor tipuri de atacuri cibernetice,

motivat de necesitatea consolidarii rezilientei cibernetice, in contextul cresterii
frecventei si a complexitatii atacurilor cibernetice impotriva infrastructurilor ce sustin
servicii esentiale pentru societatea si economia romaneasca ce pot conduce la situatii
extraordinare de blocare a unor infrastructuri vitale dintr-o arie largd de domenii publice
si private,

avand ca obiectiv gestionarea amenintarilor cibernetice, in mésqga:_.iﬁ b’:igg.giscurile
asociate sunt foarte reale si semnificative, pentru prevenirea nesigura'nst_;ei_;_:_:._g'-p.i_'égd?rilor
economice sau a impactului asupra activitatilor, \e & 95




mai mult, pentru o prezentd mai activd a Romaniei pe harta mondiala a statelor cu
capacitati de reactie si interventie ridicate si, nu in ultimul rand, pentru ca Romania s
devina un pol / nod de influentd ciberneticd regional/global si implicit consolidarea
imaginii internationale a tarii,

tintind ca noua institutie sd devina o institutie de anvergura internationala care sa
pozitioneze ferm Romania ca un lider recunoscut in securitatea cibernetica,

apreciind cd cele de mai sus constituie premisele unei situatii de urgentad si
extraordinare a caror reglementare nu poate fi amanata,

In temeiul art. 115 alin. (4) din Constitutia Romaniei, republicata,
Guvernul Romaniei adopta prezenta ordonanti de urgenta.

Art. 1 Infiintarea Directoratului

(1)  Se infiinteaza Directoratul National de Securitate Ciberneticd, denumit in
continuare DNSC, organ de specialitate al administratiei publice centrale, in subordinea
Guvernului si in coordonarea prim-ministrului, cu personalitate juridica, finantat integral
din bugetul de stat, prin bugetul Secretariatului General al Guvernului.

(2)  Centrul National de Raspuns la Incidente de Securitate Cibernetica — CERT-
RO se desfiinteaza la data intrarii in vigoare a prezentei ordonante de urgenta.

(3) La data intrarii in vigoare a prezentei ordonante de urgentd DNSC preia
activitdtile, atributiile si personalul Centrului National de Réspuns la Incidente de
Securitate Cibernetica — CERT-RO, cu mentinerea drepturilor salariale avute la data
preludrii.

(4) DNSC are sediul central in municipiul Bucuresti, strada Italiana, nr. 22,
sector 2, in imobilul proprietate a statului roman si aflat in administrarea CERT-RO,
potrivit Hotararii Guvernului nr.1005/2020 privind transmiterea unui imobil aflat in
domeniul public al statului din administrarea Ministerului Trans;aorturilof,’fI"I.I:ifra.:;t‘rl_"lcturii
si Comunicatiilor in administrarea Centrului National de Réaspuns _;la I_héide_:_’r.:l_'_t'e'\;de
Securitate Cibernetica - CERT-RO, cu destinatia de sediu al CERT-RQ --_'$i._‘pe.ﬁ'fru



modificarea Hotararii Guvernului nr. 494/2011 privind infiintarea Centrului National de
Raspuns la Incidente de Securitate Cibernetica - CERT-RO.

(5) DNSC are calitatea de membru permanent in Consiliul Operativ de
Securitate Ciberneticd, denumit in continuare COSC.

(6) DNSC are responsabilitdti privind securitatea ciberneticd a spatiului
cibernetic national civil.

(7) DNSC are in structura internd compartimente functionale precum si alte
structuri in subordinea sa, fara personalitate juridica.

(8) DNSC infiinteaza structuri regionale si judetene, fara personalitate juridica.

Art. 2 Concepte, definitii si termeni

in intelesul prezentei ordonante de urgentd, termenii si expresiile de mai jos au
urmatoarele semnificatii:

a) CSIRT — echipa de raspuns la incidente de securitate ciberneticd — entitate
organizationald specializatd care dispune de capacitatea necesard pentru prevenirea,
analiza, identificarea si reactia la incidentele cibernetice;

b)  comunitatea CSIRT din Romdnia — ansamblul echipelor CSIRT care
functioneaza in cadrul autoritatilor si institutiilor publice ori al altor persoane juridice de
drept public sau privat din Romania si care relationeaza cu Directoratul National de
Securitate Ciberneticad pe baza unor proceduri si protocoale de cooperare;

c)  spatiul cibernetic — mediul virtual, astfel cum este definit in Strategia de
securitate ciberneticdi a Romaniei si Planul de actiune la nivel national privind
implementarea Sistemului national de securitate ciberneticd, aprobat prin Hotararea
Guvernului nr. 271/2013;

d)  spatiul cibernetic national civil — spatiul cibernetic national care exclude
infrastructurile cibernetice aflate, conform prevederilor legale, in administrarea sau
responsabilitatea institutiilor din sistemul national de aparare, ordine publica si securitate
nationald, precum si cele care vehiculeaza informatii clasificate; “ _

e)  securitate ciberneticd — stare de normalitate, astfel cum este déﬁni:té in

Strategia de securitate ciberneticd a Romaniei si Planul de actiune la,_fﬁiz.e'l ria;iq-n"g_l privind



implementarea Sistemului national de securitate cibernetica, aprobat prin Hotararea
Guvernului nr. 271/2013;

f) amenintare cibernetica — orice circumstantd, eveniment sau actiune
potentiald care ar putea cauza daune sau perturbari la nivelul retelelor si al sistemelor
informatice, precum si la nivelul utilizatorilor unor astfel de sisteme si al altor persoane,
sau care poate avea un alt fel de impact negativ asupra acestora.

g) serviciile publice de tip preventiv — sunt acele servicii oferite de Directoratul
National de Securitate Cibernetica care constau in:

1. anunturi privind evenimente in domeniu;

2. anunturi privind amenintari nou-identificate pe plan national si international;

3. cercetare si informare privind noutétile tehnologice in domeniu;

4. realizarea, la cerere, de auditdri si evaluari de securitate sau teste de
penetrare;

5. identificarea vulnerabilitétilor i punerea la dispozitie de situatii actualizate
privind incercdrile de intruziune si servicii de localizare a surselor atacurilor, pe baza
informatiilor transmise de furnizorii de retele i servicii de comunicatii electronice;

6. diseminarea informatiilor de securitate cibernetica.

h)  serviciile publice de tip reactiv — sunt acele servicii oferite de Directoratul
National de Securitate Cibernetica care constau in:

1. alerte si atentiondri privind aparitia unor activitati premergétoare atacurilor;

2. gestiunea incidentelor la nivel national, in cooperare cu celelalte echipe
CSIRT;

3. diseminarea rezultatelor investigatiilor incidentelor de securitate cibernetica,
cu respectarea prevederilor acordurilor de cooperare incheiate cu partenerii Directoratului
National de Securitate Cibernetica.

1) serviciile publice de consultantd pentru managementul securitdtii
cibernetice — sunt acele servicii oferite de Directoratul National de Securitate Cibernetica
care constau in: _

1. analize de risc aplicate la nivel local si la n_{’i/el | ﬁé}ij{iﬁal"‘; privind

infrastructurile cibernetice de interes national;



2. planificarea asigurarii functiondrii continue si a recuperdrii in caz de
dezastre;

3. atestarea managementului securitatii cibernetice si a incidentelor
cibernetice;

4. autorizarea echipelor de tip CSIRT si atestarea auditorilor de securitate
informatica specifice domeniului securitatii retelelor si sistemelor informatice.

1) sistem de alerta timpurie §i informare in timp real privind incidentele
cibernetice — ansamblul de proceduri si sisteme tehnice care au rolul de a identifica
premisele de aparitie a incidentelor cibernetice si de a avertiza in cazul producerii
acestora. Sistemul include si conexiuni de date ce vor transporta informatii referitoare la
incidentele cibernetice identificate de senzori dedicati, precum si informatii statistice
referitoare la valorile de trafic inregistrate in nodurile de retea ale infrastructurilor
cibernetice ce asigurd functionalitati de utilitate publica ori asigurd servicii ale societatii
informationale;

k)  criza cibernetica — o stare de fapt care reprezintd o amenintare reala sau o
deteriorare a unei infrastructuri cibernetice, de naturd s creeze daune retelelor si
sistemelor informatice care furnizeaza servicii esentiale, digitale sau de interes national;

1) produs de securitate cibernetica — un element sau un grup de elemente care
asigurd securitatea unei retele sau a unui sistem informatic;

m)  serviciu de securitate ciberneticd — un serviciu care asigura
confidentialitatea, integritatea, disponibilitatea, autenticitatea, non-repudierea unei retele

sau a unui sistem informatic.

Art. 3 Responsabilitati si principii

(1)  Principala responsabilitate a DNSC este asigurarea securitatii cibernetice a
spatiului cibernetic national civil, in colaborare cu institutiile si autoritatile competente.

(2) DNSC este autoritatea competentd la nivel national pentru spatlul cibernetic
national civil, precum si pentru gestionarea riscurilor si a mCIdentelor de securitate
cibernetica. [ (7, N L'_E.

(3) In exercitarea calititii de autoritate competenti la niié’él_: ﬁa;i_onat DNSC se

consulta si coopereaza cu:



a) Serviciul Roman de Informatii — privind asigurarea securitatii cibernetice a
spatiului cibernetic national civil a carei afectare aduce atingere securitatii nationale;

b) Ministerul Apararii Nationale — privind asigurarea securitatii cibernetice a
spatiului cibernetic national civil a cérei afectare aduce atingere apararii tarii;

¢) Ministerul Afacerilor Interne, Serviciul de Informatii Externe, Serviciul de
Telecomunicatii Speciale si Serviciul de Protectie si Paza — privind asigurarea securitatii
cibernetice a spatiului cibernetic national civil a cérei afectare aduce atingere domeniului
acestora de activitate si responsabilitate;

d) Administratia Prezidentiala - privind asigurarea securitdtii spatiului
cibernetic national civil a carei afectare aduce atingere infrastructurilor cibernetice din
domeniului de activitate si responsabilitate al acesteia, sau celor destinate Consiliului
Suprem de Aparare a Tarii, denumit in continuare CSAT, administrate potrivit cadrului
legislativ specific si hotararilor adoptate de acesta in conditiile legii;

(4) Pentruindeplinirea responsabilitatilor sale, DNSC se consulta si coopereaza,
dupa caz, cu:

a) institutiile publice prevazute la alin. (3);

b) Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu Caracter
Personal, in cazul incidentelor care au ca rezultat incalcarea securititii datelor cu caracter
personal, in conditiile legii;

c) Autoritatea Nationald pentru Administrare si Reglementare in Comunicatii,
atunci cand incidentele au ca rezultat afectarea securitatii ori functionarii retelelor publice
de comunicatii electronice ori cand pentru administrarea unui incident sunt necesare
masuri ce intrd in aria de activitate si responsabilitate a acesteia;

d) Oficiul Registrului National al Informatiilor Secrete de Stat, in cazul
incidentelor si atacurilor cibernetice asupra sistemelor informatice si de comunicatii care
vehiculeazd informatii clasificate;

e) Ministerul Afacerilor Externe, in cazul unor incidente si atacuri cibernetice
care afecteaza interese pe plan extern ale Romaniei; .

f) organele de urmadrire penald, in conditiile legii. _ _';"'_

(5) 1In vederea atingerii obiectivelor si functiilor, DNSCaphcé .‘Qrﬁi'ﬁtoarele

principii:




a) principiul legalitatii — atat DNSC, cit si personalul institutiei actioneaza cu
respectarea prevederilor legale in vigoare si a tratatelor si a conventiilor internationale la
care Romania este parte;

b) principiul egalitétii — beneficiarii activitatilor desfasurate de citre DNSC vor
fi tratati in mod egal, intr-o manierd nediscriminatorie, corelativ cu obligatia DNSC de
autoritate nationald, de a trata in mod egal pe toti beneficiarii, fara discriminare, pe
criteriile prevazute de legislatia in domeniul de competenta;

¢) principiul transparentei — in procesul elaborarii de propuneri de acte
normative, DNSC va informa si va supune consultarii si dezbaterii publice proiectele de
acte normative si va permite accesul persoanelor juridice si fizice la datele gi informatiile
de interes public, in conditiile Legii nr. 544/2001 privind liberul acces la informatiile de
interes public, cu modificarile si completarile ulterioare. In acelasi timp, beneficiarii
DNSC au dreptul de a obtine informatii de la institutie, iar institutia are obligatia de a
pune la dispozitia beneficiarilor informatii din oficiu sau la cerere, in limitele legii;

d) principiul proportionalitatii — activitatea DNSC trebuie sa fie
corespunzdtoare cu legislatia nationalda si sa satisfacda interesul public, precum si
echilibrate din punctul de vedere al efectelor asupra persoanelor fizice si juridice;

e) principiul impartialitatii — personalul DNSC isi exercita atributiile legale fara
subiectivism, indiferent de propriile convingeri sau interese;

f) principiul continuitatii — activitatea DNSC se exercita fara intreruperi, cu
respectarea prevederilor legale;

g) principiul neutralitatii tehnologice — in activitatea specifica de reglementare,
testare si evaluare, DNSC nu favorizeaza o anumitd marca sau tehnologie si nu impune
sau discrimineaza in favoarea utilizarii unui anumit tip de tehnologie.

h) principiul solidaritatii internationale — in relatiile cu partenerii din Uniunea
Europeana si celelalte state sau organizatii, DNSC promoveazd cooperarea intre state in
vederea rezolvdrii cat mai eficiente a provocdrilor globale in domeniul securitatii

cibernetice; o

2

i) principiului sincronizarii — masurile si cerintele de securitate impuse de
DNSC vor tine cont de evolutia fenomenului securitatii cibemet-i_be'---f_é;- nivelul Uniunii

Europene; N



j) principiul satisfacerii interesului public — DNSC, precum si personalul
institutiel urmdresc satisfacerea interesului public inaintea celui individual sau de grup.
Interesul public national este prioritar fatd de interesul public local;

k) principiul constientizarii — in activitatea sa de informare a persoanelor fizice
si juridice, precum si a cetdtenilor, DNSC prezintd noi cunostinte si informatii cu privire
la vulnerabilitatile, riscurile si atacurile cibernetice, pe intelesul tuturor, folosind diverse
metode de atragere a interesului grupurilor tinta.

(6) In indeplinirea atributiilor sale, DNSC urméreste atingerea obiectivelor
luand in acest sens masuri rezonabile, cu respectarea principiilor prevazute la alin. (5).

(7)  Responsabilitatile DNSC nu aduc atingere legislatiei in vigoare referitoare
la sistemul national de apérare, ordine publica si securitate nationald, la infrastructurile

critice nationale si la informatiile clasificate.

Art. 4 Obiective

Principalele obiective ale DNSC sunt:

a) asigurarea  securitdtii, confidentialitatii, integritatii, disponibilitatii,
rezilientei elementelor din spatiul cibernetic national civil, in cooperare cu institutiile care
au competente si atributii in domeniu;

b) asigurarea cadrului de strategii, politici si reglementari care si sustini
implementarea viziunii nationale in domeniul securitatii cibernetice;

C) crearea cadrului national de cooperare intre institutii din domeniul public,
privat, de educatie si cercetare, pentru asigurarea unei viziuni si abordari realiste, comune
si coerente privitor la securitatea ciberneticd a Romaniei;

d)  crearea si operarea unei platforme nationale de colaborare care si permita
schimbul de informatii intre constituenti, institutii ale statului, mediul academic si mediul
privat in domeniul incidentelor, vulnerabilitatilor si crizelor de natura cibernetici;

e)  crearea cadrului national de certificare in domeniul securitatii cibernetice, in
cooperare cu institutiile care au competente si atributii in domeniu; .

f) crearea cadrului national de instruire in domeniul securi‘_t_éfii_ c_ibefnetice, in

cooperare cu institutiile care au competente si atributii in domeniu; -



g)  promovarea Si sustinerea pe plan international a strategiei nationale in
domeniul securitatii cibernetice;

h)  crearea cadrului national destinat evaludrii noilor tehnologii si impactului
acestora asupra securitatii cibernetice a Romaniei;

1) dezvoltarea capacitatii de atragere de fonduri de finantare pentru realizarea
obiectivelor institutionale;

1) elaborarea si coordonarea planului de management al crizelor de securitate
cibernetica la nivel national, in cooperare cu institutiile care au competente si atributii in
domeniul managementului crizelor, precum i prin colaborare cu ceilalti membrii

permanenti din COSC.

Art. 5 Functii si atributii
In indeplinirea obiectivelor, DNSC exercitd urmatoarele functii si atributii:
a) Strategie si planificare

1. realizeazd politica Guvernului in domeniul securitdtii cibernetice si
stabileste la nivel national strategiile si politicile publice in domeniul securitatii
cibernetice;

2. asigurd elaborarea si diseminarea politicilor publice de prevenire si
contracarare a incidentelor din cadrul infrastructurilor cibernetice din spatiul cibernetic
civil national;

3. participd la elaborarea strategiei nationale de securitate ciberneticd in
cooperare cu institutiile din Sistemul National de Aparare, Ordine Publici si Securitate
Nationala, denumit in continuare SNAOPSN, cu competente in domeniu, si coordoneaza
implementarea acesteia, asigurdnd inclusiv monitorizarea actiunilor intreprinse, a
masurilor implementate si evaluarea rezultatelor obtinute;

4. elaboreaza si coordoneaza aplicarea planului de management al crizelor de
securitate cibernetica la nivel national pe timp de pace, in cooperare cu institutiile care au
competente si atributii in domeniul managementului crizelor;

5. elaboreaza si coordoneazad implementarea strategiei nagiqnaﬂ"e. de iﬁ,stru,ire in
domeniul securitatii cibernetice, in cooperare cu institutiile care au Coﬁpetﬁéﬂfﬁ s;_i-.-éti‘ibutii
in domeniu; kK AT
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6. elaboreaza si coordoneazd implementarea strategiei nationale de cooperare
intre institutii din domeniul public, privat, de educatie si cercetare, pentru asigurarea unei
viziuni si abordari realiste, comune si coerente privitor la securitatea ciberneticd a
Romaniei, inclusiv din perspectiva pregatirii $1 mentinerii resursei umane in Roménia;

7. elaboreazd propuneri privind modificarea cadrului legislativ in domeniul
securitdtii cibernetice, pe care le inainteaza catre Guvernul Romaniei;

8. asigurd sprijin autoritatilor publice in elaborarea §i implementarea
strategiilor nationale sectoriale, care includ componente de securitate cibernetica;

9. sprijind participarea institutiilor statului roman si a altor parti interesate in
proiecte nationale si internationale din domeniul securitdtii cibernetice, in vederea
indeplinirii obiectivelor strategiei nationale de securitate cibernetica;

b)  Functia de autoritate competentd la nivel national de reglementare,
supraveghere si control — asigurd reglementarea §i gestionarea securitdtii cibernetice a
Romaniei si a spatiului cibernetic national civil, astfel:

1. monitorizeazd implementarea strategiei si politicilor nationale si sectoriale
in domeniul securitatii cibernetice;

2. elaboreazd cadrul normativ si institutional in domeniul securitatii
cibernetice, initiaza si respectiv avizeaza proiecte de acte normative in domeniul sau de
competentd, pe care le supune spre aprobare, in conditiile legii;

3. exercitd atributiile stabilite prin Legea nr. 362/2018 privind asigurarea unui
nivel comun ridicat de securitate a retelelor si sistemelor informatice, cu modificarile si
completdrile ulterioare;

4. elaboreaza regulamente, norme, cerinte, ghiduri si recomandari, in domeniul
de competentd, care se aproba prin decizia directorului DNSC si se publica, dupi caz, in
Monitorul Oficial al Romaniei sau pe site-ul institutiei;

5. indeplineste atributiile de autoritate nationala pentru furnizorii de servicii de
gazduire/hosting, de servicii tip cloud, de servicii de identificare electronica, de serviciile
de incredere pentru tranzactiile electronice si furnizorii de retele de distributie de continut;

6. stabileste standardele si reglementérile in domeniul secﬁiﬁfé{ii cibémetjce la

nivel national, cu exceptia domeniilor prevazute la art. 20 alin. (1), g:a_f_-e.,_déizin ébligatorii
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odata cu publicarea in Monitorul Oficial al Romaniei, Partea I, si verifica implementarea
acestora prin actiuni de control;

7. gestioneaza si administreazad evidente privind persoanele fizice si juridice
care intrd sub incidenta actelor normative care reglementeazd domeniul securitatii
cibernetice, conform atributiilor institutiei;

C) Functia de CSIRT national

1. asigura coordonarea activitdtilor la nivel national de detectie, protectie si
rdspuns la atacuri cibernetice, precum si desfasurarea de activitdti de supraveghere,
monitorizare, identificare, analizd, investigare si de raspuns la incidente de securitate
cibernetica, prin echipa CSIRT nationald, pentru infrastructurile cibernetice aflate in
domeniul de competentd, asa cum vor fi definite prin regulamentul de organizare si
functionare al DNSC;

2. exercita si atributiile de CSIRT national stabilite prin Legea nr. 362/2018,
cu modificdrile si completérile ulterioare;

3. coordoneaza raspunsul la incidente de securitate cibernetice la nivel national
pentru domeniul sau de competenta;

4. monitorizeaza, identifica, analizeaza si raspunde la amenintarile de
securitate cibernetica din spatiul cibernetic national civil;

5. deruleaza activitati de investigare a incidentelor cibernetice care vizeaza sau
utilizeazd spatiul cibernetic national civil, in conformitate cu competentele legale,
utilizdnd dupd caz metode tehnice care presupun inclusiv analiza metadatelor
corespunzatoare conexiunilor de retea puse la dispozitia DNSC de catre posesorii
acestora;

6. evalueazd riscurile de securitate ciberneticd la nivel national si emite
avertizari, buletine de informare si de prognoza;

7. deruleaza activitdti de identificare si analizd a amenintarilor, inclusiv in
cooperare cu mediul public, privat si academic, in scopul implementarii unui nivel ridicat
de securitate cibernetica; .

8. deruleaza activitati tehnice specifice de identificare a\-’Yi\linerab:i}:itétilor site-

urilor cu continut in limba romana si emite avertizéri de securitate; -
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9. dezvolta sisteme si instrumente de identificare, analiza si prognoza privind
incidentele cibernetice, in baza cdrora stabileste impactul la nivel national si
transfrontalier al incidentelor si informeaza autoritétile relevante la nivel national, precum
si autoritatile similare din alte state potential afectate. In acest sens, DNSC coopereazi cu
institutiile din sistemul national de aparare, ordine publica si securitate nationald, precum
si cu mediul privat si mediul academic;

10. asigurd colectarea, in conditiile legii, analiza si schimbul de informatii
privind riscurile si vulnerabilitatile de securitate ale retelelor si sistemelor informatice,
precum si ale produselor si serviciilor de securitate cibernetica;

11, oferd servicii publice de tip preventiv, de tip reactiv si de consultantd
pentru managementul securitatii cibernetice;

12, implementeazd, gestioneazd si coordoneazd Platforma Nationalad
pentru Raportarea Incidentelor de Securitate Ciberneticd, denumitd in continuare
PNRISC;

d) Functia de CSIRT guvernamental

1. monitorizeaza implementarea masurilor de securitate cibernetica la nivelul
institutiilor Guvernului Romaniei, in colaborare si coordonare cu institutiile statului care
au competente si atributii in domeniu;

2. sprijind institutiile statului care au competente si atributii in domeniu in
exercitarea atributiilor legate de securitatea cibernetica;

e) Functia de coordonare, implementare, indrumare si sprijin a CSIRT-urilor
sectoriale

1. asigurd sau participa la asigurarea functiei de CSIRT sectorial pentru toate
sectoarele specificate de Legea nr. 362/2018 cu modificarile si completarile ulterioare, in
colaborare si coordonare cu institutiile statului care au competente si atributii in domeniu
si cu autoritatile de reglementare din sectoarele implicate;

2.1n cooperare cu institutiille sau organizatiile care coordoneaza si/sau
reglementeazd domenii de activitate ce pot fi afectate de incidente_de securitate
cibernetica, dezvolta echipe CSIRT sectoriale, sau participi la comple_:t'aré:'a: c':alpal_j__ilita;ilor

echipelor constituite la nivel sectorial, subsectorial ori al institutiilor s}iu 0_1jganizaﬁ-if;0r;
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f) Functia de echipa de raspuns la incidente de securitate cibernetica pentru
produse si servicil informatice utilizate in cadrul sectorului guvernamental

1. asigurd identificarea, evaluarea si gestionarea riscurilor asociate
vulnerabilitatilor de securitate ciberneticd din produsele, solutiile, componentele si/sau
serviciile informatice ale sectorului guvernamental;

2. asigurd infrastructura g1 procesele necesare pentru primirea, investigarea si
raportarea, publica sau cédtre institutiile statului care au competente si atributii in domeniu,
informatiilor privind vulnerabilitdtile de securitate ciberneticd ale produselor, solutiilor,
componentelor si/sau serviciilor informatice ale sectorului guvernamental;

g) Functia de alertare, prevenire, constientizare §i instruire

1. asigura informarea si pregitirea la nivel national a populatiei precum si a
tuturor entitatilor care fac parte din spatiul cibernetic civil national, inclusiv a operatorilor
economici din sectoarele stabilite in baza Legii nr. 362/2018 cu modificarile si
completdrile ulterioare si din sectorul public cu privire la riscurile de securitate din spatiul
cibernetic civil;

2. promoveazad dezvoltarea unui comportament adecvat in spatiul cibernetic
national civil pentru persoanele fizice si juridice prin constientizarea efectelor
consecintelor atacurilor cibernetice si a modalitétii de semnalare a acestora;

3. emite informari privind obligatiile care deriva din calitate de administrator,
furnizor sau utilizator al retelelor si sistemelor informatice, privind raspunsul in fata unor
posibile atacuri cibernetice, privind constientizarea cetatenilor si institutiilor publice si
private, despre necesitatea semnalarii sau notificarii atacurilor cibernetice;

4. dezvolta cadrul national de constientizare a populatiei in cooperare cu
mediul public, privat si academic in scopul asigurdrii unei abordari eficiente a pregatirii
populatiei privind modalitdtile de comportament, reactie si rezilientd cibernetica in
mediul online;

5. desfdsoara si participa la campanii si actiuni de prevenire si constientizare a
cauzelor si consecintelor atacurilor cibernetice asupra retelelor si sigtémelor informatice
civile, la nivel international, national si regional; -4 %)

h)  Functia de cooperare si colaborare
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1. asigura cadrul de cooperare in vederea derularii de activitdti specifice
asigurdrii securitatii cibernetice, cercetdrii, schimbului de informatii, instruirii, educatiei,
constientizarii, elaborarii de proiecte, precum si a oricaror altor activitdti necesare pentru
asigurarea securitatii cibernetice a Romaniei, conform competentelor legale;

2. asigura reprezentarea Romaniei in formatele de cooperare internationala pe
domeniile de competentd, in cooperare cu alte autoritdti competente ale statului, in
interesul asigurarii cooperarii inter-institutionale, informarii reciproce si sustinerii unei
pozitii unitare la nivel international;

3. sprijind efortul national, institutiile si autoritdtile competente ale statului
precum si initiativele de cooperare in cadrul organizatiilor internationale din care
Romaénia face parte — in special in cadrul Uniunii Europene (UE), al Organizatiei
Natiunilor Unite (ONU), a Organizatiei pentru Securitate si Cooperare in Europa (OSCE)
si al Organizatiei Tratatului Atlanticului de Nord (NATO);

4. in colaborare cu alte autoritati competente, universitati, centre de cercetare
s operatori economici participd la dezvoltare de solutii tehnologice de securitate
cibernetica de interes, care pot avea o dubla utilizare civila si militara;

5. infiinteaza, coordoneaza si gestioneazd Platforma Nationald de Cooperare in
Domeniul Securitatii Cibernetice, denumitd in continuare PNCDSC, intre institutiile de
stat, mediul privat, mediul academic si organizatii non-guvernamentale, in scopul
asigurdrii unui cadru national unitar de expertiza, cercetare, informare si orice alte actiuni
conexe domeniului de competenta;

6. participa in grupuri de cooperare, de lucru sau de specialitate si in retele de
cooperare, forumuri si organizatii din domeniul securitatii cibernetice constituite la nivel
national, european si international;

7. dezvolta relatii de parteneriat cu alte structuri nationale sau internationale cu
memorandumuri si protocoale de cooperare cu persoane de drept public sau privat,
nationale sau stréine; "o :

8. coopereaza cu institutiile din SNAOPSN, precum si din COSC in vederea

asigurarii securitatii cibernetice la nivelul Romaniei;
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9. coopereazd cu Ministerul Cercetarii, Inovarii i Digitalizarii precum si cu
Centrul de competente european industrial, tehnologic si de cercetare in materie de
securitate cibernetica, pe domeniile de competenta;

10. sprijina participarea institutiilor statului roman si a altor parti
interesate in proiecte nationale si internationale din domeniul securitétii cibernetice;

i) Functia de autoritate nationald de certificare privind securitatea cibernetica
— are calitatea de organism national si asigurd mecanismele nationale privind evaluarea,
certificarea si acreditarea produselor, serviciilor si proceselor in domeniul securititii
cibernetice.

1. DNSC este autoritate nationald de certificare in domeniul securitatii
cibernetice pentru spatiul cibernetic civil. In aceasta calitate, certifica din punct de vedere
al securitatii cibernetice tehnologii, produse si servicii;

2. stabileste norme, cerinte tehnice, standarde si proceduri pentru
implementarea Regulamentului (UE) 2019/881 al Parlamentului European si al
Consiliului din 17 aprilie 2019 privind ENISA (Agentia Uniunii Europene pentru
Securitate Ciberneticd) si privind certificarea securitdtii cibernetice pentru tehnologia
informatiei si comunicatiilor si de abrogare a Regulamentului (UE) nr. 526/2013
(Regulamentul privind securitatea cibernetica);

3. infiinteaza si gestioneazd Registrul National al Activelor, Produselor si
Serviciilor de Securitate Ciberneticd, denumit in continuare RNAPSSC;

4. autorizeaza laboratoarele civile de testare, evaluare si certificare a securitétii
cibernetice a produselor si serviciilor care sunt utilizate in cadrul retelelor si sistemelor
informatice:

5. coopereaza cu institutiile nationale si internationale in domeniul
standardizarii si acreditarii produselor, serviciilor si proceselor in domeniul securitatii
cibernetice;

i) Functia de asigurare a conformitatii si aborddrii unitare a securitatii
cibernetice in cadrul infrastructurilor cibernetice ; _

1. avizeaza din punct de vedere al securitatii cibernetice"]‘i;fbiectele finantate din
fonduri publice sau pentru care s-au solicitat garantii guvemamenfale care 1mpllcé retele
s1 sisteme informatice care intra sub incidenta Legii nr. 362/2018. Avizared se réalizeazé.
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prin raportare la cerintele si normele tehnice din domeniul securitatii cibernetice adoptate
la nivel national si international;

2. verificd si valideaza conformitatea implementarii masurilor de securitate
cibernetica in proiectele de la pct. 1;

k) Functia de reprezentare — asigurd, in numele Romaniei, reprezentarea in
organismele si organizatiile nationale, regionale, europene si internationale, ca autoritate
nationald pentru domeniul sdu de activitate, in conformitate cu cadrul normativ in vigoare.

1) Functia de cercetare-dezvoltare

1. consolideaza, sprijind si promoveazd potentialul national de cercetare,
dezvoltare si inovare al activitatilor, proceselor si tehnologiilor de varf de securitate
ciberneticd, pe baza capacitatilor individuale si colective ale sectorului public i privat,
ale mediului academic si ale industriei;

2. desfasoard si participd la activitati de cercetare-dezvoltare in domeniul
securitdtii cibernetice si elaboreazd proceduri si recomandari privind securitatea
cibernetica, potrivit prevederilor legale privind cercetarea stiintificd si dezvoltarea
tehnologica;

3. elaboreaza studii si cercetdri privind problematica securitétii cibernetice a
produselor, serviciilor si infrastructurilor cibernetice;

4. elaboreaza si actualizeaza cadrul metodologic, procedural si de bune practici
cu privire la activitatea de cercetare stiintificd in domeniul securitatii cibernetice, prin
consultare cu institutiile care au atributii si competente in domeniu;

5. planifica si desfasoara activitati de cercetare stiintifica in domeniile de
competentd, cooperand la nivel central si teritorial cu institutii din mediul public, privat
s1 academic, precum si cu persoane fizice;

6. dezvolta relatii pe linie de cercetare stiintificd cu universitati, institute de
cercetare, edituri, biblioteci si specialisti in domeniu din tara si din strainatate;

7. promoveaza inifiativa stiintifica, dezvoltarea si inovarea in domenii specifice
securitdfii cibernetice, cu scopul de a sprijini si proteja interesele ---ri'é‘gi'driale in acest

domeniu;
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m)  Functia de analizd si prognozd — evalueazd si analizeaza evolutiile din
domeniul securitétii cibernetice i emite avertizari, analize, buletine de informare si de
prognoza.

n) Functia de identificare, evaluare, monitorizare si atenuare a riscurilor
cibernetice la nivel national.

o)  Functia de centru national de gestionare a crizelor de natura cibernetica pe
timp de pace

1. la nivelul DNSC se constituie Centrul National de Gestionare a Crizelor de
Securitate Ciberneticd, denumit in continuare CNGCSC, din care fac parte reprezentanti
din cadrul institutiilor si autoritdtilor competente, cu responsabilitdti in domeniul
securitatii cibernetice;

2. impreund cu institutiile din SNAOPSN, CNGCSC asigurd procesarea i
analiza datelor si informatiilor referitoare la atacurile cibernetice care vizeaza spatiul
national cu potential impact major in sfera retelelor si sistemelor informatice, prin produse
analitice, destinate fundamentarii deciziei de nivel strategic sau care sa constituie suportul
operational pentru managementul crizelor cibernetice;

3. prin colaborare cu ceilalti membri permanenti din COSC, CNGCSC asigura
managementul crizelor cibernetice cauzate de atacuri cibernetice, in colaborare cu
institutiile statului care au competente si atributii in domeniul de gestionare a crizelor care
afecteaza buna functionare a statului;

p)  Functia de evaluare a securitatii cibernetice a noilor tehnologii

1. evalueaza din punct de vedere al securitatii cibernetice sisteme de control
industrial, sisteme informatice si retele complexe, produse si servicii, precum si noile
tehnologii;

2. evalueaza riscurile identificate precum si impactul acestora asupra securitatii
cibernetice a Romaniei;

q) Functia de evaluare si certificare _ e

1. evalueaza, testeaza si certificd produse si servicii de sé"(:;u'i;ita'_c_e'cibcmeticé,

pentru nevoi proprii sau la solicitarea institutiilor din SNAOPSN §1!sau Guvernulai;
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2. stabileste reguli, prescriptii sau caracteristici pentru activitati sau pentru
rezultatele acestora din domeniul securitatii cibernetice, pentru asigurarea unei abordari
unitare la nivel national in scopul realizérii unui nivel ridicat al securitatii cibernetice;

3. in colaborare cu organismele specializate participa la elaborarea, aprobarea
si adoptarea de standarde in domeniul de competentd, pe care le pune la dispozitia
publicului;

4. participa la lucrarile comitetelor tehnice nationale si internationale pentru
punerea in aplicare a standardelor si specificatiilor tehnice acceptate la nivel international,
aplicabile securitdtii retelelor si a sistemelor informatice, fard a impune sau discrimina in
favoarea utilizarii unui anumit tip de tehnologie;

r) Functia de educatie si pregatire in domeniul securitatii cibernetice

1. dezvoltd parteneriate cu ministere de resort, cu scoli, licee, colegii si
universitati, cu mediul privat, precum si cu parteneri internationali, in scopul crearii
cadrului national de educatie si pregétire in domeniul securitétii cibernetice care sa ofere
resursa umand necesara statului roman pentru asigurarea securitatii cibernetice;

2. promoveazd scolarizarea, educarea si formarea profesionald a elevilor si
studentilor cu privire la securitatea cibernetica in vederea asigurarii implementarii si
utilizarii noilor tehnologii in viata de zi cu zi;

3. desféasoara actiuni, exercitii si colocvii de pregatire si instruire;

4. initiaza si coordoneazad, in colaborare cu reprezentanti ai mediului public,
privat si academic, infiintarea si dezvoltarea de centre de excelenta in domeniul securitatii
cibernetice, centrale si regionale, avand ca scop pregatirea resursei umane calificate
pentru nevoile nationale, desfasurarea de activitati de cercetare-dezvoltare in domeniul
securitafii cibernetice, precum si orice alte activitati necesare asigurarii unui nivel ridicat
de securitate ciberneticd in Romania. Aceste activitdti pot include, fara a se limita la,
pregatirea resursei umane din alte state;

5. certifica, la cerere, centre de excelentd, programe de scolarizare, educare si
formare profesionald in domeniul securitatii cibernetice;

s)  Functia de management al proiectelor si serviciilo__r_:;-p_éntrﬁfattivité'gi se

realizeaza fara a aduce atingere activitatilor prevazute la lit. b) si lit. q) dupa cul_ﬁ urmeaza:
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1. intocmeste, conduce, executa si participa la identificarea, coordonarea si
implementarea de proiecte de interes comun, cu finantare internd sau externa, atat pe cont
propriu, cét si in parteneriat si faciliteaza accesul institutiilor, operatorilor economici si
persoanelor abilitate la aceste proiecte;

2. pe durata derularii activitatilor specifice proiectelor prevazute la pct. 1, poate
crea sau participa in structuri fara personalitate juridica, departamente, sectii, laboratoare
ori alte structuri legale sau organizatorice necesare realizarii obiectivelor, functiilor i

atributiilor sale, cu respectarea prevederilor legale in vigoare.

Art. 6 Conducere

(1) Conducerea DNSC este asiguratda de directorul DNSC si cinci adjuncti ai
directorului DNSC, care au rang de secretar de stat, respectiv subsecretari de stat.

(2) Directorul DNSC si cei cinci adjuncti ai directorului DNSC sunt numiti i
eliberati din functie prin decizie a prim-ministrului, cu avizul CSAT.

(3) Directorului DNSC si celor cinci adjuncti ai directorului DNSC le sunt
aplicabile regimul incompatibilitatilor si al conflictului de interese aplicabil functiilor de
secretar de stat si subsecretar de stat, astfel cum este prevazut de cartea I titlul IV din
Legea nr. 161/2003 privind unele mdsuri pentru asigurarea transparentei in exercitarea
demnitatilor publice, a functiilor publice si in mediul de afaceri, prevenirea si
sanctionarea coruptiei, cu modificarile si completarile ulterioare.

(4) Durata mandatului directorului DNSC este de 5 ani, cu posibilitatea
prelungirii o singurd datd, nu mai mult de 5 ani.

(5)  Mandatul directorului DNSC inceteaza in urmatoarele situatii:

a) in situatia imposibilitatii de a-si indeplini mandatul mai mult de 120 de zile
calendaristice consecutive dintr-un interval de 140 de zile;

b) in caz de condamnare penala prin hotarare judecatoreasca definitiva, pentru
care nu a intervenit reabilitarea;

c) in situatia retragerii avizului CSAT; AN

d) prin demisie; {

e) prin deces;

f) la expirarea perioadei mandatului.
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(6) Daca functia de director DNSC devine vacanta, in conditiile alin. (5) lit. a) -
e) se procedeaza la numirea unei noi persoane pentru aceasta functie pentru durata raimasa
din mandat, in conditiile prevederilor alin. (3).

(7) In caz de vacantd a functiei de director DNSC, pani la desemnarea si
numirea, in conditiile legii, a unui nou director, pentru durata ramasa din mandat,

interimatul va fi asigurat de unul din adjunctii directorului DNSC.

Art. 7 Reprezentare

(1) Directorul DNSC reprezintd institutia in raporturile cu alte autoritati si
institutii publice, organizatii non-guvernamentale, precum §i cu orice persoane juridice si
fizice din tard si din strdinatate.

(2) Directorul DNSC este ordonator tertiar de credite in conditiile legii.

(3) In exercitarea atributiilor sale, directorul DNSC emite decizii si ordine.

(4) Deciziile si ordinele cu caracter normativ se publicd in Monitorul Oficial al
Romaniei, Partea 1.

(5) Deciziile si ordinele emise in exercitarea atributiilor prevazute de lege,
inclusiv cele adoptate in conformitate cu prevederile Legii nr. 362/2018, pot fi atacate in
contencios administrativ, in conditiile legii.

(6) DNSC transmite Comisiei Europene informatii cu privire la implementarea
normativelor europene ce intrd in domeniile de competentd ale institutiei, conform

termenelor stabilite sau la solicitarea expresa a Comisiei Europene.

Art. 8 Atributii ale conducerii DNSC
(1)  Directorul DNSC are urmatoarele atributii principale:

a) supune spre aprobare prim-ministrului, cu avizul CSAT strategia de
dezvoltare institutionald a DNSC, programe de activitate si cooperare si planul anual de
activitate ale DNSC;

b) aproba planurile de investitii ale DNSC; v e

¢) convoaca i prezideaza reuniunile Comitetului Director%él:"DNSC.;i

d) stabileste amplasarea sediilor structurilor regionale $i;-__j;_.1"deté.ne ail_é ;DNSC,
structuri fara personalitate juridica; NG44 %74
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e) stabileste, prin decizie internd, atributiile specifice fiecarui compartiment
functional din cadrul DNSC;

f) aproba regulamentul intern al DNSC;

g) aproba, in conditiile legii, incadrarea, promovarea, precum $i modificarea
sau incetarea raporturilor de munca ale personalului DNSC;

h) prezinta anual in CSAT raportul de activitate al DNSC;

1) supune spre aprobare CSAT, actele de organizare ale DNSC, respectiv statul
de functii, structura organizatorica si regulamentul de organizare si functionare, precum
si orice modificare a acestora.

(2) Directorul DNSC poate delega adjunctilor sai atributiile prevazute la alin.
(1).

(3) In lipsa directorului DNSC, atributiile sale se exercitd de catre adjunctul
directorului DNSC desemnat prin decizie a directorului DNSC.

(4) Daca atat directorul DNSC, cat si adjunctii directorului DNSC sunt absenti
sau in imposibilitate temporard de a-si exercita prerogativele, reprezentarea DNSC se

asigurd de cétre o persoana cu functie de conducere desemnata prin decizie a directorului

DNSC.

Art. 9 Comitetul Director
(1)  in activitatea sa, conducerea DNSC este sprijinitd de Comitetul Director al
DNSC, ce functioneaza in baza unui statut elaborat de catre DNSC, aprobat de prim-
ministru, cu avizul CSAT.
(2)  Comitetul Director este format din céte un reprezentant al:
a) Administratiei Prezidentiale;
b) Prim-ministrului;
¢) Ministerului Afacerilor Interne;
d) Ministerului Apararii Nationale;
e) Ministerului Afacerilor Externe; AN
f) Ministerului Finantelor:; /
g) Ministerului Muncii si Protectiei Sociale;
h) Ministerului Cercetarii, Inovérii i Digitalizarii;
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i) Ministerul Educatiei;

j) Serviciului Roman de Informatii;

k) Serviciului de Informatii Externe;

1) Serviciului de Telecomunicatii Speciale;

m) Serviciului de Protectie si Paza;

n) Autoritatii Nationale pentru Administrare si Reglementare in Comunicatii;

0) Oficiului Registrului National al Informatiilor Secrete de Stat.

(3) Membrii Comitetului Director sunt desemnati de catre conducerea
institutillor mentionate la alin. (2).

(4)  Directorul DNSC si adjunctii directorului DNSC sunt membri de drept ai
Comitetului Director.

(5) Comitetul Director are urmatoarele atributii si competente:

a) avizeaza strategiile de dezvoltare ale DNSC si propunerile de politici publice
elaborate de DNSC, destinate prevenirii §i contracardrii incidentelor din cadrul
infrastructurilor cibernetice;

b) avizeaza proiectul bugetului anual, planul anual de activitate si raportul
anual de activitate ale DNSC;:

¢) urmdreste desfasurarea in conditii de eficientd economicd si performanta
profesionald a activitatii DNSC;

d) formuleaza recomandari privind obiectivele din planul anual de activitate al
DNSC;

e) formuleaza recomandari privind punctele de vedere nationale ce trebuie
sustinute de reprezentantii DNSC in formatele de cooperare internationale;

f) analizeaza activitatea DNSC pe baza rapoartelor de activitate prezentate de
catre directorul DNSC;

g) avizeaza actele de organizare ale DNSC, precum si orice modificare a
acestora, respectiv statul de functii, structura organizatorica si regulamentul de organizare
s1 functionare; ‘ -l , ”

h) sprijind conducerea DNSC in indeplinirea obiectivel&f‘ i'ﬁstitu;i(;héi:'c
asumate prin prezentul act normativ si prin regulamentul de organizare'gi’_ﬁinc;ionafe;" |
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(6) Comitetul Director isi desfasoara activitatea in cadrul unor intalniri
trimestriale, in sedinte ordinare, sau ori de cate ori este nevoie, in sedinte extraordinare.
(7) In exercitarea atributiilor sale Comitetul Director emite avize si
recomandari, precum si decizii de numire $i revocare a membrilor Comitetului de
Reglementare, care se adopta cu votul majoritatii simple a membrilor prezenti la sedinta.

(8)  Secretariatul Comitetului Director este asigurat de catre DNSC.

Art. 10 Comitetul de Reglementare

(1)  Se infiinteaza Comitetul de Reglementare cu rol de garant al obiectivitatii,
transparentei, neutralitatii, echidistantei, nediscriminarii si legalitatii activitatilor de
reglementare desfasurate de DNSC acordand, in acest scop, sprijin de specialitate, prin
indrumdri si recomanddri in ceea ce priveste asigurarea respectdrii principiilor
obiectivitatii, transparentei, neutralitatii, echidistantei, nediscriminarii si legalitatii in
activitatea de reglementare a DNSC.

(2) Comitetul de Reglementare are un rol consultativ §i are urmétoarea
componenta:

a) trei membri din cadrul DNSC, desemnati prin decizie a directorului DNSC.

b) cite un membru din institutiile prevazute la art. 9 alin. (2).

(3) Numirea si revocarea membrilor Comitetului de Reglementare se face de
catre Comitetul Director la propunerea institutiilor mentionate la alin. (2).

(4)  Unul dintre membrii DNSC desemnati conform alin. (2) lit. a) convoaca si
prezideaza reuniunile Comitetului de Reglementare.

(5) Membrii Comitetului de Reglementare trebuie sa indeplineasca urmatoarele
conditii:

a) sa fie cetateni romani, cu domiciliul stabil in Romania, cu o buna reputatie
eticd si profesionald, atestatd de catre institutiile care au facut nominalizarea, printr-o
scrisoare de recomandare;

b) s fie absolventi de studii superioare si cu pregatire profesnonalé in domemul
tehnic, economic sau juridic, avand o vechime in munca de minimum 10,ani;

¢) sa aiba o experientd de minimum 5 ani in functii de conducere in domemul

securitatii cibernetice, retelelor si sistemelor informatice sau din SNAOPSN
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(6) Durata mandatului membrilor Comitetului de Reglementare este de 3 ani.

(7)  in cazul imposibilitatii definitive de exercitare a mandatului de cétre unul
dintre membri, institutile mentionate la alin. (2) desemneaza o noud persoand in
conditiile alin. (3) si (5) pentru perioada ramasa din mandat.

(8) Se considera imposibilitate definitivi de exercitare a mandatului orice
imprejurare care creeazd o indisponibilizare cu o duratd mai mare de 90 de zile
consecutive.

(9)  Activitatea Comitetului de Reglementare se desfasoara in baza statutului
Comitetului de Reglementare, elaborat de cdtre DNSC cu avizul CSAT.

(10) Secretariatul Comitetului de Reglementare este asigurat de DNSC prin

compartimentul functional care gestioneaza activitatea de reglementare.

Art. 11 Finantare

(1)  Finantarea cheltuielilor curente si de capital ale DNSC se asiguri integral
din bugetul de stat, prin bugetul Secretariatului General al Guvernului.

(2) DNSC stabileste si incaseaza:

a) cuantumul tarifelor pentru servicii din activitatile previdzute la art. 22 alin.
(1) lit. 1), art. 32 alin. (2) lit. ¢) si e) si la art. 33 alin. (2) lit. ¢) si e) din Legea nr. 362/2018
cu modificérile si completarile ulterioare, stabilite prin decizie a Directorului DNSC care
se publica in Monitorul Oficial al Romaéniei, Partea I;

b) cuantumul tarifelor pentru inscrierea in Registrul national al activelor,
produselor si serviciilor de securitate cibernetica;

¢) cuantumul tarifelor pentru autorizarea laboratoarelor civile de testare,
evaluare si certificare a securitatii cibernetice a produselor si serviciilor care sunt utilizate
in cadrul retelelor si sistemelor informatice;

d) cuantumul tarifelor pentru avizarea, verificarea si validarea conformitatii
privind securitatea cibernetica;

e) cuantumul tarifelor pentru certificarea securitatii cibernetice a’ solutiilor,
produselor si serviciilor de tehnologia informatiei si comunica;i:ilﬁr_;' iricl_iisiﬂ("a' noilor
tehnologii; ' o

f) venituri din servicii de specialitate;
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g) venituri din furnizare de produse si componente din domeniul securitatii
cibernetice sau conexe acestuia;
h) venituri din drepturi de proprietate intelectuald si licente;
i) venituri din comisioane pentru parteneriate si proiecte,
j) alte venituri, a caror naturd este aprobata prin hotarare de guvern.
(3) Resursele prevazute la alin. (2) se fac venit la bugetul de stat. Sumele
incasate potrivit alin. (2) se vireaza in conturile corespunzitoare de venituri bugetare, in

termen de cel mult 2 zile lucrdtoare de la incasare.

Art. 12 Analiza activitatii DNSC

(1)  Activitatea DNSC este analizata de CSAT pe baza raportului anual, care se
prezinta pentru anul anterior, precum si a rapoartelor specifice intocmite la solicitarea
CSAT.

(2) Raportul anual de activitate se depune la CSAT, pana la data de 31 martie,
dupa avizare de catre Comitetul Director.

(3) DNSC elaboreaza rapoarte, analize si informari cu privire la securitatea
ciberneticd a spatiului cibernetic national, a infrastructurilor cibernetice de interes
national, a retelelor si sistemelor informatice din domeniile de competentd pe care le
prezintd prim-ministrului, presedintelui, CSAT, COSC si institutiilor cu atributii in

SNAOPSN, precum si Comitetului Director.

Art. 13 Personalul institutiei

(1)  Personalul DNSC este format din personal contractual propriu si personal
detasat din SNAOPSN, incadrat pe functii conform statului de functii al DNSC.

(2)  Statul de functii, structura organizatorica si regulamentul de organizare si
functionare al DNSC precum si orice modificare a acestora se aproba de catre CSAT.
Statul de functii cuprinde si functiile prevazute a se incadra cu personal provenit inclusiv
din SNAOPSN. :

(3) Numaérul maxim de posturi este de 1250, care includ s__-trﬁdurilc- cén_-_tra'll_;e,

regionale si judetene, exclusiv demnitarii si posturile aferente cabinetel_,or..defnnitarilo._i’.
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(4)  Pelanga functiile prevazute de Legea-cadru nr. 153/2017 privind salarizarea
personalului platit din fonduri publice, cu modificarile si completérile ulterioare, statul de
functii al DNSC contine si functii specifice de conducere si de executie dupd cum
urmeaza:

a) functii de conducere: manager superior securitate ciberneticd, manager
securitate cibernetica, coordonator superior securitate ciberneticad, coordonator securitate
cibernetica;

b) functii de executie (studii superioare): expert securitate cibernetica, expert
preluare, analiza primara si raspuns la incidente securitate cibernetica, expert investigatii
digitale gi analiza malware, expert dezvoltare, implementare si administrare infrastructuri
securitate ciberneticd, expert analizd surse deschise, riscuri si amenintdri securitate
ciberneticd, expert accesare fonduri, implementare si administrare proiecte securitate
cibernetica, expert legal politici, standardizare de securitate cibernetica, expert evaluare
si impact financiar securitate cibernetica, expert politici, strategii $i cooperare securitate
cibernetica, expert dezvoltare competente, aptitudini si cunostinte specifice de securitate
cibernetica;

c¢) functii de executie (studii medii): asistent securitate ciberneticd, asistent
preluare, analiza primara si raspuns la incidente securitate cibernetica, asistent investigatii
digitale si analizd malware, asistent dezvoltare, implementare si administrare
infrastructuri securitate cibernetica, asistent analizd surse deschise, riscuri $i amenintari
securitate ciberneticd, asistent accesare fonduri, implementare si administrare proiecte
securitate ciberneticd, asistent legal politici, standardizare de securitate cibernetica,
asistent evaluare si impact financiar securitate cibernetica, asistent politici, strategii si
cooperare securitate cibernetica, asistent dezvoltare competente, aptitudini §i cunostinte

specifice de securitate cibernetica.

Art. 14 Incadrarea si promovarea personalului |

Personalul DNSC este angajat pe bazad de concurs sau exa_mén orgémizat in
conditiile legii, in conformitate cu structura organizatorica, iar salarizarea f‘uhc;iilor
specifice de conducere si de executie din cadrul DNSC se stabile$te\"pofrivit art. 2;8-din
Legea-cadru nr. 153/2017, cu modificarile si completarile ulterioare,. prf-niésirﬂilare cu

27




functiile si salariile de baza prevéazute in anexele la Legea-cadru si aplicabile categoriei
de personal respective, cu avizul Ministerului Muncii si Protectiei Sociale si al
Ministerului Finantelor, in termen de 45 zile de la data intrarii in vigoare a prezentei

ordonante de urgenta.

Art. 15 Patrimoniu

(1) La data intrérii in vigoare a prezentei ordonante de urgentd DNSC preia
patrimoniul, arhiva si creditele bugetare angajate, inclusiv pe intreg anul in curs, in limita
creditelor de angajament si in scopurile pentru care au fost aprobate Centrului National
de Réaspuns la Incidente de Securitate Cibernetici — CERT-RO, care se desfiinteaza.

(2) DNSC se subroga in toate drepturile si obligatiille CERT-RO, inclusiv in
litigiile aflate pe rolul instantelor judecétoresti si dobandeste calitatea procesuald a
acestuia.

(3) Predarea — preluarea patrimoniului se efectueazd in baza situatiilor
financiare intocmite potrivit prevederilor art. 28 alin. (1°1) din Legea contabilitatii nr.
82/1991, republicata, cu modificdrile si completérile ulterioare, si a protocolului de
predarea-preluare intocmit in termen de 30 zile de la data intrdrii in vigoare a prezentei
ordonante de urgenta. Protocolul de predare-preluare cuprinde si creditele bugetare,

creditele de angajament si executia bugetard pe anul in curs.

Art. 16 Cooperare

(1) DNSC coopereaza cu organizatii si organisme internationale pe domeniile
sale de competenta.

(2) DNSC reprezinta Romania la nivelul institutiilor Uniunii Europene si la
nivelul altor foruri internationale pentru domeniile de competenta.

(3) Pentru asigurarea unei capacitdti adecvate de identificare, evaluare si
adoptarea unor masuri de management al riscului si/sau de raspuns la incidente si atacuri
cibernetice, DNSC dezvolta schimburi de informatii si transfer de expertiza cu institutiile
si autoritdtile cu responsabilitati in domeniu, promoveaza si sus’;inq_.ébo\pe_\r.aifea intre
sectorul public si cel privat, precum s$i cooperarea cu mediile neguvernamentalé s
comunitatea academica. % 5



(4) DNSC poate face parte ca membru cotizant in organizatii si organisme

nationale si internationale, pe domeniile sale de competenta.

Art. 17 Atributii in situatii de criza cibernetica pe timp de pace

(1)  Atributiile specifice, modul de organizare si functionare a CNGCSC se
stabilesc prin Regulamentul de Organizare si Functionare a CNGCSC, care se elaboreaza
de céatre DNSC in termen de 180 zile de la intrarea in vigoare a prezentei ordonante de
urgentd si se aprobd de catre Directorul DNSC, dupd consultarea celorlalti membri
permanenti din COSC.

(2) Conducerea DNSC va dispune masurile necesare pentru asigurarea
capacitatil operationale a institutiei, inclusiv a CNGCSC pentru gestionarea de criza

cibernetica pe timp de pace.

Art. 18 Autorizarea laboratoarelor civile

(1) In implementarea Regulamentului (UE) 2019/881 al Parlamentului
European si al Consiliului din 17 aprilie 2019 privind ENISA (Agentia Uniunii Europene
pentru Securitate Ciberneticd) si privind certificarea securitatii cibernetice pentru
tehnologia informatiei si comunicatiilor i de abrogare a Regulamentului (UE) nr.
526/2013 (Regulamentul privind securitatea ciberneticd), produsele si serviciile de
securitate cibernetica utilizate in cadrul retelelor si sistemelor informatice sunt testate,
evaluate si certificate de operatori economici care au calitatea de laboratoare civile
autorizate. Functionarea laboratoarelor civile autorizate ce efectueaza activitati de testare,
evaluare si certificare a securitdtii cibernetice a produselor si serviciilor care sunt utilizate
in cadrul retelelor si sistemelor informatice, este conditionatd de obtinerea prealabila a
unei autorizatii din partea DNSC.

(2)  Acordarea, prelungirea, suspendarea sau retragerea autorizatiei prevazuta la
alin. (1) se efectueaza, in baza regulamentului de autorizare i verificare a laboratoarelor
civile de testare, evaluare si certificare a securitatii cibernetice a produselor si serviciilor
care sunt utilizate in cadrul retelelor si sistemelor informatic_e,,";_élaborat "de;DNSC Si

aprobat prin Hotérare a Guvernului. Valabilitatea autorizatiei este de maximum 3 ani.
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(3)  Cererea pentru obtinerea autorizatiei de functionare a laboratoarelor civile
prevéazute la alin. (1) insotitd de documentatia stabilitd prin regulamentul prevazut la alin.
(2) se transmite catre DNSC in format fizic sau prin mijloace electronice.

(4)  Intermen de 10 zile de la primirea cererii solicitantului, DNSC il informeaza
pe acesta dacd documentatia este completd sau solicita informatii suplimentare relevante.

(5) In termen de maxim 60 de zile de la data primirii tuturor informatiilor
solicitate, DNSC elibereaza autorizatia de functionare a laboratorului de testare, evaluare
si certificare a securitatii cibernetice a produselor si serviciilor care sunt utilizate in cadrul
retelelor si sistemelor informatice sau informeaza solicitantul asupra deciziei sale
negative.

(6) DNSC justifica in mod corespunzator orice decizie prin care refuza
autorizatia de functionare a laboratorului de testare, evaluare si certificare a securitatii
cibernetice a produselor si serviciilor care sunt utilizate in cadrul retelelor si sistemelor
informatice.

(7)  Laboratoarele civile prevazute la alin. (1) se supun controlului desfasurat de
catre DNSC in vederea stabilirii gradului de respectare a obligatiilor ce le revin in temeiul

prezentei ordonante de urgenta.

Art. 19 Activitatea de verificare a laboratoarelor civile
(1)  DNSC exercita controlul activitatii desfasurate de catre laboratoarele civile
de testare, evaluare si certificare a securitdtii cibernetice a produselor si serviciilor care
sunt utilizate in cadrul retelelor si sistemelor informatice.
(2) DNSC verifica indeplinirea obligatiilor de catre laboratoarele civile in baza
regulamentului de autorizare i verificare prevazut la art. 18 alin. (2).
(3) Urmatoarele fapte constituie contraventii daca nu au fost sdvarsite in astfel
de conditii incat sa fie considerate infractiuni potrivit legii:
a) utilizarea titulaturii de laborator civil autorizat, farad o autorizatie acordata de
catre DNSC, in temeiul art. 18 alin. (1);
b) furnizarea de rapoarte sau certificate de testare, evaluare_.:_sau certiﬁ__cér.e de
catre laboratoare civile neautorizate sau fara autorizatie valabila in temeiul ar_t; 18 alin.
(1); &
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¢) refuzul laboratorului civil de a se supune controlului declansat de DNSC in
temeiul art. 18 alin. (7).

(4) Prin derogare de la dispozitiile art. 8 alin. (2) lit. a) din Ordonanta
Guvernului nr. 2/2001 privind regimul juridic al contraventiilor, aprobatd cu modificari
si completdri prin Legea nr. 180/2002, cu modificarile si completdrile ulterioare,
contraventiile prevazute la alin. (3) se sanctioneaza astfel:

a) cu amenda de la 5.000 lei la 50.000 lei, iar in cazul sdvarsirii unei noi
contraventii in termen de 6 luni, de la data savarsirii primei contraventii, limita maxima
a amenzii este de 200.000 lei;

b) pentru operatorii economici cu o cifra de afaceri netd de peste 1.000.000 lei,
cu amenda 1n cuantum de panad la 5% din cifra de afaceri netd, iar, in cazul savarsirii unei
noi contraventii, in termen de 6 luni, de la data sdvarsirii primei contraventii, limita
maxima a amenzii este de 10% din cifra de afaceri neta.

(5) Cifra de afaceri netd prevazutd la alin (4) lit. b) este cea inregistratd de
operatorul economic in ultimul exercitiu financiar.

(6)  In vederea individualizarii sanctiunii prevazute la alin (4), DNSC va lua in
considerare gradul de pericol social concret al faptei si perioada de timp in care obligatia
legala a fost incélcata.

(7) Pentru persoanele fizice autorizate, intreprinderile individuale si
intreprinderile familiale, Cifrei de afaceri prevazute la alin. (4) lit. b) 1i corespunde
totalitatea veniturilor realizate de respectivii operatori economici in exercitiul financiar
anterior sanctionarii.

(8) Pentru entitatile nou-infiintate si pentru entitétile care nu au inregistrat cifra
de afaceri in exercitiul financiar anterior sanctionarii, amenda prevazuta la alin. (4) se
stabileste in cuantum de minim 1 si maxim 25 de salarii minime brute pe economie.

(9) In masura in care prezenta ordonantd de urgentd nu prevede altfel,
contraventiilor prevazute la alin. (3) li se aplica dispozitiile Ordonantei Guvernului
nr.2/2001 privind regimul juridic al contraventiilor, aprobata cu modificari si‘completari

prin Legea nr.180/2002, cu modificarile si completérile ulterioare.
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(10) Constatarea contraventiilor prevazute la alin. (3) se realizeazi de catre
personalul de control din cadrul DNSC, iar aplicarea sanctiunii corespunzitoare se fac
prin decizia directorului DNSC.

(11) Decizia prevazuta la alin. (10) trebuie sa cuprindd urmatoarele elemente:
datele de identificare ale contravenientului, data savarsirii faptei, descrierea faptei
contraventionale si a imprejurdrilor care au fost avute in vedere la individualizarea
sanctiunii, indicarea temeiului legal potrivit caruia se stabileste si se sanctioneaza
contraventia, sanctiunea aplicata, termenul si modalitatea de plata a amenzii, termenul de
exercitare a cdii de atac si instanta de judecatd competenta.

(12) Daca este cazul, directorul DNSC sesizeaza Consiliul Concurentei cu privire
la existenta unor posibile fapte sau acte anticoncurentiale.

(13) Prin derogare de la prevederile art. 13 din Ordonanta Guvernului nr. 2/2001,
aprobatd cu modificari si completdri prin Legea nr. 180/2002, cu modificarile si
completdrile ulterioare, aplicarea sanctiunii potrivit alin. (4) se prescrie in termen de un
an de la data savarsirii faptei. In cazul incalcarilor care dureaza in timp sau al celor
constand in savarsirea, in baza aceleiasi rezolutii, la intervale diferite de timp, a mai
multor actiuni sau inactiuni, care prezintd, fiecare in parte, continutul aceleiasi
contraventii, prescriptia incepe sd curgd de la data constatdrii sau de la data incetdrii
ultimului act ori fapt savarsit, daca acest moment intervine anterior constatirii.

(14) Prin derogare de la dispozitiile art. 14 alin. (1) din Ordonanta Guvernului nr.
2/2001, aprobata cu modificari si completari prin Legea nr. 180/2002 cu modificarile si
completdrile ulterioare, decizia prevazuta la alin. (10) se comunica contravenientului in
termen de 15 zile de la data emiterii deciziei.

(15) Odata cu decizia prevézutd la alin. (10), contravenientului i se comunica si
ingtiintarea de platd, care contine mentiunea privind obligativitatea achitdrii amenzii in
termen de 30 de zile de la data comunicaérii deciziei.

(16) Decizia prevazutd la alin. (10) constituie titlu executoriu, fard vreo alta
formalitate. Actiunea in contencios administrativ in conditiile alin. (18) suspenda
executarea numai in ceea ce priveste achitarea amenzii, pand la pronuntarea de cétre

instanta de judecatd a unei hotérari definitive.
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(17) Sumele provenite din amenzile aplicate in conformitate cu dispozitiile
prezentului articol se fac venit integral la bugetul de stat. Executarea se realizeaza in
conformitate cu dispozitiile legale privind executarea silitd a creantelor fiscale. In vederea
punerii in executare a sanctiunii, DNSC comunica din oficiu organelor de specialitate ale
Agentiei Nationale de Administrare Fiscald decizia prevazuta la alin. (10), dupa expirarea
termenului previdzut in instiintarea de platd sau dupa ramanerea definitivd a hotararii
judecatoresti prin care s-a solutionat actiunea in contencios administrativ.

(18) Prin derogare de la dispozitiile art. 7 din Legea contenciosului administrativ
nr. 554/2004, cu modificarile si completarile ulterioare si de la dispozitiile art.32 alin. (1)
din Ordonanta Guvernului 2/2001, aprobatd cu modificéri si completari prin Legea nr.
180/2002, cu modificarile si completarile ulterioare, deciziile adoptate potrivit prezentei
ordonante de urgentd pot fi atacate in contencios administrativ la Curtea de Apel
Bucuresti, fara parcurgerea procedurii prealabile, in termen de 30 de zile de la
comunicarea acestora.

(19) In exercitarea atributiilor prevazute la art. 5 lit. i) DNSC sesizeaza Consiliul
Concurentei cu privire la existenta unor posibile fapte sau acte anticoncurentiale.

(20) Prevederile art. 19 intrd in vigoare in termen de 30 de zile de la data

publicarii prezentei ordonante de urgenta.

Art. 20 Dispozitii finale si tranzitorii

(1)  Prezenta ordonantd de urgentd nu se aplicd domeniilor de activitate din
responsabilitatea institutiilor de aparare, ordine publicd si securitate nationala,
infrastructurilor critice nationale si infrastructurilor ce vehiculeaza informatii clasificate.

(2) Lista bunurilor proprietate publicd a statului, precum si lista bunurilor
imobile proprietate privata a statului, preluate in administrare de catre DNSC, se vor
aproba prin hotarare a Guvernului, in termen de 30 de zile de la data intrarii in vigoare a
prezentei ordonante de urgenta.

(3)  Reincadrarea personalului preluat potrivit art. 1 alin. (3) /in structura
organizatoricd a DNSC se realizeaza in termenele si cu procedura pre.vé.zute de lege.

(4) De la data aprobarii de catre CSAT a statului de functii, orgaﬁigramei si

regulamentului de organizare si functionare a DNSC, se va demara p'rocedur_a de ocupare
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a posturilor vacante in noua structurd organizatoricd, cu incadrare in prevederile bugetare
anuale aprobate.

(5) In termen de 180 de zile de la data intrarii in vigoare a prezentei ordonante
de urgentd se va aproba, prin hotdrare a Guvernului, regulamentul de autorizare i
verificare a laboratoarelor civile de testare, evaluare si certificare a securitatii cibernetice
a produselor si serviciilor care sunt utilizate in cadrul retelelor si sistemelor informatice.

(6) Normele metodologice de organizare si functionare a registrului prevazut la
art. 5 lit. 1) pct.3 se aproba in termen de 120 zile de la data intrarii in vigoare a prezentei
ordonante, prin ordin al directorului DNSC care se publicd in Monitorul Oficial al
Romaniei, Partea I.

(7)  Normele privind modalitatile de avizare, verificare si validare din punct de
vedere al securitatii cibernetice prevazute la art. 5 lit. j) pct. 1 si 2 se aproba in termen de
180 zile de la intrarea in vigoare a prezentei ordonante de urgentd, la propunerea
Directorului DNSC, prin ordin al secretarului general al Guvernului, care se publici in
Monitorul Oficial al Romaniei, Partea I.

(8)  Prin derogare de la dispozitiile art. 27 alin. (3) din Legea nr. 55/2020 privind
unele masuri pentru prevenirea si combaterea efectelor pandemiei de COVID-19, cu
modificarile si completarile ulterioare, pe durata starii de alertd se pot desfasura si
concursuri sau examene pentru ocuparea posturilor vacante sau temporar vacante din
structura organizatorica a DNSC.

(9) in tot cuprinsul Legii nr. 362/2018 privind asigurarea unui nivel comun
ridicat de securitate a retelelor si sistemelor informatice, publicatd in Monitorul Oficial al
Romaniei, Partea I, nr. 21 din 9 ianuarie 2019, cu modificarile si completarile ulterioare,
sintagmele ,,Centrul National de Raspuns la Incidente de Securitate Ciberneticd — CERT-
RO” si ,,Secretariatul General al Guvernului” se inlocuiesc cu sintagma ,,Directoratul
National de Securitate Ciberneticd”, sintagma ,,CERT-RO” cu sintagma ,,DNSC”, iar
sintagma ,,secretarul General al Guvernului” cu sintagma ,,directorul DNSC”.

(10) La data intrarii in vigoare a prezentei ordonante de urgenfd, se abrogd
Hotérarea Guvernului nr. 494/2011 privind infiintarea Centrului Na‘gioniﬂ"de Rééjbuns\,la

Incidente de Securitate Cibernetica — CERT-RO, publicata in Mon_it_or_ul Of_ic_i.aI-_aI
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