GUVERNUL ROMANIEI
ORDONANTA DE URGENTA

privind unele misuri pentru adoptarea sistemului de guvernanti a Platformei de Cloud
Guvernamental, precum si pentru stabilirea cadrului legal de organizare si functionare a
infrastructurilor informatice si a serviciilor de tip cloud in procesul de transformare

digitala

Avind in vedere faptul ci tehnologia de tip cloud este din ce Tn ce mai utilizatd de cétre
autoritétile si institutiile publice din statele membre ale Uniunii Europene, ca urmare a avantajelor
tehnice §i economice care privesc procesarea i stocarea datelor, precum si disponibilitatea
serviciilor, avantaje care au ca rezultat generarea de economii consistente sub aspectul
investitiilor si al cheltuielilor operationale,

T_inénd cont de faptul c3 implementarea unei infrastructuri de'tip cloud in sectorul public
este 0 p.riorita-te asumatd de citre Guvernul Romaniei in Programul de guvernare si in actualul
context national si international, determinat de pandemia de COVID-19, realizarea acestui
obiectiv a devenit stringenta, avind 1n vedere c& schimbul de date ’1‘n. format electronic in sectorul

public este absolut necesar pentru imbunitétirea serviciilor publice dedﬁ.@
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Avind in vedere situatia extraordinari generata de conflictul armat de pe teritoriul Ucrainei
si nevoia urgenti de crestere a rezilientei capabilitétilor sistemelor si refelelor informatice ale
statului romdn, inclusiv prin prisma necesitd{ii asigurfirii securitdfii datelor personale ale
cetétenilor romani,

In considerarea faptului ci obiectivului mentionat anterior presupune, printre altele,
asigurarea unui management unitar §i eficient privind gestionarea centralizati a resurselor
informatice si de comunicatii, fapt ce impune adoptarea cu celeritate a unor mésuri atét la nivel
legislativ, cét si la nivelul gestiondrii resurselor in conditii de securitate sporité, scalabilitate,
flexibilitate gi adaptabilitate,

Deoarece realizarea unei infrastructuri de tip cloud in sectorul public reprezinta un obiectiv
imediat gi urgent In considerarea faptului cd implementarea sa asigura utilizarea fortei de muncéd
intr-un mod mai eficient, ca urmare a administrérii suportului tehnic si asigurarii mentenantei
sistemelor In mod centralizat, fapt ce genereaza automatizarea managementului componentelor
software de la nivelul sistemului de operare pani la cel al aplicatiilor informatice,

Avénd in vedere situatia extraordinard generaté de cresterea a volumului informatiilor din
bazele de date critice administrate de statul roméan §i necesitatea consolidérii §i interconectirii
acestora, precum §i necesitatea asigurdrii In mod unitar a securitétii cibernetice a acestora,

Deoarece Roménia are alocate fonduri prin Planul National de Redresare si Rezilient3 al
Roméniei, denumit in continuare PNRR, pentru componenta de transformare digitald in valoare
de 1,8 mld euro care in cea mai mare parte vizeazi digitalizarea marilor servicii publice, dar si
investifii in digitalizarea mediului de afaceri iar pentru utilizarea eficients a fondurilor publice
in ceea ce priveste cheltuielile cu mentenanta §i cu infrastructura si echipamentele informatice
este necesar ca autoritdtile i institutiile publice, altele decét cele ale céror sisteme informatice
vor migra 1n cloudul guvernamental, sd aibi alternativa stocarii acestora in infrastructuri de tip
cloud gestionate de furnizorii unor astfel de servicii,

intrucat in lipsa unor reglementiri specifice, imediate si efective ale pietei serviciilor de

tip cloud se pot genera riscuri de securitate ciberneticd a sistemelor informatice dar si riscuri de

utilizare a informatiilor specifice de date de cétre utilizatori neautorizati iar prin aceasta se pot




externe nerambursabile accesate de Roménia atit prin mecanismul de redresare i rezilientd cat
si prin politica de coeziune,

Deoarece mediul de afaceri are nevoie de mecanisme de transformare digitald rapide si
specifice care si-i permit3 s dezvolte platforme informatice in acord cu nevoile de antomatizare
si robotizare specifice pietei concurentiale europene pentru a gestiona eficient cheltuielile cu
mentenanta dar si cu cele specifice echipamentelor informatice,

Avand 1n vedere contextul platformei de cloud, care vizeazi modul in care vor fi
implementate platformele informatice de cloud, precum §i modelul arhitectural pentru
dezvoltarea unei infrastructuri de cloud adaptatd la tehnologiile informationale specifice, este
necesard stabilirea unei infrastructuri digitale coerente si integratd la nivelul administratiei
publice bazati pe modulul de guvernanti a datelor §i a obiectivelor economice care sé ofere
servicii digitale de Tnaltd calitate si care sd satisfacd nevoia de acces deschis, respectiv cloud
public, cit si acces restrictionat utilizdnd o forma de cloud privat,

In considerarea aspectelor mentionate mai sus, dar si a faptului ci implementarea unei
infrastructuri de tip cloud in sectorul public, astfel incit aceasta sd fie functionald, necesitd
parcurgerea unor etape procedurale a ciror desfdsurare presupune o anumitd perioadd de timp,
iar orice Intdrziere In adoptarea de masuri urgente in acest sens ar creste substantial riscul de
dezangajare a fondurilor europene nerambursabile dispomnibile Tn acest scop, cu implicatii
negative asupra fondurilor nationale, reglementarea in regim de urgenti a cadrului legal necesar
demardrii etapelor pentru implementarea acestui proiect este cu atit mai justificat,

Tinand cont de situatia extraordinard este generatd de conflictul armat de pe teritoriul
Ucrainei §i nevoia urgentd de crestere a rezilientei capabilitdtilor sistemelor si retelelor
informatice ale statului romin, inclusiv prin prisma necesititii asigurdrii securitétii datelor
personale ale cetétenilor romani,

Retindnd ci situatia extraordinard este cauzati si de cresterea volumului informatiilor din
bazele de date critice administrate de statul romén, precum si necesitatea consolidarii,
interconectérii §i asigurfirii In mod unitar a securitatii cibernetice a acestora, in contextul
conflictelor conventionale si neconventionale din vecindtatea Romaéniei si a revolutiei digitale

care acapareaza toate statele lumii,




Avand in vedere criza conductorilor electrici, intensificarea amenintérilor cibernetice
venite dinspre spatiul estic si riscul real de pierdere i alterare a datelor guvernamentale generata
de astfel de atacuri reprezinti abateri semnificative de la obignuit §i impun recurgerea la aceasta
cale de reglementare pentru evitarea aducerii atingerii interesului public,

Retinind faptul ci una dintre directiile de actiune pentru asigurarea securitétii nationale
previzute In Strategia Nationald de Ap#rare a Tarii pentru perioada 2020-2024, aprobati prin
Hotararea Parlamentului Roméniei nr. 22/2022, este reprezentati de realizarea infrastructurii
necesare pentru digitalizarea Roméniei, cu scopul eficientizarii aparatului administrativ si al
cregterii calit#tii serviciilor publice, pentru transpunerea in realitate a acestei directii de actiune
fiind necesard implementarea unei infrastructuri de tip cloud in sectorul public,

Avind in vedere ci reglementarea care nu poate fi aménati este cauzatd de faptul ci, in
jalonul nr. 153 din Planul National de Redresare si Rezilientd, se specificd faptul ci
implementarea unei infrastructuri de tip cloud in sectorul public cuprinde constructia de centre
de date Tier IV de la momentul conceperii pentru cele doud centre principale, Tier III de la
momentul conceperii pentru cele secundare, infrastructuri specifice gizduirii de sisteme
informatice on-premise, iar de construirea urgentd a acestora depinde transferul la timp al
finantérii de cétre Comisia Europeani i sporirea rezilientei sistemelor §i retelelor informatice ale
statului roman. fn acest context, situatia fiscal-bugetars reclams accesarea fard intérzieri a
finantérilor disponibile prin PNRR cu respectarea termenului limitd de 30 iunie a.c. asumat de
Roménia prin PNRR pentru indeplinirea jalonului,

Intrucit lipsa reglementirii, la nivel primar, genereazi imposibilitatea implementarii pe
altd cale a solutiilor previzute in proiectul de ordonantd de urgentd, fiind domenii care
capaciteazd intreaga administratie publicid centrald, managementul informatiilor la nivelul
serviciilor publice, dinamica serviciilor publice, adaptarea acestora la noile realit3fi tehnologice
si digitale, precum si reactia de rdspuns a statului la noile provociri in domeniul conceptului de
securitate extinsa,

Deoarece neadoptarea prezentei ordonanfe de urgent{i poate avea drept consecinte
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administririi virtuale a datelor din sectorul public si relevan{a acestora pentru buna functfionare a
statului romén,

De asemenea, avind in vedere ci transformarea digital este un obiectiv de interes strategic
national, care cuprinde procesul de transformare digitald atét la nivelul serviciilor publice din
Roménia, cit §i la nivelul mediului de afaceri, in cazul c#ruia acest proces se referd la
mecanismele de automatizare a proceselor de productie i robotizarea acestora, cu impact asupra
competitivitatii si calitdfii produselor si serviciilor pe piata europeand,

In conformitate cu Strategia Europeand pentru Cloud Computing, Strategia Europeani
privind Datele, Declaratia Comuni a Statelor Membre ale Uniunii Europene privind Noua
Generatie de Cloud In Europa, Cadrul European de Interoperabilitate, precum si aspectele
prezentate anterior, se impune reglementarea de urgents a cadrului legal necesar realiz#rii unei
infrastructuri de tip cloud in sectorul public, si a cadrului legal de organizare si functionare a
infrastructurilor informatice si a serviciilor de tip cloud in procesul de transformare digitala,

In considerarea faptului ci toate aceste elemente vizeazi un interes public si constituie o
situatie extraordinard, a c#rel reglementare nu poate fi aménati §i care impune adoptarea de

mésuri imediate pe calea ordonantei de urgents,
In temeiul art. 115 alin. (4) din Constitutia Roméniei, republicats,

Guvernul Romaniei adopté prezenta ordonanta de urgenta.

Capitolul I

Dispozitii generale

Art. 1. - Dispozitii generale privind Platforma de Cloud Guvernamental
(1) Prezenta ordonanti de urgenti reglementeazi regimul juridic general privind

infiintarea, administrarea si dezvoltarea, la nivel national, a unei infrastructuri de tip cloud hibrid,




(2) Invederea utilizirii serviciilor de tip cloud de citre autoritaile si institutiile publice
centrale si locale, se infiinjeaza Platforma, constituitd dintr-o componentd de cloud privat,
denumitd in continuare Cloudul Privat Guvernamental, si din resurse §i servicii publice
certificate din alte tipuri de cloud publice sau private, in conditiile prevédzute la art. 16.

(3) Modul de utilizare a Platformei i modul de realizare a interconectrii la nivel de
servicii intre componentele previzute la alin. (2) sunt previzute in Ghidul de guvernantd a
platformei.

(4) Intermen de maximum 90 de zile de la data intr8rii in vigoare a prezentei ordonante
de urgentd, prin hotirire a Guvernului, la propunerea Ministerului Cercetérii, Inovarii si
Digitalizdrii, denumit in continuare MCID, cu consultarea prealabild a Autoritdtii pentru
Digitalizarea Roméaniei, denumiti in continuare ADR, a Serviciului de Telecomunicatii Speciale,
denumit in continuare STS si a Serviciului Romén de Informatii, denumit in continuare SRI, se
aproba Ghidul de guvernantd a platformei de cloud guvernamental.

(5) Cloudul Privat Guvernamental este administrat operational de ADR si consta intr-
un ansamblu de resurse informatice, de comunicatii si de securitate ciberneticd, aflate in
proprietatea statului romin, interconectat la nivel de servicii cu cloud-uri publice si/sau cu cloud-
uri private.

(6) Autoritatile responsabile de realizarea Cloudului Privat Guvernamental sunt MCID
si ADR, in colaborare cu STS si SRI, conform competentelor previizute de prezenta ordonanta
de urgenta.

(7) Incepand cu data intriirii in vigoare a hotarérii previzute la alin. (4) din prezenta
ordonantd de urgents, sistemele informatice utilizate de cétre autoritatile si institufiile publice
centrale sunt dezvoltate astfel incat sa fie apte pentru migrarea in Cloudul Privat Guvernamental
sau interconectate cu acesta.

(8) Autoritatile administratiei publice centrale au obligatia de a migra serviciile publice
electronice in Cloudul Privat Guvernamental.

(9) Autorititile administratiei publice centrale pot migra in Cloudul Privat

Guvernamental, Tn limita resurselor disponibile ale acestuia, serviciile informatice utilizate peniru
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(10) In termen de maximum 90 de zile de la data intrarii in vigoare a hotirérii previzute
la alin. (4), nivelurile agreate ale serviciilor specifice Cloudului Privat Guvernamental se aprobd
prin ordin comun al ministrului cercetdrii, inovirii §i digitalizérii, al presedintelui ADR, al
directorului STS si al directorului SRI, care se publici in Monitorul Oficial al Roméniei, Partea
L.

(11) Activititile de informare publica cu privire la actiunile care vizeazd Cloudul Privat
Guvernamental se realizeazi de citre MCID, dupa consultarea ADR, STS si SRI, daca sunt vizate
activitifile din responsabilitatea acestora.

(12) Prevederile prezentei ordonante de urgents nu se aplica sistemelor informatice ale
autoritafilor publice din domeniul apararii, ordinii publice §i securit#ii nafionale, si nici celor ale
autoritafilor publice previzute In Constitutie In Titlul III, Capitolele I, II si VI, cu exceptia acelor
sisteme care asigurd servicii publice electronice, care se vor interconecta cu Cloudul Privat
Guvernamental, respectiv a sistemelor informatice pentru care autoritdfile respective doresc in

mod expres si utilizeze resursele si serviciile acestuia.

Art, 2, — Definitii
In sensul prezentei ordonante de urgent3, termenii si expresiile de mai jos au urmtoarele
semnificatii:

a) Advanced Persistent Threat (APT) - concept utilizat pentru a defini un atac
cibernetic derulat de o entitate statald sau grupare ostild, ce vizeazi tinte strategice (din domeniul
guvernamental, militar, al securitdii nafionale si/sau al afacerilor), care, prin intermediul
tehnicilor, tacticilor si procedurilor de nivel ridicat, reuseste si fie nedetectabil o perioad3 lunga
de timp cu scopul de a extrage date pentru a obtine avantaje strategice sau financiare;

b) amenintare ciberneticd - orice act care ar putea cauza daune sau perturbiri la nivelul
retelelor si al sistemelor informatice, precum si la nivelul utilizatorilor unor astfel de sisteme, sau
care poate avea un alt fel de impact negativ asupra acestora;

c) atac cibernetic - actiune ostild desfisurati in spatiul cibernetic de naturd s3 afecteze

acesteia;




d) cloud first - principiu care implici luarea in considerare a cloudului Inaintea tuturor
celorlalte tehnologii, fie ci este un proiect nou care implica solutii informatice §i de comunicatii
sau o actualizare tehnologic3 a unui sistem informatic existent;

e) cloud privat — modalitate de organizare a resurselor unui sistem de cloud computing
in care serviciile sunt folosite de un singur client ai cloudului, iar resursele sunt controlate de acel
client;

f) cloud public — modalitate de organizare a resurselor unui sistem de cloud computing
in care serviciile sunt posibil disponibile oricarui client al cloudului, iar resursele sunt controlate
de furnizorul de servicii cloud;

g) cloud hibrid - modalitate de organizare a resurselor unui sistem de cloud, care
utilizeaza cel putin doud tipuri diferite de cloud computing;

h) date - orice reprezentare digitald a unor acte, fapte sau informatii si orice compilatie
a unor astfel de acte, fapte sau informatii, inclusiv sub forma unei inregistrari audio, video sau
audiovizuale;

i) Distributed Denial of Service (DDoS) - atac cibernetic, din surse multiple, prin care
se urméreste indisponibilizarea, blocarea sau epuizarea resurselor unui sistem informatic, retea
sau componenta a acesteia;

j) ghid de guvernantd a platformei de cloud guvernamental — standarde, reguli
orientéri i caracteristici pentru activitéfi si rezultatele acestora, care vizeazi atingerea gradului
optim de calitate, precum si reguli si obligatii in relatia dintre furnizorul si utilizatorul de servicii
de tip cloud;

k) infrastructura de bazd a Cloudului Privat Guvernamental - cladirile, instalaiile,
dotérile si echipamentele tehnologice aferente, echipamentele informatice §i de comunicatii,
inclusiv echipamentele necesare asigurdrii securitdfii cibernetice, care funcfioneazi in
configuratii de 1naltd disponibilitate, precum si programele software, aplicatiile informatice si
licentele asociate acestora;

1) infrastructura ca serviciu (IaaS) - model de punere la dispozifia utilizatorilor, la

cererea acestora, pe baza unor drepturi de acces si In limita capacititilor disponibile in cloud,




m) interconectare cu Cloudul Privat Guvernamental — proces care constd in
totalitatea activititilor operationale, procedurale §i tehnice necesar a fi realizate in vederea
transmiterii/accesérii datelor dintr-un sistem informatic, care furnizeazd servicii publice
electronice in Cloudul Privat Guvernamental.

n) marketplace — catalog de aplicatii si servicii de tip cloud, disponibile in Platforma,
dezvoltate inclusiv de mediul privat, ce pot fi accesate de autoritifile si institufiile publice
gézduite;

0) migrare in cloud - metodologia, procedura si actiunile necesar a fi realizate pentru
pregitirea si realizarea transferului unui sistem informatic in cloud sau pentru reproiectarea
tehnologici in cazul sistemelor informatice perimate, far3 a altera functionalititile existente ale
sistemului informatic in cauzi;

p) nivel agreat al serviciilor - set de parametri §i indicatori specifici, in baza cérora este
determinati disponibilitatea, performanta si calitatea serviciilor oferite;

q) platforma ca serviciu (PaaS) - model de punere la dispozitia utilizatorilor, la cererea
acestora, pe baza unor drepturi de acces si in limita resurselor disponibile in cloud, a unor
instrumente de dezvoltare, integrare, management, analiz8, securitate si suport pentru aplicatiile
software si datele asociate acestora;

1) risc de securitate ciberneticd - probabilitatea ca 0 ameninfare sd se materializeze,
exploatdnd o vulnerabilitate specifica retelelor si sistemelor informatice;

s) securitatea ciberneticd a Cloudului Privat Guvernamental — stare de normalitate
rezultatd In urma aplic#rii unui ansamblu de mésuri proactive si reactive prin care se asigurd
confidentialitatea, integritatea, disponibilitatea, autenticitatea si non-repudierea informatiilor in
format electronic aferente resurselor $i serviciilor publice sau private din spatiul cibernetic al
Cloudului Privat Guvernamental;

t) sistem informatic apt pentru migrare - sistem informatic ale cérui arhitecturd si
tehnologii folosite pentru realizarea sa permit migrarea i functionarea in infrastructuri de tip

cloud;

u) software ca serviciu (SaaS) - model de punere la dispozitia utilizatorilor, la cererea




de tip cloud computing. Aplicatiile sunt accesibile pe baza unor drepturi de acces, prin
intermediul unui navigator internet sau al unei aplicatii informatic ededicate;

v) serviciu public electronic — serviciu public, astfel cum este definit de art. 5 lit. kk)
din Ordonanta de urgenti a Guvernului nr. 57/2019 privind Codul administrativ, cu modificérile
si completirile ulterioare, de tip e-guvernare, ce cuprinde solutii oferite de tehnologia
informatiei;

w)vulnerabilitate in spatiul cibernetic - sldbiciune in proiectarea §i implementarea
retelelor si sistemelor informatice sau a mésurilor de securitate aferente, care poate fi exploatata

de citre o amenintare cibernetica.

Capitolul II
Atributii si responsabilitiiti privind realizarea si operarea Platformei de Cloud

Guvernamental

Art. 3. — Atributiile MCID

(1) Politicile, strategia, standardele si criteriile de implementare, operare, utilizare,
intretinere si dezvoltare ulterioars a Platformei se stabilesc prin hotérirea prevazuti la art.1 alin.
(4).

(2) Cadrul de management §i stocare a datelor in Platformé, inclusiv stabilirea
categoriilor de date prelucrate in Platforma si gézduite de Cloudul Privat Guvernamental, cloud
privat, cloud public, dupi caz, se realizeaza prin hotérare de Guvern, la propunerea MCID, in
termen de maximum 90 de zile de la data intrérii In vigoare a hotararii previzute la art. 1 alin.
(4).

(3) Politica, strategia, criteriile tehnice gi operationale privind implementarea, operarea,
mentenanta si dezvoltarea ulterioard a Cloudului Privat Guvernamental, regulile privind stabilirea
nivelului agreat de servicii, precum si cele privind migrarea sau, dupéd caz, interconectarea

sistemelor informatice se stabilesc prin hotdrdre de Guvern, la propunerea MCID, cu consultarea

prealabild a ADR, STS si SRI, 1n termen de maximum 90 de zile de la data intririi in vigoare a

R

prezentei ordonante de urgenta.
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(4) Planul pentru migrarea si integrarea in Cloudul Privat Guvernamental a sistemelor
informatice si a serviciilor publice electronice ale institufiilor si autoritéfilor apartindnd
administratiei publice, precum si lista autoritdtilor i institutiilor publice ale c#ror sisteme
informatice si servicii publice electronice migreazi in Cloudul Privat Guvernamental se stabilesc
prin hotérire de guvern initiatd de MCID, Ia propunerea ADR, in termen de maximum 90 de zile
de la data intrarii n vigoare a prezentei ordonante de urgenta.

(5) MCID reprezinti interesele statului romén in relatiile externe privind serviciile de
Cloud Privat Guvernamental.

(6) MCID stabileste, prin ordin al ministrului cercetérii, inovarii i digitalizérii, care se
publicd in Monitorul Oficial al Roméniei, Partea I, tipurile de servicii care sunt furnizate prin
Platform3, respectiv stabileste $i promoveazi tipurile de servicii furnizate prin Cloudul Privat
Guvernamental.

(7) MCID sprijind entititile gazduite in Cloudul Privat Guvernamental in procesul de
management al riscurilor, pe baza analizelor de risc furnizate de cétre ADR, STS si SRI.

(8) Intermen de maximum 90 de zile de la data intririi in vigoare a prezentei ordonante
de urgents, MCID, la propunerea ADR, cu sprijinul STS si SRI, propune spre adoptare, prin
hotardre de Guvern, criteriile generale de asigurare a confidenfialitdtii, securitéfii,
interoperabilitatii, adaptérii la standarde tehnice §i semantice, respectiv a performantei aplicatiilor
de tip SaaS géazduite in Platforma, prin intermediul unui marketplace, inclusiv a aplicatiilor
dezvoltate de mediul privat, prin intermediul catalogului definit la art. 2 lit. n).

(9) Modul de administrare a aplicatiilor listate in marketplace este prevazut prin ordin

al ministrului cercetérii, inovérii si digitalizarii.

Art. 4. - Atributiile ADR
(1) ADR contribuie la elaborarea si punerea in aplicare a strategiei privind
implementarea, operarea, mentenanta si dezvoltarea ulterioard a Platformei, inclusiv la elaborarea

unui set de cerinfe $i mésuri tehnice de performanta si securitate ciberneticd, realizat cu sprijinul
STS si SRI.
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(2) ADR elaboreazi si pune in aplicare planul pentru migrarea §i integrarea in Cloudul
Privat Guvernamental a sistemelor informatice gi a serviciilor publice electronice ale autoritétilor
si institutiilor publice apartindnd administratiei publice.

(3) ADR asigurd implementarea, administrarea tehnicd gi operafionald, mentenanta,
precum s§i dezvoltarea ulterioard pentru serviciile SaaS specifice Cloudului Privat
Guvernamental, inclusiv asigurarea, prin acorduri-cadru, conform legislatiei achizitiilor publice,
a licentelor specifice serviciilor necesare migrérii in Cloudul Privat Guvernamental a sistemelor
informatice si serviciilor publice electronice.

(4) Migrarea, integrarea si interconectarea in Cloudul Privat Guvernamental a
sistemelor informatice ale autoritdfilor gi institufiilor publice se asigurd de cétre ADR, iIn
conformitate cu hotirdrea previzutd la art. 3 alin. (4), pe baza acordului incheiat de ADR cu
fiecare autoritate si institutie publica notificatd de cdtre ADR in vederea migrérii, inclusiv cele
previzute la art. 1 alin. (12).

(5) Prin exceptie de la prevederile art. 1 alin. (8), in cazul In care o autoritate sau
instituie publici considerd ci un anumit sistem informatic sau o anumits aplicatie informatica
nu trebuie si utilizeze o solutie de tip cloud, aceasta formuleazi o solicitare motivati in acest
sens cdtre Comitetul Tehnico-Economic pentru Societatea Informationala.

(6) Comitetul Tehnico-Economic pentru Societatea Informationald analizeazi
solicitarea previzuti la alin. (5) si emite un aviz conform motivat privind exceptarea de la migrare
sau refuza motivat avizarea.

(7) In vederea indeplinirii prevederilor alin. (1) - (4), ADR asiguri sau achizitioneazi
programele software, aplicatiile informatice si licentele necesare, precum si serviciile de analizi,
proiectare $i dezvoltare software, dupi caz.

(8) ADR gestioneazi marketplaceul previzut la art. 2 lit. n), care permite accesarea de
cétre entitifile gazduite de Platforma a aplicatiilor disponibile, pe baza unei relatii contractuale
stabilite intre furnizorii $i entitétile gizduite care achizifioneaza aplicatiile respective.

(9) ADR asiguri interconectarea la nivel de SaaS la serviciile specifice Cloudului Privat

Guvernamental pentru entitéfile gizduite si conectate in cloud. I
3 By

Art. 5. — Atributiile STS
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(1) Infrastructura de bazi a Cloudului Privat Guvernamental este asigurata de STS.

(2) STS asiguri implementarea, administrarea tehnici si operationald, securitatea
cibernetic, mentenanta, precum si dezvoltarea ulterioard a serviciilor specifice Cloudului Privat
Guvernamental, prevazute la art. 2 lit. k), 1) si q).

(3)  STS asiguri accesul securizat, conectivitatea §i interconectarea la serviciile specifice
Cloudului Privat Guvernamental pentru entitatile gdzduite sau interconectate In cloud.

(4) STS asigurd securitatea cibernetici a Cloudului Privat Guvernamental prin
prevenirea $i contracararea atacurilor cibernetice, pentru serviciile previzute la art. 2 lit. k), 1) si
q), inclusiv a atacurilor de tip DDoS indreptate impotriva Cloudului Privat Guvernamental, in
conformitate cu atributiile prevézute prin actele normative in vigoare.

(5) STS asiguri securitatea cibernetici a serviciilor si sistemelor informatice proprii din
Cloudul Privat Guvernamental, prin prevenirea gi contracararea atacurilor cibernetice.

(6) Pentru indeplinirea rolului previzut la alin. (1), STS achizitioneazi serviciile de
proiectare si asistenti tehnic3, lucrarile de investitii, inclusiv instalatiile, dotérile i echipamentele
tehnologice aferente cladirii, precum si echipamentele hardware, programele software, aplicatiile
informatice si licenfele necesare realizérii, dezvoltérii ulterioare, mentenantei si funcfiondrii

serviciilor prevazute la art. 2 lit. k), I) si q) din Cloudul Privat Guvernamental.

Art. 6. — Atribuftile SRI

(1) SRI asigurd securitatea ciberneticdi a Cloudului Privat Guvernamental prin
cunoasterea, prevenirea §i contracararea atacurilor, amenintérilor, riscurilor §i vulnerabilitatilor
cibernetice, inclusiv a celor complexe, de tip APT, indreptate impotriva serviciilor Cloudului
Privat Guvernamental prevazute la art. 2 lit. u) si a entititilor gdzduite.

(2) SRI coopereazd cu STS, conform competentelor fiecirei institutii, pentru
cunoagterea, prevenirea §i contracararea atacurilor cibernetice complexe, de tip APT, indreptate
impotriva  serviciilor specifice Cloudului Privat Guvernamental prevazute Ia
art. 2 1it. I) si q), prin schimbul nemijlocit si automat al informatiilor referitoare la incidentele de
securitate, fird a transfera date de continut.

(3) Masurile prevazute la alin. (1) si (2) nu se aplicd situatiilor p v

).
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(4) SRI asigurd implementarea, administrarea tehnicd §i operafionald, mentenanta,
precum si dezvoltarea ulterioard a serviciilor de securitate cibernetici ale Cloudului Privat

Guvernamental, prevazute la alin. (1).

Art. 7. - Securitatea ciberneticii a Cloudului Privat Guvernamental

(1) in cazul sistemelor informatice interconectate cu Cloudul Privat Guvernamental
aparfindnd autorititilor din sistemul nafional de apérare, ordine publics §i securitate nationals,
implementarea, administrarea tehnicd si operationald, mentenanta §i dezvoltarea ulterioard a
serviciilor de securitate cibernetica se realizeaza de cétre structurile responsabile cu securitatea
cibernetici a acestor autoritdfi, precum si In colaborare cu STS si SRI in ceea ce priveste
interconectarea cu Cloudul Privat Guvernamental.

(2) 1in vederea indeplinirii atributiilor previzute la art. 5 - 6 si alin. (1), STS si SRI
asigurd echipamentele hardware, programele software, aplicatiile informatice si licentele

necesare in acest scop, conform competentelor prevézute prin prezenta ordonanta de urgenti.

Art, 8. - Politica de cloud first

(1) MCID, impreund cu ADR, dupd consultarea mediului privat conform legislatiei
privind dialogul social $i transparenta in administratia publicd, propune politica de cloud first, in
vederea aprobdrii acesteia prin hotérarea prevdzuti la art. 1 alin. (4).

(2) Entitdtile publice migreazd aplicatiile si sistemele informatice sau, dupa caz,
interconecteazi sistemele informatice in Platforma, in conformitate cu prevederile hotérarilor de

Guvern prevazute la art. 3 alin. (2) si (4).

Art. 9. - Prelucrarea datelor cn caracter personal

(1) in procesul de dezvoltare, implementare, administrare §i asigurare a securitaii
cibernetice a Cloudului Privat Guvernamental, autorit#tile §i institutiile publice prevazute la art.
1 alin. (6) prelucreazi date cu caracter personal, in calitate de operator sau persoana imputernicita

de ciire entitdfile gzduite sau interconectate, dupa caz, in conformitate cu ‘onsabilitétile

prevdzute la art. 3 — 7, cu respectarea reglementarilor legale aplicabile in:

datelor cu caracter personal.
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(2) Prelucrarea datelor cu caracter personal prin intermediul sistemelor informatice
gizduite in Platformi se realizeaza de c#tre reprezentantii autoritifilor si institugiilor publice, cu
respectarea reglementirilor legale aplicabile in domeniul protectiei datelor cu caracter personal.

(3) Autoritatile si institutiile publice previzute la alin. (1) si (2) respectd regimurile de
acces la date previzute la nivel national si european si acords angajatilor i reprezentantilor séi
drepturile de acces la date prelucrate prin intermediul sistemelor informatice gizduite in
Platform3, dup# caz, in vederea Indeplinirii prevederilor prezentei ordonanfe de urgent3, cu
respectarea prevederilor Legii nr. 190/2018 privind m3suri de punere in aplicare a
Regulamentului (UE) 2016/679 al Parlamentului Evropean si al Consiliului din 27 aprilie 2016
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date gi de abrogare a Directivei 95/46/CE (Regulamentul
general privind protectia datelor), cu modificdrile ulterioare, Legii nr. 506/2004 privind
prelucrarea datelor cu caracter personal §i protectia vietii private in sectorul comunicafiilor
electronice, cu modificérile si completdrile ulterioare, Legii nr. 363/2018 privind protectia
persoanelor fizice referitor la prelucrarea datelor cu caracter personal de catre autoritdtile
competente In scopul prevenirii, descoperirii, cercetfirii, urmiririi penale s§i combaterii
infractiunilor sau al executarii pedepselor, mésurilor educative gi de sigurants, precum si privind
libera circulatie a acestor date, precum si ale Regulamentului (UE) 2016/679 al Parlamentului
European si al Consilinlui din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal i privind libera circulatie a acestor date §i de
abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor).

(4) Prevederile alin. (3) sunt aplicabile §i in ceea ce priveste raporturile autoritatilor si
institutiilor publice previzute la alin. (1) si (2) cu parti terte, in vederea asigurérii dezvoltérii
mentenantei si dezvoltarii ulterioare a infrastructurii si serviciilor Platformei.

(5) In aplicarea prevederilor alin. (3) si (4), autorititile si institutiile publice previzute
la alin. (1) s1 (2) au obligatia s& se asigure cé datele prelucrate sunt protejate in mod adecvat

fmpotriva prelucrérii neautorizate sau ilegale si impotriva pierderii, a distrugerii sau a deteriorrii

LTl

recunoscute de Carta drepturilor fundamentale a Uniunii Europene, inc ITSLV dreptul‘dgrgspectarea
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vietii private si de familie, dreptul la protectia datelor cu caracter personal, dreptul la proprietate
si integrarea persoanelor cu dizabilitati, astfel Incét nicio prevedere din prezentul act normativ nu
trebuie s3 facd obiectul unei interpretéri sau puneri in aplicare care nu este conforma cu Conventia

pentru apdrarea drepturilor omului i a libertétilor fundamentale a Consiliului Europei.

Art, 10, — Proprietatea, jurnalizarea si auditul Cloudului Privat Guvernamental

(1) Infrastructura de bazé a Cloudului Privat Guvernamental, infrastructura ca serviciu
(TaaS) si platforma ca serviciu (PaaS), previzute la art. 2. lit. k), 1) si q), sunt proprietate privata
a statului §i in administrarea STS, care le achizitioneazi conform prevederilor legale In vigoare
privind achizitiile publice.

(2) Softul dezvoltat si particularizat pentru entitdtile gazduite sau care urmeaza a fi
gizduite in Cloudul Privat Guvernamental, achizitionat conform prevederilor legale n vigoare
privind achizitiile publice, prin intermediul unor proceduri competitive, transparente,
neconditionate §i nediscriminatorii, este proprietatea privati a statului gi in administrarea ADR,
in conditiile prevazute la art. 12 din Ordonania de urgentd a Guvernului nr. 41/2016 privind
stabilirea unor mésuri de simplificare la nivelul administratiet publice centrale si pentru
modificarea si completarea unor acte normative, aprobatd cu modificiri prin Legea nr. 179/2017,
cu completérile ulterioare.

(3)  Softul aferent migrarii in Cloudul Privat Guvernamental a sistemelor informatice si
software ca serviciu (SaaS), prevazute la art 2. lit. 0) si u), sunt proprietate privat a statului gi in
administrarea ADR, care le achizijioneazi conform prevederilor legale in vigoare privind
achizitiile publice, prin intermediul unor proceduri competitive, transparente, neconditionate §i
nediscriminatorii.

(4) Componentele aferente securitatii cibernetice sunt proprietate privati a statului si
sunt achizitionate i administrate de STS, respectiv SRI, potrivit competentelor proprii previzute
la art. 5-7, conform prevederilor legale in vigoare privind achizitiile publice, prin intermediul
unor proceduri competitive, transparente, neconditionate si nediscriminatorii

(5) Privitor la dispozitiile alin. (1)-(4), in situatia in care achizitionarea drepturilor de




(6) Administratorii serviciilor furnizate la nivel de IaaS, PaaS si SaaS, precum si
administratorii de securitate cibernetici asigurd jurnalizarea evenimentelor si accesului la datele
entitatilor gdzduite in Cloudul Privat Guvernamental, in scopul efectudrii unor activititi de audit
de conformitate periodice pe linia protectiei, calitatii, securitatii si trasabilititii datelor, in vederea
asigurarii transparentei utilizarii acestora.

(7) ADR asigurd dezvoltarea unei aplicatii de jurnalizare si notificare a activititii de
prelucrare a datelor cu caracter personal ale persoanelor vizate, destinata utilizatorilor finali ai
serviciilor publice furnizate de entitatile publice gézduite in Cloudul Privat Guvernamental.

(8) Normele metodologice privind jurnalizarea evenimentelor si accesului la datele
autoritafilor si institufiilor publice gizduite in Cloudul Privat Guvernamental se aprobd prin
hotérarea previzuti la art. 3 alin. (2).

(9) MCID dispune, cel putin anual sau ori de céte ori este necesar, efectuarea unor
activitifi de audit de conformitate pe linia protectiei, calitatii, securitatii si trasabilitatii pentru
Platforma sau, dupi caz, pentru anumite componente ale acesteia, finantate prin bugetul acestuia.

(10) Autoritatile prevazute la art. 1 alin. (6) intocmesc péni la finalul primului trimestru
al anului in curs un raport comun cu privire la activitatea de realizare si administrare a Cloudului
Privat Guvernamental pentru anul precedent, pe care il comunici comisiilor pentru tehnologia

informatiei §i comunicatiilor ale Camerei Deputatilor gi Senatului.

Capitolul III - Principalele drepturi si obligatii ale

entititilor gizduite in Cloudul Privat Guvernamental

Art. 11. — Drepturile entititilor gizduite in Cloudul Privat Guvernamental

Autoritatile si institutiile publice gézduite in Cloudul Privat Guvernamental au urmétoarele

drepturi:

a) solicitd sau elibereazd resurse din Cloudul Privat Guvernamental, in conformitate cu

necesitatile proprii; TR
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b) achlzmoneaza servicil de analizd de procese 1nforma‘;10nale
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¢) beneficiaza de consiliere tehnicd de specialitate din partea institutiilor participante
la implementarea Cloudului Privat Guvernamental in organizarea utiliz#rii eficiente a serviciilor
acestuia si a prestirii serviciilor sale citre persoane fizice si juridice;

d) pot solicita activititi de audit de conformitate pe linia calitifii, securitifii si

trasabilitatii pentru datele proprii, finantate prin bugetele acestora.

Art, 12, — Obligatiile entititilor gizduite in Cloudul Privat Guvernamental
(1) Autoritatile si institutiile publice gézduite in Cloudul Privat Guvernamental au
urmatoarele obligatii:

a) prelucreazi datele cu caracter personal in procesul de utilizare gi furnizare a
serviciilor publice prin intermediul Cloudului Privat Guvernamental cu respectarea
reglementirilor legale aplicabile in domeniul protectiei datelor cu caracter personal, si se asigurd
de respectarea principiilor ,,confidentialitatii prin conceptie” si ,,securititii prin conceptie” asupra
sistemelor informatice migrate in Cloudul Privat Guvernamental;

b) stabilesc modul si perioada de prelucrare a datelor cu caracter personal, modul de
realizare a accesului la aceste date, precum si modul de punere in aplicare a prevederilor art. 12-
20 din Regulamentul nr. 679/2016 privind protectia persoanelor fizice In ceea ce priveste
prelucrarea datelor cu caracter personal §i privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE in raport cu utilizarea §i finnizarea serviciilor publice prin intermediul
Cloudului Privat Guvernamental;

c) intreprind toate misurile necesare de pregétire a infrastructurii proprii pentru
utilizarea eficienti a serviciilor solicitate din Cloudul Privat Guvernamental;

d) desemneazi persoana de contact responsabild in relatia cu ADR, in calitate de
administrator operational al Cloudului Privat Guvernamental;

e) anuntd imediat administratorul operational despre abaterile constatate de la nivelul
agreat de servicii sau despre orice alt eveniment observat care poate compromite buna functionare
a serviciilor.

(2) in termen de 30 zile de la data solicitarii ADR, autorittile si institutiile publice centrale,

A - " e " . * - . - * o
care furnizeaz3 servicii publice electronice, cu exceptia celor prevazute lﬁ%@z), au
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obligatia si transmitd informatiile relevante privind sistemele informatice ce vor fi migrate in

Cloudul Privat Guvernamental.

Capitolul IV - Organizarea si functionarea infrastructurilor informatice

de tip cloud in Platforma, altele decat Cloudul Privat Guvernamental

Art, 13. — Politici generale si cadru juridic

(1) Autoritatile si institutiile publice pot dezvolta infrastructuri informatice de tip cloud
sau pot utiliza servicii de tip cloud furnizate de entitéti private, necesare functionarii serviciilor
publice pe care le gestioneazi, in conditiile in care nu sunt gizduite, respectiv dezvoltate in
Cloudul Privat Guvernamental.

(2) Infrastructurile informatice specifice de tip cloud prevazute la alin. (1) au in
structura acestora elemente tehnice componente, precum:

a) infrastructura de bazi a Cloudului;

b) infrastructura ca serviciu (IaaS);

c) platforma ca serviciu (PaaS);

d) software ca serviciu (SaaS).

(3) Infrastructurile informatice de tip cloud mentionate la alin. (1) trebuie realizate §i
implementate astfel Incét si asigure urmatoarele categorii de facilititi:

a) furnizarea continué, in limita nivelunilor agreate de cétre utilizatorii de servicii de
tip cloud, a serviciilor de accesare a bazelor de date si a sistemelor informatice aferente;

b) interoperabilitatea bazelor de date gazduite de structura informatica specifica cu alte
baze de date gdzduite de alte infrastructuri informatice specifice, inclusiv cu baze de date la nivel
european;

¢) interconectivitatea infrastructurilor informatice de tip cloud intre diversi furnizori
de servicii de tip cloud pentru a permite migrarea bazelor de date si a evita captivitatea

utilizatorilor de servicii de tip cloud;

d) respectarea principiilor i prevederilor privind prelucrarea dafelorscu caracter
é\“ -du_u "n\ Yo\
personal, precum si asigurarea controlului confidentialitétii, integritétii b(yspomblgta;l datelor
m C,.J ;: S e

prin intermediul instrumentelor specifice serviciilor de tip cloud;
19




e) securitatea ciberneticd a datelor pentru a asigura rezilienta la atacurile cibernetice;

Art. 14. — Cerinte privind rezilienta

(1) Fiecare serviciu de cloud este asigurat de cel putin doud noduri de date organizate
sub forma centrelor de date, pentru a asigura furnizarea serviciilor de cloud in mod rezilient.

(2) Centrele de date previzute la alin. (1) pot g&zdui servicii de tip cloud privat, public
sau hibrid, in acord cu nevoile de dezvoltare ale investitorilor in infrastructuri informatice de tip

cloud.

Art. 15. — Reglementare cu privire Ia guvernanti
intre furnizorul si utilizatorul de servicii de tip cloud si utilizatorul de servicii de tip cloud
prevazuti lIa art. 13 alin. (1) se incheie o conventie de administrare a serviciilor de tip cloud, care

cuprinde drepturile si obligatiile aferente utiliz#rii acestora in Platforma.

Art. 16. - Certificarea de securitate

(1) Standardele si criteriile pentru selecgia, certificarea gi utilizarea serviciilor de tip
cloud privat, altele decit Cloudul Privat Guvernamental, §i ale serviciilor de tip cloud public
furnizate in regim comercial se stabilesc prin ordin al ministrului cercetfirii, inovarii si
digitalizérii, cu consultarea prealabild a ADR, STS si SRI, care se publicd in Monitorul Oficial
al Romaniei, Partea 1.

(2) Procedurile de certificare a securitétii serviciilor de tip cloud public pentru utilizare
de cétre autorititile si instituiile publice se stabilesc prin ordin al ministrului cercetrii, inovarii
si digitalizérii, cu consultarea prealabild a SRI si a Directoratului National de Securitate
Ciberneticd, cu respectarea prevederilor Legii nr. 163/2021 privind adoptarea unor masuri
referitoare la infrastructuri informatice si de comunicatii de interes national §i conditiile .

implementérii retelelor 5G. =~

Capitolul V

Disporzitii finale
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Art. 17. — Dispozitii finale privind implementarea Cloudului Privat Guvernamental

(1) Finantarea cheltuielilor pentru activititile ce revin ADR, STS si SRI pentru
implementarea Cloudului Privat Guvernamental se asiguré prin PNRR si de la bugetul de stat sau
din alte surse de finantare legal constituite.

(2) Finantarea cheltuielilor pentru activitdtile ce revin altor autorititi in vederea
indeplinirii atributiilor ce le revin potrivit prezentei ordonante de urgenti se asigurd prin PNRR,
de la bugetul de stat, prin fonduri externe nerambursabile sau din alte surse de finan{are legal
constituite.

(3) Competenta de certificare a indeplinirii corespunzitoare a conditiilor specifice
investitiilor aferente Cloudului Guvernamental, prevazute in PNRR, integrate in cadrul Studiului
de fezabilitate si al Proiectului tehnic i ulterior al caietelor de sarcini aferente achizitiilor publice,
apartine Comitetului Tehnico-Economic pentru Societatea Informationald, conform Hotéarérii
Guvernului nr. 941/2013 privind organizarea si functionarea Comitetului Tehnico-Economic
pentru Societatea Informationala, cu modificarile §i completérile ulterioare.

(4) Peniru realizarea componentelor Cloudului Privat Guvernamental, respectiv IaaS,
PaaS, SaaS, securitate cibernetici si migrare a bazelor de date, ADR, STS si SRI organizeaza
proceduri de achizitie publicd, in conformitate cu legislatia in vigoare iIn domeniul achizitiilor
publice.

(5) ADR, STS si SRI evalueazi periodic resursele necesare Cloudului Privat
Guvernamental pentru a satisface nevoile entitétilor gdzduite si comunicd MCID planificarea
capacititii, in colaborare cu entitétile gizduite, pentru a estima nivelul cererii §i pentru a pune in
aplicare investitiile sau méasurile suplimentare necesare, pe domeniile de competenti.

(6) Prevederile Capitolului I'V nu se aplicd infrastructurilor de tip cloud dezvoltate de
institutiile din sistemul national de apirare, ordine publicé si securitate nationala.

(7) In cazul sistemelor informatice dezvoltate in cadrul unor proiecte finantate din
fonduri externe nerambursabile, prevederile prezentei ordonante de urgentd se aplicd numai in

misura In care acestea nu aduc atingere conditiilor previzute in contractele de finantare, in special
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