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In conformitate cu dispozitiile art.16 alin.(2) din Legea nr.47/1992
privind organizarea si functionarea Curtii Constitutionale, vi comunicim,
aldturat, in copie, sesizarea formulatd de deputati apartinind Grupului
parlamentar al Uniunii Salvati Roménia i de deputafi neafiliafi, referitoare la
Legea privind securitatea si apirarea cibernetici precum si pentru modlﬂcarea
§i completarea unor acte normative (PL-x nr.773/2022).

Va adresdm rugdmintea de a ne comunica punctul dumneavoastra
de vedere péna la data de 03 februarie 2023 (inclusiv in format electronic, la
adresa de e-mail ccr-pdv@ccr.ro), tindnd seama de faptul ¢ dezbaterile Curtii
Constitutionale vor avea loc la data de 15 februarie 2023.

Vi asigurdm, domnule Pregedinte, de deplina noastrd consideratie.
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Parlamentul Romaniei
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Secretar general

Bucuresti,
Nr. 2/11596/22.12.2022

Domnului

Marian ENACHE
Presedintele Curtii Constitutionale

Stimate domnule Presedinte,

fn temeiul dispozitiilor art.27 alin.(1) din Legea nr. 47/1992 privind organizarea
si functionarea Curtii Constitutionale, republicatd, va transmitem aldturat, sesizarea
formulata de deputati apartindnd Grupului parlamentar al Uniunii Salvati Roménia si
de deputafi neafiliati, referitoare la Legea privind securitatea si aparare cibernetica
precum si pentru modificare sl completarea unor acte normative (PIx.773/2022).

Cu deosebitd consideratie,
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Citre: SECRETARTATUL GENERAL AL CAMEREI DEPUTATILOR
Doamnei Silvia-Clandia MIHALCEA

Doamna Secretar General,

In remeiul am. 146 L a) din Constitofia Romaniei. republicatda, arr. 136 alin (3) din
Regulamentul Camerei Deputatilor, precum st art. 135 alin. (1) si {2) din Legea nr. 471992 privind
organizarea gi functionarea Curfit Constwtionale a Roméniei, republicatd, cu modificdrile s
completdrile uherioare, v depunem aldturat abiectia de neconstitutionalitate a Legii privind securitatea
S apararea cibernetici a Roméniei precum §t pentrie modificarea si completarea unor acte normativ

(Pl nr 773/2022), solicitdndu-va 52 o inaintap Curtu Constitutionale 2 Romaniei, in ziva depuneric.

Cu stma,

In nuizele semnatarilor,
Lider Grup USR
Liviu-Tonut MOSTEANU

Grup Parlamentar USR
Telefon: 021.414.1053, 021.414.1059; Fax: 021.414.1062; e-mail: usrplus@cdep.ro



Bucuresti, 22 decembrie 2022

Citre: CURTEA CONSTITUTIONALA A ROMANIEI

Domnului Marian ENACHE,

PRESEDINTELE CURTII CONSTITUTIONALE

Domnule Presedinte,

In conformitate cu prevederile art. 146 lit. a) din Constitulia Romaniei,
republicata, art. 136 alin. (3) din Regulamentul Camerei Deputatilor, precum si ale art.
16 alin. {1) si {2) din Legea nr. 47/1992 privind organizarea si functionarea Curtii
Constitutionale, republicatd, deputatii mentionati in anexele atasate, formufim prezenta

CBIECTIE DE NECONSTITUTIONALITATE
cu privire [a Legea privind securitatea gi apararea ciberneticd a Romaniei precum si
pentru modificarea si completarea unor acte normativ -
(L828/2022, Pl-x nr. 773/2022),

pe care o consideram neconforma cu o serie de articole din Constitutia Romaniei,
solicitand respectuos instantei de contencios constitutional constatarea
neconstitutionalitatii acesteia pentru motivele expuse in continuare.

CUPRINS

l. SITUATIA DE FAPT;

Il. TEMEIUL CONSTITUTIONAL;

i1l. MOTIVE DE NECONSTITUTIONALITATE;
IV, CONCLUZII.



l. SITUATIA DE FAPT

Legea care face obiectul prezentei cbiecti a fost inifiatd in anul 2022, sub
denumirea ,,Proiect de Lege privind securitatea gi apdrarea ciberneticd a Romaniei
precum si pentru modificarea gi completarea unor acte normative” de cétre Guvernul
Romaniei.

Conform expunerii de motive, legea votatid are ca obiect reglementarea cadrului
juridic si institutional referitor la organizarea si desfdgurarea activitétilor din domeniile
securitate ciberneticd si aparare ciberneticd, mecanismele de cooperare i
responsabilitdtile institutiilor cu atributii Tn domeniile menticnate.

Prin confinutul sdu normativ, legea votatd face parte din categoria legilor
organice, prima Camera sesizata fiind Camera Deputatilor, in conformitate cu dispozitiile
art. 75 alin. (1) din Constitutia Romaniei, republicata.

Prolectul de lege votat de Senat, in calitate de camerd decizionald, Pl-x nr.
773/2022, inregistrat la Senat cu nr. L828/2022, incalci flagrant art. 1 alin. (5), art. 26,
art. 30, art. 147 alin. {4) si art. 148 alin. {2) din Constitutia Romaniei.

. TEMEIUL CONSTITUTIONAL
Ceonstitutia Roméaniei

Articolul 1 Statul roméan

{3) Romania este stat de drept, democratic §i social, in care demnilatea omuiui,
drepturile gi libertdtile cetdfenilor, libera dezvoltare a personalitati umane, dreptatea gi
pluralismul politic reprezimtd valori supreme, in spiritul traditiflor democratice ale poporului
romaén si idealuriior Revolutiei din decembrie 1989, si sunt garantate.

(4) Statul se organizeazd potrivit principiului separafiei si echilibrului puterifor -
legisiativa, execuliva gi judecdtoreasca — in cadrul democratiei constitutionale.

(5) In Roménia, respectarea Constitufiel, a supremafiel sale si a legilor este
obligatorie.

Articolul 26 Viata intima, famifiala gi privata
(1) Autoritdtile publice respectd gi ocrotesc viata intimda, familiald §i privata.

(2) Persoana fizicd are dreptul sd dispund de ea insdgi, dacd nu incalcd drepturile gi
liberidtile aftora, ordinea publicd sau bunele moravuri.



Articolul 30 Libertatea de exprimare

(1) Libertatea de exprimare a géndurilor, a opiniilor sau a credintelor gi liberfatea
creafiffor de orice fel, prin viu grai, prin scris, prin imagini, prin sunete sau prin alle
mijfoace de comunicare in public, sunt inviolabila.

{2} Cenzura de orice fal este interzisa.

(3) Libertatea presei implica i fibertatea de a infiinta publicatii.

(4) Nici o publicafie nu poate fi suprimata.

(5) Legea poate impune mijloacelor de comunicare in masé obligalia de a face
pubfica sursa finantarii.

(6) Libertatea de exprimare nu poate prejudicia demnitatea, onoarea, viata
particufara a persoanei si nici dreptul fa propria imagine.

(7) Sunt interzise de lege defdimarea {arii §f a napiunll, indemnul la r3zboi de
agresiune, la urd nafionald, rasiald, de clasd sau religioass, incitarea la discriminare, la
separatism teritorial sau la violen{d publicd, precum §i manifesiarile obscene, conirare
bunefor moravuri,

(8) Raspunderea civild pentru informatia sau pentru creatia adusd la cunogtintd
publicd revine editoruiui sau realizatorului, autorului, organizatorului manifestérii artistice,
proprietaruiui mijlocului de multiplicare, al postuluf de radio sau de televiziune, in conditiile
legii. Delictele de presé se stabilasc prin lege.

Articolul 147 Deciziife Curtii Constitutionale

(1) Dispozifiile din legile $i ordonaniele in vigoare, precum si cele din regulamente,
constatate ca fiind neconstitufionale, Tsi inceteazd efectele juridice la 45 de zile de la
publicarea deciziei Curfii Constitufionale dacd, in acest interval, Parlamentu! sau Guvernul,
dupd caz, nu pun de acord prevederile neconstitutionale cu dispozitiile Constitufiei. Pe
durata acestu termen, dispozifiife constatate ca fiind neconstitutionale sunt suspendate
de drept.

(2} In cazurile de neconstitutionalitate care privesc legile, inainte de promulgarea
acestora, Parlamentil este obligat s§ reexamineze dispozitiile respective pentru punerea
lor de acord cu decizia Curtii Constitutionale.

(3} In cazul in care constitutionalftatea tratatului sau acorduiui international a fost
constatatd potrivit articolului 146 litera b), acesta nu poate face obiectul unei exceptii de
neconstitufionalifate. Tratatul sau acordul international constatat ca fiind neconstitutional
nu poate fi ratificat,

(4} Deciziile Curfii Constitutionale se publica in Monitorul Oficial al Roméniel, De la
data publicarii, deciziile sunt general obligatorii si au putere numaf pentru viitor.



Articolul 148 Integrarea in Uniunea Europeana

(1) Aderarea Roméniei la tratatele constitutive ale Uniunii Europene, In scopul
fransferérii unor atribufii céire institufiile comunitare, precum i al exercitérii in comun cu
celelalte state membre a competentelor prevdzute in aceste tratate, se face prin lege
adoptatd In sedinta comund a Camerei Deputatilor gi Senatului, cu o majoritate de doud
treimi din numdrul deputatilor si senatorifor.

() Ca urmare a aderérii, prevederife tratatelor constitutive aie Uniunii Europene,
precum gi celelaite reglementdri comunitare cu caracier obfigatoriu, au prioritate fafd de
dispozitiile contrare din legile interne, cu respectarea prevedetilor actului de aderare.

(3) Prevederile alineatelor {1) §i (2) se aplicd, In mod corespunzator, si pentru
aderarea la actefe de revizuire a tratatelor constitutive ale Uniunii Europene.

(4) Parlamentul, Pregedintele Roméniei, Guvernul gi autorifatea judecdtoreascd
garanteazd aducerea la indeplinire a obligafiilfor rezultate din aciul aderdrii §f din
prevederile alineatului (2).

(5) Guvernul transmite celor doud Camere ale Parlamentului proiectele actefor cu
caracter oblfgatoriu inainte ca acestea sa fie supuse aprobarii institutiilor Uniunii Europene.

lll. MOTIVE DE NECONSTITUTIONALITATE

lL1. Art. 8 alin. {1) din legea adoptatad incaled dispozitiile art. 1 alin. {5) din

Constitutia Roméniei in componenta sa referitoare la principiul securitatit juridice,
revizibilitdtii_si_claritatii_normelor, astfel cum_a fost dezvoltat intr-o bhogata

jurisprudenti constitutionalal

iziei

Conform art. 3 alin. (1} lit. ¢) din textul votat, ,(...) ¢) refelele si sistemele informatice
definute, organizate, administrate sau utilizate de autoritafi si institutii ale administratiei
publice centrale si focale, altele decét cele prevazute Ia lit. a), precum $i de persoane fizice

s juridice care furnizeaza servicii publice ori de interes public, altele decét cele de la lit.
b)".

Astfel, includerea refelelor gi sistemelor informatice ale persoanelor juridice care
furnizeaza servicii publice ori de interes public (fard a defini acesti termeni in cupr:nsul
acestui act normativ) face ca specirul de aplicare sa fie exagerat de larg.

Date fiind lipsa de claritate a textului citat si sfera prea largd de persoane fizice gi
juridice cérora li se adreseaza solutia legislativd, obligatiile previzute sunt imposibil de
indeplinit, spre exemplu, Th cazul oricdreia dintre urmatoarele entitati:

* Principil de claritate reafirmate in Decizia GCR nr. 17/2015 (in special in par. 86-97)



- un site cu foarte putini utilizator], administrat de un PFA la un ONG, care oferd un
serviciu online {care este public prin natura sa);

- un site care apariine unei publicafii mici mass-media, serviciu gratuit sau platit;

- un mic magazin offline (care i el are un serviciu public) dotat cu casd de marcat
electronica (deci un sistem informatic).

De asemenea sintagma de ,(...) sisteme informatice (..) utilizate de autoritati si
institutii ale administratiei publice centrale si locale, altele decét cele previzute Ja fit. a),
precum gi de persoane fizice si juridice care furnizeazd servicii publice ori de interes
public’, face ca arice serviciu informatic care se bazeazd pe un sistem informatic (de ex.
SaaS In cloud) s& fle Inclus In aceastd definitle. Aceasta include de la un cont pe
Facebook, Instagram, Gmail sau Yahoo péna la un serviciu de acces la legislatie online,
un serviciu de notificari de la Parlamentul European sau orice alt serviciul online similar,

Potrivit dispozitilor art, 1 alin. (5) din Constitutie, ,/n Romdnia, respectarea
Constitutiei, a suprematiei sale si a legilor este obligatorie”. Aceastd obligatie, care revine
atdt persoanelor fizice- cat si persoanelor juridice, se aplicd in egald masurd si
Parlamentului, inclusiv Tn privinta modului de exercitare a atributiei sale principale si
esentlale, respectiv aceea de unicd autoritate legiuitoare a téril, care consta in elaborarea
prolectelor de lege $i adoptarea acestora ca legi ale statului roman.

Curtea Constitutionald, a retinut, In jurisprudenia sa constantd, ca respectarea
prevederilor Legii nr. 24/2000 privind normele de tehnicd legislativa pentru
elaborarea actelor normative constituie un veritabil criteriu de constituticnalitate
prin raportare la aplicarea art. 1 alin. (5) din Constiiutie. De asemenea, instanta
constitufionald a refinut cd accesibilitatea si previzibiiitatea legii sunt cerinte ale
principiulul securitdfli raporturilor juridice, constituind garantli impotriva arbitrariului
(Decizia nr. 139 din 13 martie 2019, publicatd in Monitorul Oficial al Romaniei, Partea |, nr.
336 din 3 mai 20189).

in acest sens, prin Decizia nr. 681/2021 s Decizia nr. 26/2012, Curiea
Constitutionald a retinut urmétoarele: ,Desi normele de tehnicd legisiativd nu au valoare
constitufionald, Curtea constatd ca prin regiementarea acestora legiuitorul a impus o
serie de criterii obligatorii pentru . adoptarea oricdrui act normativ, a caror
respectare esle necesard peniru a asigura sistematizarea, unificarea si
coordonarea legislatiei, precum i continutul si forma juridici adecvate pentru
fiecare act normativ. Astfel, respectarea acestor norme concurd la asigurarea unei
legisiafii care respectd principiul securitdtii raporturifor juridice, avadnd claritatea §f
previzibilitatea necesare,



Totodatd, trebuie avute in vedere s dispozitiile constitutionale ale art, 142 afin. (1),
potrivit cdrora ,Curtea Constitutionald este garantul suprematiel Constitufiei, si pe cele
ale art. 1 alin. (5) din Constitutie, potrivit cdrora, ,in Roménia, respectarea [...] legilor este
obligatorie”. Astfel, Curtea constatd cd reglementarea criticatd prin nerespectarea
normelor de tehnicd legislativd defermind aparitia unor situalii de incoeren{d gi
instabilitate, contrare principiului securitafii raporturilor juridice in componenta sa
referitoare la claritatea si previzibilitatea legii.”

Cu toate ca principiul calitétii legii nu este enuntat in mod expres prin Constitutie,
acesta a fost recunoscut si consacrat prin jurisprudenta Curili Constitufionale, care a
stabilit c4 originea acestuia se reg@seste n art. 1 alin. (5) din Legea fundamentald. La
modul general, s-a considerat ci legea trebule si Indeplineascd anumite cerinje de
claritate gi previzibilitate pentru a putea fi respectatd de destinatarii s&i, in sensul adaptarii
corespunzédtoare a conduitei de cédtre acestia.

in acelasi sens, prin Decizia nr. 473/2013, Curtea Constitutionald a statuat, de
principiu, c& ,orice act normativ trebuie s indeplineasca anurnite conditii calitative, printre
acestea numdrandu-se previzibilitatea, ceea ce presupune cd acesta trebufe sd fie
suficient de precis §f clar pentru a putea fi aplicat; astfel, formularea cu o precizie
suficientd a actului normativ permite persoanelor interesate - care pot apela, la nevoie, Ia
sfatul unui specialist - sd prevadd intr-c mésurd rezonabild, In circumstantele spetei,
consecinfele care pot rezulta dintr-un act determinat, Desigur, poate s3 fie dificif sa se
redacteze legi de o precizie totald si 0 anumitd suplefe poate chiar sd se dovedeascéd de
dorit, suplete care nu trebuie sd afecteze insa previzibilitatea legii.”

Textul normativ care face obiectul prezentei sesizari nu respectd cerinfele de
calitate a legii, sub aspectul claritatii, previzibilitatii si preciziet normei, prevdzute de art. 36
alin. (1} din Legea nr. 24/2000, republicatd, cu modificirile si completéarile ulterioare,
cerinte care se circumscriu principiului legalitatii prevazut la art, 1 alin. (5) din Constitutie.

Previzibllitatea unel norme presupune in mod obligatoriu ¢a destinatarul acesteia
sd aiba o reprezentare clard a aspectelor in functie de care este obligat s& isi modeleze
conduita. Or, prin lipsa de precizie §i claritate, destinataril normei juridice nu isi pot forma
o reprezentare clard a drepturilor si obligatilor. Acest aspect contravine flagrant
principlilor fundamentale ale legalité}ii $i securitatii juridice, statuate prin art, 1 alin. (5) din
Constitutie i prin jurisprudenta constanta a Curtii Constitutionale.

Asadar, pentru motivul anterior prec‘izat, ambiguitatea redactionald gi lipsa de
previzibilitate a legii supuse controlului de constitutionalitéte este evidentd, de
necontestat, ceea ce determina serioase indoieli cu privire la efectele pe care legea le-ar
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putea produce (a se vedea, mutatis mutandis, Decizia nr. 619 din 11 octombrie 20186,
publicatgd in Monitoru] Oficial al Roméaniei, Partea 1, nr. 6 din 4 ianuarie 2017, paragraful
45). Astfel, prin modul deficitar de redactare, legea contestatd incalca exigentele art. 1
alin. (6) din Constitutie Tn componenta sa referitoars la calitatea si previzibilitatea legii, cu
consecinta neconstitutionalitatii legii in ansamblul s&u.

Legea criticatd incalcd principiul securitétii juridice, consacrat de art. 1 alin. (5) din
~ Constitutie, care stabileste c&: ,in Roménia, respectarea Constitufie, a suprematiel sale si
a legilor este obligatorie”. Concret, principiul securitdii juridice are drept componenta
previzibilltatea legii.

Conform jurisprudentei Curtii Constitutionale, principiul securitétii juridice se referad
la faptul cd cetdtenii trebuie protejati contra unui pericol creat de legiuitor, prin normele
juridice pe care le propune si adoptd, in sens contrar fiind afectatd ins&si securitatea
juridic@ a persoanei. Astfel, legiuitorul are ,obligatia constitutionald de a asigura atdt o -
stabilitate fireascd dreptului, cét si valorificarea in condifii optime a drepturifor sf a
libertétifor fundamentafe” (a se vedea Decizia nr. 51 din 25 ianuarie 2012, Decizia nr. 90
din 3 februarie 2012, Decizia nr, 240 din 3 iunie 2020, Decizia nr. 504 din 12 iunie 2020,
Decizia nr. 454 din 4 iulie 2018, Declzia nr. 836 din 1 octombrie 2018, Decizia nr. 187 din
17 martie 2021, Decizia nr. 478 din 7 mai 2021 i Decizia nr.688 din 21 octombrie 2021).

De asemenea, in spetd, subiectii legii si obligatiile lor sunt vagi si neclare. Art. 3
alin. (1) are pretentia de a defini domeniul de aplicare a acestei legi, dar identificd mai
putin sublectii legi. Cu toate acestea obligatlile principale pentru aceste categorii (art 21,
art. 37, art. 41-44) se refera la ,persoanele previzute la art. 3, desi art. 3 enumeri retelele
si sistemele informatice unde se aplic legea. Un asemenea text vag nu indeplineste
cerintele explicitate de catre CCR Tn par. 62 din Decizia nr. 17/2015, dar, si mai mult,
excede din toate punctele de vedere masurii din PNRR n cadrul céreia a fost promovat
acest text legislativ.

fn plus, articolul contestat nu respecti par. 69 al Deciziei CCR 17/2015, potrivit cu
care:

»Or, dispozitifle legale in forma supusé controlului de constitufionalitate prezinfé un
grad mare de generalitate, obligatilie vizénd fotalitatea detindtorilor de infrastructuri
clbernetice, constand in sisteme informatice, aplicafii aferente, refele gi servicii de
comunicatii electronice, indiferent de imporianja acestora care poate viza interesul
national sau doar un interes de grup ori chiar particular. Pentru a evita impunerea
unel sarcini disproportionate asupra micilor operatori, cetintele trebuie si fie
proportionale cu riscuriie fa care sunt expuse reteaua sau sistemul informatic in
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cauzi si nu trebuie aplicat detindiorilor de infrastructuri cibernetice cu importanta
nesempnificativd din punctul de vedere al interesului general”

Trebuie avut in vedere faptul c& Internetul este un spativ ubicuu - deci nu doar
infrastructura informaticd din Rormnania poate cauza probleme sistemelor informatice din
Romania. A impune astfel de obligatii la_nivel national nu rezolva problema de fond a
asigurarii securitatli, ci doar impovéreazé operatorii de bund-credinta din Romania.

Chiar si Directivele NIS1 (in vigoare) si NIS2 (aproape de finalizarea procesului de
adoptare) excepteazd IMM-urile de la obligatiile din domeniul securitdtii informatice - n

acest sens, a se vedea si cormnentariul de la art. 22 cu privire 1a limitele pentru IMM-uri.

1.2, Articolele 21-22 din_legea adoptatd incaled dispozitiile art. 1 alin. (5], art.

Conform art. 21 din textul votat, ,.(7) Persoanele prevazute la art. 3 alin. (1) lit. b) si
lit. c), au obligafia de a notifica incidentele de securitate ciberneticd prin intermediuf
PNRISG, de indata, dar nu mai tarziu de 48 de ore de fa constatarea incidentului.”

Conform art. 22 din textul votat, ,incidentele de securitate ciberneticd sunt
notificate in PNRISC in conditiife Capitolufui IV, Sectiunea a 2-a din Legea nr. 362/2018,
cu modificarile gt completarile ulterioare.”

Propunerea legislativd adoptatad nu se integreaza organic in sistemul legisiativ,
nefiind corelatd cu obligatiile asumate de Romania la momentul aderarii la Uniunea
Europeand si cu prevederile din Tratatul privind functionarea Uniunii Europene, fiind

incélcate art. 1 alin. (5) st art. 148 din Constitutie referitor la integrarea n Uniunea
Europeand.

Avem de-a face cu o extindere a Legii nr. 362/2018 (care implementeaza corect
Directiva NIS), de la cateva sectoare critice si aproximativ 700 de firme si autoritéii mici gi
mari [a probabil cateva sute de mii de persoane juridice, aspect care este considerat
excesiv de caire legislatia UE.

Astfel, derivd nerespectarea art. 148 alin. (2) din Constitutje, potrivit caruia
reglementarea europeana are prioritate fatad de legea internd. lar noua lege internd este
contrard obligatiilor asumate (prioritatea dreptului comunitar).



Prin modalitatea de reglementare adusa n discutie de. proiectul de lege votat, se
incalcd acquis-ul comunitar, respectiv considerentul 53 din directiva Nig%:

~Pentru a evita impunerea unei sarcini financiare gi administrative
disproportionate asupra operatorilor de servicii esentiale si a furnizorilor de servicii
digitale, cerintele ar trebui sa fie proportionale cu riscurile fa care este expusd reteaua
si sistemul informatic in cauzd, pndnd seama de cea mal avansatd tehnologie
corespunzdtoare unor astfel de mdsuri. In cazul furnizoriior de servicii digitale, aceste
cerin{e pu ar trebui sd se aplice microintreprinderilor si intreprinderilor mici."

De asemenea, si pentru propunerea de Directivd NIS2 (recent adoptati de
Parlamentul European) se face o limitare a obiectului de aplicare la anumite domenii si la
intreprinderi medii si mari. '

Aparent, sesizarea PNRISC de cétre victima unui incident de securitate cibernetica
pare a fi beneficd, deoarece respectiva plaiformé este special destinatd rezolvarii unor
astfel de incidente. Dar, din cauza definitii neclare n proiectul de lege a notiunii de
incident de securitate clbemneticd, se poate ajunge la sltuatia Tn care pentru o simpla
virusare sau pentru o aparenta virusare (=o nefunctionare normald) a unui laptop, orice
persoand care are o activitate ce poate fi considerats {de cétre cine?) ca fiind de interes
public s& fie obligatd s& sesizeze PNRISC si, implicit, s& puni la dispozitia specialistilor
PNRISC a laptopului, cu toate datele si informatiile cu caracter personal continute de acel
laptop. Aceasta este o Intruziune importantd in viata privatd a persoanei, intruziune
asupra cireia defindtorul laptopulul nu are, desi ar trebui sd aibé, un drept de liberd
apreciere, adicd nu poate opta dacé sesizeazi sau nu PNRISC, ¢i existil o obligatie legald
strictd, sancfionatd sever cu amendi contraventionald, de a se adresa PNRISC si,
implicit, de a pune la dispozitia unor terti o multitudine de date si informatii privind viata
privatd, continute, de exemplu, intr-un laptop,- care va fi accesat de teriii care vor rezolva
incidentul de securitate cibernetica,

De aceea, ar trebui ca obligaia de raportare a incidentelor de securitate
cibernetica (art. 21), astfel cum sunt definite in mod ambiguu prin art. 2, s fie prevézuti
doar pentru autoritédtile/institutiile din sectorul public, 18sénd pentru entitétile din mediul
privat doar facultatea (nu obligatia) de a sesiza PNRISC.

icolu lispoziiiile art, 1 a
art. 30 din Constitutia Romaniei, fiind contrar Deciziei CCR nr. 17/2015;

A 1Y =
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Gonform art. 25 alin. (1) din legea votata, ,Furnizorii de servicii tehnice de secutitate
ciberneticd au obligatia de a pune la dispozitia autoritatilor prevdzute la art. 10, la cererea
motivatd a acestora, in termen de maximum 48 de ore de la data primirii soficitarii, date i
informatii privind incidente, respectiv, in maximum 5 zife de la data primirii solicitaril,
amenin{dri, riscuri sau vulnerabilitdfi a caror manifestare poate afecta o refea sau un
sistem informatic dintre cefe prevézute la art, 3 alin. 1, precum i Interconectarea acestora
cu tertii si cu utifizatorii finali®.

Art. 25 reia o propunere din legea declaratd neconstitutionald in 2015 si creeazi o
obligatie de delafiune de la o categorie de profesionisti care, in mod normal, ar avea
obligalii de confidentialitate stricte pentru proprii clienti.

Scopul unui furnizor de servicii de securitate este acela de a proteja si de a rezolva
problemele clientului sdu. De obicei, furnizotii de servicii de securitate cibernetica sunt
niste profesionisti tehnici care au obligatii contractuale de confidentialitate extrem de
stricte fat& de clientii lor {din Roménia sau striindtate). O parte din informatiile la care au

access, sau pe care le descoperd, sunt legate de incidente, amenintari, riscuri sau
vulnerabilitai. '

Conform legii votate privind securitatea ciberneticd a Roméaniei, acesti furnizori
sunt obligati ice | in_institutiile di

reclame/denunte proprii clienti. F&rd a exista un mandat judecatoresc, fara autorizare
express, acesti furizori sunt obligati s& dea informatii despre starea securitatii unui client,
sau, mai grav, a unei ntregi infrastructuri (ceea ce poate include informatii personale si
secrete ale mai multor client|, fie ei direct afectafi de o posibil& vulnerabilitate sau nu).

in ciuda limitérii de la art. 25 alin. (2), informatiile sunt de o sensibilitatea extrema,
mai ales cand spectrul de aplicare de la art. 3 alin. (1) fit. c) este atat de larg, incat ne
putem astepta ca autoritdtile descrise la articolul 10 s& aibd acces la informatii despre
starea de securitate a oricarui site, oricarei aplicatii web, operate de persoane fizice.

De exemplu, orice expert de securitate ar trebui sé raporteze orice potentiald
problema a unui site de media care publici stiri si investigatii, care pot ajunge chiar catre
autoritdfile despre care sunt materialele. Unele dintre redactiile de investigaiie din
Romania i, mai nou, orice subiect al legii de implementare a directivei privind avertizorii
de integritate, ar i obligatl s& creeze sisteme de raportare anonima (care ar trebui sa fie

publice} a infractiunilor de corupfie - deci s-ar putea avea acces direct la informatii
despre infrastructura de avertizare,
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O asemenea obligatie - care a facut parte gi din legea cu acelasi obiect declaratd
neconstitutionald prin Decizia GCR nr. 17/2015 - ar fi aseménatoare obligatiei unui auditor
sau contabil ca, in primul rand s& denunte la ANAF si nu sa isi consilieze clientul ce
trebuie s faca pentru a fi in legalitate.

Deci mult clamata colaborare - este de fapt o obligatie de delaiune (care nu exista
in niciun alt stat membru al UE) pentru adunare de informatii confidentiale de cétre stat
pentru niste scopuri neclare. Formularea actuald presupune din start c@ furnizorii de
servicii de securitate ar refuza s8 sprifine statul in interesul legitim al acestui de asigurare
a apéararii cibernetice.

Scopul ar fi, conform declaratiilor publice ale MCID: ,,Fiecare auioritate publica cu
atributii in domeniul securitétii cibernetice, pentru a-gi putea exercita atribufiile legale de
protejare a refelelor si sistemelor informatice, are nevoie de ¢ colaborare loiald cu furnizorii
de servicii de securitate ciberneticd. Aceastd colaborare presuptine inclusiv protejarea
refefelor si a sistemnelor informatice ale acelor furnizori, care deservesc unor scopuri
publice sau private.”

De fapt, obligatia impusa este o ighorare completa a importantei confidentialitatii in
relatia dintre doi profesionisti privati - este ¢a si cum ai obliga s& dai unei Institutif publice
in conditii incerte informatii sensibile, similare cu: avocatul s3 dea informatii despre ce
face clientul sau, doctorul sd identifice punctele slabe ale propriului pacient sau lacatusul
53 anunte tipul de usd folosita (si cum poate fi sparta).

De asemenea, aceastd obligatie Impiedicd expertii si furnizorii de servicii de
securitate informatica straini s& Tsi furnizeze serviciile In Romania, pentru ca in tarile de
origine ~ de exemplu in Germania - dezvaluirea unor astfel de informatii oricaror terti este
ilegala. Deci, astfel de furnizori internationali de servicii de securitate informaticé vor avea
de ales intre a respecta legea n Romania sau a respecta legile celorlalte t&ri In care
activeaza, rezultatul cel mai plauzibil fiind ci se vor retrage din Roménia si, prin urmare,
firmele §i organizatiile roméane vor avea de suferit din cauza lipsei accesului la expertiza
de top internationald in domeniu.

802/2018;

Conform art. 50 din legea votatd, ,La articoful 3 din Legea nr. 51/19971 privind
securitatea naffonald a Romdéniel, republicatd in Monitorui Oficial, Partea I, nr. 190 din 18
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martie 2014, cu modificadrife i completarile ultericare, dupé litera m), se introduc tref nof
litere, literele n) - p), care vor avea urmatoruf cuprins:

»n}) ameninfdri cibernetice sau atacuri. cibernetice asupra infrastructuritor
informatice $i de comtinicatii de interes national;

o) actiuni, inactiuni sau stéri de fapt cu consecinfe la nivel nafional, regional sau
global care afecteaza rezilienta statuiui In raport cu riscurife si ameniniérite de tip hibrid;

p} actiuni derulate de cétre o entitate statald sau nonstatald, prin realizarea, in
spatit cibernetic, a unor campanil de propagand¥ sati dezinformare, de naturd a afecta
ordinea Constitutionala.”

In acest sens, extinderea domeniilor de securitate nafionaldl trebuie s& se faci pe
baza unei analize exhaustive $i cu un text extrem de clar si nu vag {a se vedea In acest
sens Decizia CCR nr, 91/2018 si Decizia CCR nr. 802/2018).

Tn misura in care nu sunt definite notiunile de ,,a unor campanii de propagandi sau
dezinformare”, ,rezilienta statului” sau ,riscurile i amenintarile de tip hibrid”, ele practic
pot sd Insemne orice apreciazd Serviciul Roman de Informatii, ceea ce contrazice deciziile
CCR meniionate:

Conform par. 83 din Decizia CCR nr. 91/2018: , Astfel, din modul de reglementare a
sintagmei analizate, rezultd cd se poafe circumscrie unei amenintdri la adresa securitdtii
natfonale orice faptd/actiune cu sau fird conotalie penald care afecteazd un drept sau o
libertate fundamentald, Cu alte cuvinie, sfera de aplicare a dispozitiei criticate este atit de

larg3, incatl fatd de orice perscand se poatle retine exercitarea unel actiuni care

eni) f S curitatii nati "

Gonform par. 80 din Decizia nr. 802/2018, ,Caracterul deschis al sintagmei
criticate determind posibilitatea iniroducerii sau excluderii de elemente in/din
aceastd categorie, acliune care se rdsfrange si asupra limitelor de aplicare a
dispozitiei de lege criticate. In acest mod, fimitele de aplicare a dispozitiei de lege
criticate nu mai pot fi cunoscute de destinatarii normei, care, astfel, nu isi pot corecta
conduita i nu pot i capabill s3 prevad, intr-o masurd rezonabild, consecintele care pot
apdrea dintr-un act determinat.”

Art, 50 din textul votat propune extinderea domeniilor de securitate nationalg,
inclusiv pentru aspecte dincolo de scopul legii de securitate cibernetica (a se vedea litera
o) sau p). Aceasta ar frebui s3 se facd pe baza unei analize exhaustive si cu un text
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extrem de clar, nu vag - a se vedea in acest sens Deciziile CCR nr. 91/2018 si nr.
802/2018.

A introduce toate retelele giv sistemele informatice In sistemul de protectie a
securitdtii nationale (,sectoruf” cibernetic al securititii nafionale), este excesiv si
daunator pentru libertatea de exprimare si dreptul la viatd privata.

Alti termeni ca ,infrastructurifor informatice si de comunicatii de interes national”
sunt folositi, f4r4 a fi clar daci se referi la terminologia din alte legi (Legea nr. 163/2021)
sau nu. Unii termeni sunt definiti intr-un fel (de ex. ,reziientd ciberneticd” care efectiv
poate fi orice), dar sunt folositi in cu totul alt context - ,rezlliienta statului”.

in ceea ce priveste lit. p), acum va deveni astfel infractiune exprimarea unor opinii
neobediente actiunii statale (de exemplu de vaccinare, ca sa ludm un subiect care a
polarizat societatea roméaneascd), sau punerea unor intrebéri incomode, sau formularea
de opinii contrare unei politici oficiale a statului, cum ar fi chiar politica de securitate
cibernetica.

Calificarea ca amenintdri la adresa securititii nafionale a unor pozitii publice
fmpotriva cursului politicii oficiale a statului va face ca autorii acestor pozitii critice,
indreptate ,/mpotriva curentufui”, s& devind autori ai unei infractiuni contra securitatii
statului, prevazutd la art. 404 din Codul penal, infractiune denumitd ,Comunicarea de
informatii false” si care are urmatorul continut:

»Comunicarea sau rdspéndirea, prin orice mifloace, de gtiri, date sau informatii false
ori de documente falsificate, cunoscand caracteruf fals al acestora, daca prin aceasta se
pune In pericol securitatea nationald, se pedepseste cu inchisvarea de Ja unu fa 5 ani”

Pand acum, din cauza ca aceste poziiil critice orientate fmpotriva curentului politicii
oficiale nu erau calificate de Legea nr. 51/1991 ca amenintéri la adresa securitatii
nationale, aceste critici deranjante pentru putere nu puteau fi incadrate Tn infracjiunea din
art. 404 Cod penal. Acum, dupd includerea acestor critici in categoria amenintarilor la
securitatea nationald, va fi relativ simplu de initiat dosare penale pentru o infractiune grava
~ privind securitatea nafionald - criticilor mai mult sau mai putin inversunati ai puterii
politice.

IL.5. Art. 41 din legea adoptatd incalcad dispozitile art. 1 alin. {5}, in
componenta sa referitoare [a principiul securitatii juridice, previzibilitatii si claritatii
normelor, art. 26 si art. 30 din Constitutia Roméaniei;
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Conform art. 41 din textul votat, (1) Persoanele prevdzute fa art. 3 implernenteaza
procesele de management al riscurilor de securitate ciberneticd specifice lanfului de
aprovizionare, In conformitate cu prevederile art. 52 alin. (1)".

Acest proces de management al riscurilor de securitate ciberneticd specifice
lanfului de aprovizionare sunt aspecte complexe de securitate ciberneticd care frebuie sa
fie implementate doar de autoritdli publice i firme mari, conform acquis-ului comunitar
existent {(a se vedea in acest sens Directivele NIS 1 si NIS 2, mentionate mai sus).

Astfel, extinderea sferei persoanelor face ca spectrul de aplicare sa fie exagerat de

larg, generandu-se o lipsi de previzibllitate cu privire 1a efectele pe care legea le-ar putea
avea.

Sunt contraventii diferite omisiunea de ,notificare” a incidentului de securitate
cibernetica si omisiunea de ,,comunicare completd” a incidentului de securitate. Cu toate
acestea, doar notiunea de ,notificare” este definitd, In art. 22 {prin trimitere la o altd lege,
respectiv la Legea nr. 362/2018), dar notiunea de ,comunicare completd” nu este definita,
astfel cd nu se poate cunoaste daci, atunci cénd ai raportat un incident, acea raportare a
fost ,noiificare" sau ,comunicare completa“.

V. CONCLUZIL.

In ciuda- unor modificiri aduse pe parcursul dezbaterii proiectului, acesta ridica
probleme cu privire la modul si felul facunar in care este propus a fi reglementata
securitatea cibernetica, Tn special in contextul In care propunerea antericard din partsa
Guvernulul Roméniei a fost declaratd neconstitutionald in intregime in conformitate cu
Decizia CCR nr, 17/2015, anterior meniionatd. Cu toate acestea, proiectul reia in mare
parte institutii si principii care au fost criticate si In actul normatlv declarat
neconstitujional.

In considerarea tuturor argumentelor expuse, vé solicitdm respectuos admiterea
prezentei_obiectii de neconstitutionaliiate a Legii privind securitatea gi apédrarea
cibernetici a Roméniei precum si pentru modificarea §i completarea unor acte
normativ (Pl-x nr, 773/2022).

14



ANEXE

- L828/2022 (PL-x nr. 773/2022), in forma pentru promulgare.
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TABEL SEMNATURI - Obiectia de neconstitutionalitate a Legii privind
securitatea si aprarea ciberneticd a RomAaniei precum si pentru modificarea i

completarea unor acte normative
(Pl-x nr. 773/2022)

Nr  |Numele si Prenumele partid semnatura
1 |Apostol Alin-Gabriel USR

2 {Badea Mihai-Alexandru USR

3 |Baltarefu Viorel USR

4 |Bamna llie Dan USR

5 Benga Tudor Independent
& |Berescu Monica-Elena USR

7 |Blaga Daniel-Codrut USR

8 Botez Mihai-Catalin USR

9 Butai lulian USR

10 |Buzoianu Diana-Anda USR

11 [Chichirdu Cosette-Paula USR

12 |Ciornei Radu Tudor USR

13 |Cristian Brian USR
14 |Dehelean Silviu USR .
15 |Dranc Andrei-lulian USR

16 |Drula Catalin USR

17 (Falcoi Nicu USR

18 |Gheba Daniel-Sorin USR

19 |Giurgiu Adrian USR

20 |Hangan Pollyanna-Hanellore USR

21 |Hava@meanu Filip USR

22 |llie Victor USR




TABEL SEMNATURI - Obiectia de neconstitutionalitate a Legii privind
securitatea si apirarea cibernetici a Rominiei precum si pentru modificarea gi
completarea unor acte normative

(Pl-x nr. 773/2022)

Nr  |Numele si Prenumele partid
23 |lon Stelian-Cristian USR
24 |Lazar lon-Marian USR
25 |Lazar Teodor USR
26 |Lérincz $tefan-lulian USR
27 |Miftode Andrei Marius USR
28 |Mirutd Radu-Dinel USR
29 [Molnar Radu-lulian USR
30 [Mosteanu Liviu-lonut USR
31 |Murariu Oana USR
32 |Nasui Claudiu-lulius-Gavril USR
33 |Neagu Denisa-Elena USR
34 |Panait Radu USR
36 |Pop Tudor Rares USR
37 |Pruna Cristina-Madalina USR
38 |Rodeanu Bogdan-lone! USR
39 |Seidler Cristian-Gabriel USR
40 |Stoica Diana USR
41 |Terente Eugen USR
42 |Todosiu Beniamin USR
43 |Toiu Oana-Silvia USR
44  |Ungureanu Emanuel-Dumitru USR
45 |Wiener Adrian USR

\ semnatura
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