GUVERNUL ROMANIEI

ORDONANTA DE URGENTA
pentru modificarea si completarea Ordonantei de urgenta a Guvernului nr. 89/2022
privind infiintarea, administrarea si dezvoltarea infrastructurilor si serviciilor

informatice de tip cloud utilizate de autorititile si institotiile publice

Una dintre directiile de acfiune pentru asigurarea securitifii nationale prevazute in
Strategia Nationald de Apérare a Tarii pentru perioada 2020-2024, aprobatd prin Hotararea
Parlamentului Roméniei nr. 22/2020, este reprezentatd de realizarea infrastructurii necesare
pentru digitalizarea Roméniei, cu scopul eficientizirii aparatului administrativ si al cresterii
calitdfii serviciilor publice. Pentru transpunerea in realitate a acestei directii de actiune este
necesard implementarea infrastructurii de cloud guvernamental, cu caracter de maxima urgenté.

Reglementarea care nu poate fi amanati este cauzati de faptul ca, in Jalonul nr. 153 din
Planul National de Redresare si Rezilientd, se specificd faptul cd8 implementarea unei
infrastructuri de tip cloud 1n sectorul public cuprinde constructia de centre de date Tier IV de
la momentul conceperii pentru cele doui centre principale, Tier ITI de la momentul conceperii
pentru cele secundare, infrastructuri specifice gézduirii de sisteme informatice on-premise, iar

de construirea urgentd a acestora depinde transferul la timp al finantdrii de citre Comisia

PNRR.




Transformarea digitald este un obiectiv de interes strategic national, care cuprinde
procesul de transformare digitald atat la nivelul serviciilor publice din Romania, cét si la nivelul
mediului de afaceri, in cazul céruia acest proces se referd la mecanismele de automatizare a
proceselor de productie si la robotizarea acestora, cu impact asupra competitivitatii si calititii
produselor $i serviciilor pe piata europeand.

In lipsa unor reglementari specifice, imediate si efective ale pietei serviciilor de tip
cloud se pot genera riscuri de securitate cibernetici a sistemelor informatice dar si riscuri de
utilizare a informatiilor specifice de date de cétre utilizatori neautorizati iar prin aceasta se pot
crea prejudicii proprietarilor de date, persoane fizice si/sau juridice, cu impact asupra fondurilor
externe nerambursabile accesate de Romania atit prin mecanismul de redresare si rezilient# cat
st prin politica de coeziune.

Mediul de afaceri are nevoie de mecanisme de transformare digitala rapide si specifice
care sd-i permitd si dezvolte platforme informatice In acord cu nevoile de automatizare si
robotizare specifice pietei concurentiale europene pentru a gestiona eficient cheltuielile cu
mentenanta dar si cu cele specifice echipamentelor IT.

Situatia extraordinard care impune modificarea si completarea prin ordonantd de
urgentd a Guvernului a domeniului este generati de conflictul armat de pe teritoriul Ucrainei
si de nevoia urgentd de crestere a rezilientei capabilitatilor sistemelor si refelelor informatice
ale statului romén, inclusiv prin prisma necesitifii asigurdrii securitatii datelor personale ale
cetatenilor roméni.

De asemenea, situatia extraordinard care impune modificarea si completarea prin
ordonantd de urgentd a Ordonantei de urgentd a Guvernului nr. 89/2022 privind infiinfarea,
administrarea §i dezvoltarea infrastructurilor si serviciilor informatice de tip cloud utilizate de

autoritatile si institutiile publice, este cauzati si de cresterea volumului informatiilor din bazele

de date critice administrate de statul romén, de necesitatea consoliddrii §i interconectarii




in contextul conflictelor conventionale si neconventionale din vecindtatea Roméniei si a
revolutiei digitale care s-a extins in toate statele lumii.

Avind in vedere dispozitiile art. 6 din Ordonanta de urgentd a Guvernului nr. 124/2021
privind stabilirea cadrului institutional si financiar pentru gestionarea fondurilor europene
alocate Romaniei prin Mecanismul de redresare si rezilients, precum si pentru modificarea si
completarea Ordonantei de urgentd a Guvernului nr. 155/2020 privind unele mésuri pentru
elaborarea Planului national de redresare si rezilientd necesar Romaéniei pentru accesarea de
fonduri externe rambursabile §i nerambursabile in cadrul Mecanismului de redresare si
rezilientd, aprobatd cu modificiri si completari prin Legea nr. 178/2022, cu modificérile si

completirile ulterioare;

In temeiul art. 115 alin (4) din Constitutia Roméniei, republicati,

Guvernul Romaéniei adopta prezenta ordonanti de urgenta.

Artl. - Ordonanta de urgentd a Guvernului nr. 89/2022 privind infiinfarea,
administrarea si dezvoltarea infrastructurilor si serviciilor informatice de tip cloud utilizate de
autoritatile si institutiile publice, publicatd in Monitorul Oficial al Roméaniei, Partea I, nr. 638
din 28 iunie 2022, aprobata cu modificari si completari prin Legea nr. 180/2023, se modifica
si se completeaza, dupi cum urmeazi:

1. La articolul 1, dupi alineatul (2) se introduce un nou alineat, alin. (2), cu

urmiéitorul cuprins:

»(21) Cloudul privat guvernamental este compus din doud componente: componenta de
Cloud Intern, denumit3 in continuare Cloud Intern, si componenta de Cloud Dedicat, denumita

in continuare Cloud Dedicat.”




2. La articolul 1, dupi alineatul (5) se introduc trei noi alineate, alin. (5?) - (5%),

cu urméitorul cuprins:

+(5Y) Cloudul Intern include infrastructura de bazi, astfel cum aceasta este definiti la
art. 2 lit. k), asigurd furnizarea de servicii de tip IaaS, PaaS, SaaS, printr-un ansamblu de resurse
informatice, de comunicatii si de securitate ciberneticd, se afld in proprietatea statului romén si
este interconectat la nivel de servicii cu Cloudul Dedicat si cu alte clouduri publice si/sau
private din Platforma.

(5%) Cloudul Dedicat asigurd furnizarea de servicii de tip IaaS, PaaS, SaaS, inclusiv
licentele necesare, Ede pe o infrastructurd informatici distinctd de cea a Cloudului Intern, ce
utilizeazd din infrastructura de bazi, in limita resurselor disponibile, cladirile, instalatiile,
dotirile si echipamentele tehnologice aferente si comunicatiile necesare asigurarii transportului
de date si interconectarea cu retelele publice de comunicatii electronice.

(5%) Cloudul Dedicat se interconecteazi la nivel de servicii cu Cloudul Intel:n in vederea
utilizarii de resurse de comunicatii i tehnologia informatiei, prin API-uri, de cétre sistemele
informatice din Cloudul privat guvernamental, in conformitate cu prevederile art. 17 alin. (5).”

3. La articolul 2, dupa litera w) se introduc trei litere noi, lit. x) - z), cu

urmitorul cuprins:

»X) cloud intern - model de cloud privat scalabil si elastic, care permite accesul la
cerere, prin refea, la resurse fizice si/sau virtuale, in mod partajat, necesare utilizatorilor, sub
forméd de servicii de cloud, respectiv IaaS, PaaS si SaaS, si care dispune de o platforma de
monitorizare unitard a resurselor.

y) cloud dedicat - model de cloud privat care permite accesul prin retea la un grup
scalabil si elastic de resurse fizice gi/sau virtuale care pot fi folosite de cétre utilizatori, In mod
partajat, la cerere, in sistem self-service, sub forma de servicii de cloud, respectiv [aaS, PaaS
si Saa8, si care dispune de o platformi de management unitard a resurselor la nivel de CPG,

asigurati de ADR;




z) API - interfafd de programare a aplicatiei, respectiv un set de functii, proceduri,

definifii $i protocoale pentru comunicarea dintre masini si schimbul fird sincope de date.”

4. La articolul 3, dupi alineatul (5) se introduce un nou alineat, alin. (5), cu

urmitorul cuprins:

+(5") Guvernul Roméniei, prin MCID incheie cu producitorii de tehnologie soft'[ware
acorduri guvernamentale de stabilire a conditiilor de licentiere pentru nevoile statului romdn,
necesare implementdrii si utilizirii Cloudului privat guvernamental, in conditiile stabilite prin
hotédrare a Guvernului.”

5. La articolul 4, alineatul (3) se modifici si va avea urmitorul cuprins:

»(3) ADR asigurd implementarea, administrarea tehnic si operationald, mentenanta,
precum si dezvoltarea ulterioard pentru serviciile SaaS specifice Cloudului Intern, inclusiv
asigurarea, prin acorduri-cadru, conform legislatiei achizitiilor publice, a licentelor necesare
migrérii In Cloud-ul privat guvernamental a sistemelor informatice si serviciilor publice

electronice.”

6. La articolul 4, dupi alineatul (3) se introduce un neu alineat, alin. (3)), cu

urmatorul cuprins:

H(31) ADREeste responsabil de proiectarea si achizitionarea Cloudului Dedicat si de
asigurarea implementdrii, administrérii tehnice si operationale, securitdfii cibernetice,
mentenantei, precu!m s1 dezvoltérii ulterioare a serviciilor specifice acesteia.”

7. La articolul 5, alineatele (1), (2) si (4) se modificid si vor avea urmitorul

cuprins:

»(1) Infrastructura de bazé a Cloudului Intern este asigurati de STS.
(2) STS asigurd implementarea, administrarea tehnicid si operationald, securitatea
cibernetici, mentenanta, precum §i dezvoltarea ulterioard a infrastructurii de bazi si a

serviciilor de cloud de tip IaaS si PaaS furnizate de Cloudul Intern.
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(4) STS asigurd securitatea ciberneticd a Cloudului Intern prin prevenirea si
contracararea atacurilor cibernetice indreptate Impotriva infrastructurii de bazi si a serviciilor
de cloud de tip IaaS si PaaS furnizate de Cloudul Intern, inclusiv a atacurilor de tip DDoS, in
conformitate cu atributiile prevazute prin actele normative in vigoare.”

8. La articolul 6, alineatele (1), (2) si (4) se modifici si vor avea urmitorul

cuprins:

»(1) SRI asigurd securitatea cibernetica a serviciilor de cloud de tip SaaS furnizate
entitdtilor gdzduite din Cloudul Intern prin cunoasterea, prevenirea si contracararea atacurilor,
amenintérilor, riscurilor si vulnerabilitatilor cibemetice, inclusiv a celor complexe, de tip APT.

(2) SRI coopereaza cu STS, conform competentelor fiecarei institutii, pentru
cunoasterea, prevenirea $i contracararea atacurilor cibernetice complexe, de tip APT, indreptate
fmpotriva serviciilor IaaS si PaaS furnizate din Cloudul Intern, prin schimbul nemijlocit si

automat al informatiilor referitoare la incidentele de securitate, fara a transfera date de continut.

(4) SRI asigurd implementarea, administrarea tehnicd si operafionald, mentenanta,
precum si dezvoltarea ulterioard a serviciilor de securitate ciberneticd din Cloudul Intern,
prevazute la alin. (1) si sprijind ADR, la cerere, in realizarea securitdtii cibernetice a Cloudului
Dedicat din Cloudul privat guvernamental.”

9. La articolul 6, dupa aliniatul (4) se introduce un nou alineat, alin. (5), cu
urmaitorul cuprins:

»(53) SRI asigurd securitatea cibernetici a Cloudului privat guvernamental prin
cunoagterea, prevenirea $i contracararea atacurilor, amenintarilor, riscurilor si vulnerabilitatilor
cibernetice, inclusiv a celor complexe, de tip APT, indreptate impotriva serviciilor Cloudului
privat guvernamental si a entitdfilor gézduite si nominalizarea de experti in comisiile de

receptie ale ADR si STS, care si valideze receptia calitativi si cantitativa a echipamentelor si




10. La articolul 10, alineatele (1), (3) si (6) se modifica si vor avea urmaitorul

cuprins:

»(1) Infrastructura de bazi, IaaS si PaaS aferente Cloudului Intern sunt proprietate a
statului i in administrarea STS, care le achizitioneazi conform prevederilor legale in vigoare

privind achizitiile publice.

(3) Software-ul si licentele aferente migrarii in Cloudul privat guvernamental a
sistemelor informatice, sunt proprietate privatd a statului si In administrarea ADR, care le
achizitioneazi sau le preia, dupi caz, conform prevederilor legale in vigoare privind achizitiile
publice, prin intermediul unor proceduri competitive, transparente, neconditionate si
nediscriminatorii si le pune la dispozitia utilizatorilor de servicii cloud, 1n conditiile stabilite in

acordul de migrare prevazut la art. 4 alin. (4).

(6) Administratorii Cloudului Intern si Cloudului Dedicat din care sunt furnizate
serviciile de IaaS, PaaS si SaaS in Cloudul privat guvernamental, precum si administratorii de
securitate ciberneticd mentionati la art. 5-7 asiguré jurnalizarea evenimentelor si accesului la
datele entitdtilor gizduite in Cloudul privat guvernamental, conform responsabilitifilor
previzute de prezenta ordonanté de urgentd, in scopul efectudrii unor activititi de audit de
conformitate periodice pe linia protectiei, calitdtii, securitatii si trasabilitétii datelor, In vederea
asiguririi transparentei utilizirii acestora.”

11. La articolul 10, dupi alineatul (1) se introduce un nou alineat, alin. (11), cu

urmatorul cuprins:

(1) Cloudul Dedicat este proprietate privatdi a statului si este achizitionat si

administrat de ADR, conform prevederilor legale in vigoare privind achizitiile publice, cu




12. La articolul 10, dupi alineatul (10) se introduc sase noi alineate, alin. (11) -

(16), cu urmétorul cuprins:

»{11)} STS achizitioneazi pe bazd de acorduri-cadru, Incheiate in conformitate cu
Jegislatia In vigoare privind achizitiile publice, in limita resurselor disponibile, licentele de
sistemme de operare si baze de date necesare functiondrii sistemelor informatice apartinind
utilizatorilor de servicii de cloud din Cloudul Intern.

(12) Incheierea de citre STS a contractelor subsecvente avand ca obiect licentele
prevazute la alin. (1), se realizeazi 1n baza unei solicitéri scrise transmise de ADR citre STS,
in urma analizei de migrare a utilizatorilor de servicii de cloud in Cloudul Intern.

(13) In termen de 5 zile lucritoare de la receptionare, licentele prevazute la alin. (2) se
transferd fara platd citre ADR, pe baza de proces-verbal de predare-preluare, care constituie
document justificativ pentru inregistrarea acestora in contabilitate.

(14) Prevederile alin. (11) - (13) se aplicd exclusiv pe perioada de implementare a
Cloudului Intern, obligatia de asigurare a acestor licenfe ulterior finalizérii implementarii
Cloudului Intern revenind utilizatorilor de servicii de cloud de tip IaaS si PaaS furnizate din
Cloudul privat guvernamental sau ADR.

(15) ADR achizitfioneazd, in conformitate cu legislatia In vigoare privind achizitiile
publice, resurse necesare functiondrii sistemelor informatice apartindnd utilizatorilor de
servicii de clound din Cloudul Dedicat.

(16) Ulterior finalizdrii implementdrii Cloudului privat guvernamental, costurile
generate de utilizarea resurselor necesare functiondrii sistemelor informatice g#zduite In
Cloudul privat guvernamental sunt suportate de cétre utilizatorii de servicii de cloud, in
conformitate cu prevederile acordului Incheiat in acest sens cu ADR.”

Art.IL. - Hotdrarea Guvernului prevazuti la art. 3 alin. (5') din Ordonanta de urgent3 a

Guvernului nr. 89/2022 privind infiintarea, administrarea si dezvoltarea infrastructurilor si

publice
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prezenta ordonantd de urgentd, se adoptd in termen de 90 zile de la intrarea in vigoare a

prezentei ordonante de urgenta.
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