PARLAMENTUL ROMANIEI
SENAT

LEGE

pentru modificarea si completarea Legii nr.163/2021 privind adoptarea unor
masuri referitoare la infrastructuri informatice si de comunicatii de interes
national si conditiile implementirii retelelor SG

Senatul adopta prezentul proiect de lege

Art.I.- Legea nr.163/2021 privind adoptarea unor mdisuri referitoare la
infrastructuri informatice $i de comunicatii de interes national si conditiile
implementérii retelelor 5G, publicatd in Monitorul Oficial al Romaéniei, Partea I,
nr.590 din 11 iunie 2021, se modifica si se completeazi dupd cum urmeaza:

1. Titlul se modifici gi va avea urmétorul cuprins:
»Lege privind adoptarea unor mésuri de atenuare a potentialelor riscuri,
amenintdri si vulnerabilitdti de securitate la implementarea sau operarea sistemelor
informatice si retelelor de comunicatii de interes national”

2. Articolul 1 se modifici si va avea urmitorul cuprins:

»Art.1.- Prezenta lege are drept scop adoptarea unor masuri referitoare la
autorizarea producétorilor, distribuitorilor si integratorilor de tehnologii,
echipamente §i programe software utilizate in cadrul infrastructurilor informatice si
de comunicatii de interes national, precum si in retelele de comunicatii electronice
prin intermediul cérora se asigurd servicii de comunicatii electronice de tip 5G sau
ulterioare, denumite in continuare refele 5G sau ulterioare, in vederea prevenirii,
contracardrii §i elimindrii riscurilor, amenintarilor si vulnerabilititilor la adresa
securitatii nationale g1 apérarii tarii.”



e

3. La articolul 2, litera b) se modifica si va avea urmaitorul cuprins:
»b) echipament terminal - echipamentul conectat in mod direct la interfata
infrastructurilor informatice gi de comunicatii de interes national sau interfata unei
retele 5G sau ulterioare;”

4. La articolul 2, dupi litera e) se introduc doui noi litere, lit.e!) si e?), cu
urmétorul cuprins:

,,€') distribuitor - orice persoani fizici sau juridici din lantul de furnizare,
care pune la dispozitie pe piatd tehnologii, echipamente, servicii §i programe
software proiectate, fabricate si/sau comercializate de o altd persoani fizicéd sau
juridicd autorizata in conditiile prezentei legi, in baza unui acord legal Incheiat cu
aceasta;

€?) integrator - orice persoani fizici sau juridici ce desfigoard in
beneficiul unui client activitdti, In mod integrat, de implementare tehnologii,
echipamente, servicii §i programe software ce provin de la mai multi producitori
si/sau distribuitori autorizati in conditiile prezentei legi, pe baza unor acorduri legale
incheiate cu acestia, in vederea deruldirii unor operatiuni ce presupun prestarea de
servicii, livrarea de produse hardware si software, proiectarea solutiilor, dezvoltarea
si configurarea de aplicatii, integrarea acestora cu cele utilizate deja de client,
precum $i asigurarea mentenantei.”

5. La articolul 2, litera h) se modifica si va avea urméitorul cuprins:

»N) servicii de comunicatii electronice de tip 5G sau ulterioare - serviciile
de comunicatii electronice furnizate prin intermediul retelelor 5G, astfel cum sunt
definite la lit.f), precum si prin retele de comunicatii mobile si fard fir utilizate
pentru conectivitate si serviciile cu valoare addugata cu caracteristici de performanta
avansatd, cum ar fi rate §i capacitate de date foarte mari, comunicatii cu latentd micai,
fiabilitate extrem de ridicatd sau acceptarea unui numdr mare de dispozitive
conectate, dezvoltate ulterior tehnologiei 5G;”

6. La articolul 3, alineatul (1) se modifica si va avea urmitorul cuprins:

»Art3.- (1) Pentru realizarea scopului previzut la art.1, utilizarea de
tehnologii, echipamente §i programe software in cadrul infrastructurilor informatice
si de comunicatii de interes national, precum si in retelele 5G sau ulterioare, cu
exceptia echipamentelor terminale folosite de utilizatorii finali definiti potrivit art.4
alin.(1) pct4 din Ordonanfa de urgenti a Guvernului nr.111/2011 privind
comunicatiile electronice, aprobatd cu modificiri si completiri prin Legea
nr.140/2012, cu modificirile §i completirile ulterioare, este conditionati de
obfinerea de citre producitori, distribuitori si integratori a unei autoriziri, in



conditiile prezentei legi.”

7. Articolul 4 se modifica si va avea urmitorul cuprins:

LArtd.- (1) Solicitarea pentru obtinerea autorizirii prevazute la art.3 se
depune la ministerul cu atributii iIn domeniul comunicatiilor electronice, care verifica
dacd documentele previdzute la alin.(2) se regisesc in documentatia depusid si
initiazd, de indata procedura de introducere a solicitirii pe ordinea de zi a CSAT, cu
respectarea prevederilor art.7 alin.(3) din Legea nr.415/2002 privind organizarea si
functionarea Consiliului Suprem de Aparare a Térii, cu modificérile ulterioare.

(2) Solicitarea semnatd de reprezentantul legal al
producitorului, distribuitorului sau integratorului, insotit de o scrisoare de intentie,
trebuie sd contind:

a) date de identificare, inclusiv datele reprezentantilor
legali si limitele imputernicirii acordate acestora;

" b) date privind structura de actionariat a producitorului,
distribuitorului sau integratorului si a grupului de societdti din care face parte,
inclusiv informatii detaliate privind societatea-mama;

¢) o declarafie pe propria rispundere.

(3) Declaratia pe propria rispundere prevazuta la alin.(2) lit.c)
trebuie si ateste cd producitorul, distribuitorul sau integratorul indeplineste
cumulativ urmatoarele conditii:

a) nu se afla sub controlul unui guvern striin, in lipsa unui
sistem juridic independent;

b) are o structurd transparent? a actionariatului;

c) nu are un istoric de conduitd corporativa neeticd;

d) se supune unui sistem juridic care impune practici
corporative transparente.

(4) Datele si declaratia prevazute la alin.(2) si (3) se transmit in
format fizic sau prin mijloace electronice semnate cu semniturd electronici
calificatd, in limba romana.

(5) Dacd, in urma verificdrilor efectuate de ministerul cu
atributii in domeniul comunicatiilor conform prevederilor alin.(1), se constati
necesitatea completdrii documentatiei sau, in urma analizei CSAT, se impune
clarificarea anumitor aspecte relevante pentru solutionarea cererii, caz in care CSAT
va informa ministerul, acesta va notifica solicitantul, iar in acest caz, termenul de
solutionare a cererii, previzut la art.3 alin.(2), curge de Ia data depunerii complete a
documentatiei pentru obtinerea autorizirii.”



8. Articolul 5 se modifica si va avea urmiétorul cuprins:

HAItS.- (1) Avizul conform previzut la art.3 alin.(2) se fundamenteaza
la nivelul CSAT pe baza documentelor depuse potrivit art.4, precum si pe evaludri
din perspectiva riscurilor, amenintarilor si vulnerabilitdtilor la adresa securitatii
nationale si aparirii {arii.

(2) Avizul conform previzut la art.3 alin.(2) se emite inclusiv
prin raportare la obligatiile asumate de statul romén in cadrul cooperiirii la nivelul
organizatiilor internationale din care Roménia face parte, al Uniunii Europene si
parteneriatelor sirategice bilaterale, pentru evitarea unor riscuri care pot decurge din:

a) controlul unui guvern striin asupra producétorului,
distribuitorului sau integratorului in lipsa unui sistem juridic independent;

b) absenta unei structuri transparente a actionariatului
producétorului, distribuitorului sau integratorului;

¢) lipsa unui istoric de conduiti corporativd etici a
producétorului, distribuitorului sau integratorului;

d) functionarea producitorului, distribuitorului sau
integratorului intr-un sistem juridic care nu impune practici corporative transparente.

(3) Procedura de avizare este reglementati prin hotérare a
CSAT.”

9. Articolul 7 se modifici si va avea urmaétorul cuprins:

LAt 7.- (1) in cazul in care, ulterior acordirii autorizirii potrivit
prevederilor art.3 alin.(2), sunt identificate riscuri, amenintdri si vulnerabilititi la
adresa securitdtii nationale §i apérarii tarii, autorizarea obtinutd este retrasid prin
decizie a prim-ministrului, pe baza avizului negativ al CSAT. Decizia prim-
ministrului se publica in Monitorul Oficial al Romaniei, Partea 1.

(2) Insituatia retragerii autorizarii potrivit alin.(1), tehnologiile,
echipamentele si programele software utilizate in cadrul infrastructurilor informatice
si de comunicatii, de interes national, precum si in retelele de comunicatii
electronice prin intermediul cérora se asiguri servicii de comunicatii electronice de
tip 5G sau ulterioare pot fi utilizate pentru o perioadd de maximum 6 ani si 6 luni de
la data retragerii autorizarii, perioada care nu poate fi prelungita, cu exceptia celor
din nucleul retelei, care pot fi utilizate pentru o perioadd de maximum 4 ani si 6 luni,
perioada care nu poate fi prelungitd.”
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10. Articolul 9 se modifici si va avea urmétorul cuprins:

»Art.9.- Furnizorii de retele si servicii de comunicatii electronice autorizati
in condifiile Ordonantei de urgentd a Guvernului nr.111/2011, aprobatd cu
modificari §i completari prin Legea nr.140/2012, cu modificarile si completirile
ulterioare, pot utiliza in retele 5G sau ulterioare numai tehnologii, echipamente si
programe software provenite de la producitori, distribuitori sau integratori autorizati
in conformitate cu prevederile art.3.”

11. Articolul 10 se modifici si va avea urmitorul cuprins:

,»A1t.10.- Tehnologiile, echipamentele si programele software utilizate in
cadrul infrastructurilor informatice si de comunicatii de interes national, precum gi
in retelele de comunicatii electronice prin intermediul cdrora se asigurd servicii de
comunicatii electronice de tip 5G sau ulterioare, ai céror producétori, distribuitori
sau integratori nu obtin autorizare potrivit prevederilor prezentei legi, se pot utiliza
pand cel tarziu la data de 30 iunie 2030, termen care nu poate fi prelungit, cu exceptia
celor din nucleul retelei, care se pot utiliza pani cel tarziu la data de 30 iunie 2028,
termen care nu poate fi prelungit.”

12. Articolul 11 se modifica si va avea urméitorul cuprins:

»Art.11.- (1) Autoritdtile contractante din sistemul national de apdrare,
ordine publicd §i securitate nationald, dupd caz, pot solicita prin documentatia de
atribuire, in situatia in care contractul are ca obiect si furnizarea de tehnologii,
echipamente s§i programe software destinate infrastructurilor informatice si de
comunicatfii de interes nafional, ca producatorul, distribuitorul sau integratorul
acestora si fie autorizat potrivit prevederilor art.3.

(2) in conditiile previzute la alin.(1), autorititile contractante
din sistemul national de apérare, ordine publicd si securitate nationald au obligatia
de a exclude din procedura de achizifie publicd operatorul economic care furnizeazi
tehnologii, echipamente gi programe software al ciror producitor, distribuitor sau
integrator nu este autorizat potrivit prevederilor art.3.”

13. Articolul 12 se modifici §i va avea urmiitorul cuprins:

HAIt12.- (1) In vederea verificirii respectirii prevederilor art.9 si 10,
precum s§i pentru asigurarea rezilientei retelelor 5G sau ulterioare la nivel national,
Autoritatea Nationald pentru Administrare si Reglementare in Comunicatii,
denumitd in continuare ANCOM, poate solicita furnizorilor de retele si servicii de
comunicafii electronice informatii detaliate cu privire la tehnologiile, echipamentele
si programele software implementate sau planificate spre a fi implementate in
refelele 5G sau ulterioare, cu privire la producitorul, distribuitorul sau integratorul



acestora, precum si cu privire la gradul de extemalizare cétre terte par{i al anumitor
activitati referitoare la gestionarea retelelor de comunicatii electronice furnizate.

(2) Furnizorii de retele si servicii de comunicatii electronice au
obligatia de a pune la dispozitie informatiile solicitate, in termenul si in conditiile
indicate de ANCOM, precum gi de a notifica acesteia data la care au inlocuit in
totalitate tehnologiile, echipamentele si programele software utilizate in cadrul
infrastructurilor informatice si de comunicatii de interes national, precum si in
retelele de comunicatii electronice prin intermediul cirora se asigura servicii de
comunicatii electronice de tip 5G sau ulterioare.

(3) Invederea simplificirii si digitalizirii procesului de verificare si
monitorizare a respectiirii prevederilor art.9-11, avand ca obiect furnizarea si/sau
utilizarea de tehnologii, echipamente si programe software utilizate in cadrul
infrastructurilor informatice si de comunicatii de interes national, precum si in
retelele de comunicatii electronice prin intermediul cérora se asigurd servicii de
comunicatii electronice de tip 5G sau ulterioare, Autoritatea pentru Digitalizarea
Roméniei, denumitd in continuare ADR, va institui $i va administra Registrul
Electronic National al Producitorilor, Distribuitorilor si Integratorilor de tehnologii,
echipamente §i programe software destinate infrastructurilor informatice si de
comunicatii de interes national, denumit in continuare RENPDI, pini la data de 31
decembrie 2025. Prin hotérére a Guvernului, va fi reglementat modul de organizare
si functionare al RENPDL

(4) In cadrul RENPDI, pe baza informatiilor publicate in Monitorul
Oficial, precum si a celor prevdzute la alin.(6), ADR va incirca si actualiza
datele de identificare ale producitorilor, distribuitorilor si integratorilor autorizati
conform art.3, precum si a celor ale céror autorizatii au fost retrase potrivit art.7,
atribuindu-se chei de identificare unice fieciruia dintre acestia.

(5) In vederea eficientizarii procesului de selectie publicd aferent
achizifionirii de tehnologii, echipamente si programe software destinate
infrastructurilor informatice si de comunicatii de interes national, precum si la
nivelul retelelor de comunicatii electronice prin intermediul cirora se asigura servicii
de comunicatii electronice de tip 5G sau ulterioare, ADR va asigura digitalizarea
procesului de verificare a eligibilitatii de calificare a ofertantilor la procedurile de
achizitii, prin operationalizarea interoperabilititii RENPDI cu platforma informatici
Sisternul Electronic de Achizifii Publice.

(6) Pe perioada valabilititii autorizdrii, producatorii, distribuitorii si
integratorii care defin autoriziri valabile, eliberate conform art.3, au obligatia de a
notifica ADR in cazul in care apar modificdri ale cerintelor si condifiilor previzute
la art.4 alin.(2) si (3) in maximum 10 zile lucritoare.”
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14. Dupi articolul 12, se introduce un nou articol, art.12!, cu urmitorul
cuprins:

,Art.121.- Pand la data operationalizirii RENPDI, obligatia respectirii
prevederilor art.12 alin.(6) revine producétorilor, distribuitorilor si integratorilor,
prin notificarea ministerului cu atributii in domeniul comunicatiilor, in termen de
maximum 10 zile lucritoare de la data aparitiei modificdrilor, care o va 1nainta la
CSAT in conditiile prevazute la art.4 alin.(1), spre analiz, in vederea identificarii
eventualelor riscuri, amenintiri si vulnerabilititi la adresa securititii nationale si
apararii tarii.”

15. La articolul 13, literele a) si b) se modifici si vor avea urmitorul
cuprins:

»a) utilizarea de catre furnizorii de retele si servicii de comunicatii
electronice a tehnologiilor, echipamentelor si programelor software in retelele 5G
sau ulterioare puse la dispozitie de producatori, distribuitori sau integratori care nu
au obtinut autorizarea stabilitd in conformitate cu prevederile art.3;

b) utilizarea de citre furnizorii de retele si servicii de comunicatii
electronice, ulterior termenelor prevazute la art.7 alin(2), a tehnologiilor,
echipamentelor si programelor software in retelele 5G sau ulterioare puse la
dispozitie de producdtori, distribuitori sau integratori cdrora le-a fost retrasd
autorizarea stabilitd In conformitate cu prevederile art.3;”

16. La articolul 13, dupa litera d) se introduce o noui litera, lit.e), cu
urmatorul cuprins:
»€) omisiunea producdtorilor, distribuitorilor si integratorilor de a
transmite notificarea in conditiile art.12 alin.(6).”

17. La articolul 14, dupi alineatul (3) se introduce un nou alineat, alin.(4),
cu urmatorul cuprins:
»(4) Aplicarea sanctiunii pentru contraventia stabilitd la art.13 lit.e), in
situatia previzuti la art.12 alin.(6), se va face la 30 de zile de la data intririi in
vigoare a hotérdrii previzute la art.12 alin.(3).”

18. La articolul 15, alineatul (3) se modifici si va avea urmétorul cuprins:

»(3) Prin procesul-verbal de constatare a contraveniiei se dispune si

sanctiunea complementard a interzicerii imediate a utilizdrii in retelele 5G sau

ulterioare a tehnologiilor, echipamentelor si programelor software puse la dispozitie

de producdtori, distribuitori sau integratori care nu sunt autorizati potrivit
prevederilor art.3.”



Art.IL.- Prin derogare de la dispozitiile art.4 din Ordonanta Guvernului
nr.2/2001 privind regimul juridic al contraventiilor, aprobatd cu modificari si
completiri prin Legea nr.180/2002, cu modificdrile si completdrile ulterioare,
aplicarea sanctiunii pentru contraventia stabilit# la art.13 lit.e), in situatia prevazuta
la art.12! se va face de la data intririi in vigoare a prezentei legi.



Acest proiect de lege se considera adoptat de Senat in forma initiali, in
conditiile articolului 75 alineatul (2) teza a III-a din Constituia Roméniei,
republicati.

p. PRESEDINTELE SENATULUI

SORIN-MIHAI CIMPEANU





