EXPUNERE DE MOTIVE

Ca urmare a cresterii semnificative a posibilitatilor oferite de comunicatiile electronice, datele
referitoare la utilizarea comunicatiilor electronice sunt deosebit de importante si. in consecinta.
reprezintd un instrument valoros in vederea prevenirii. cercetarii, descoperirii si urmaririi penale
a infractiunilor si, In special, a criminalitd{ii organizate.

Dati fiind importanta datelor de trafic si localizare pentru cercetarea, descoperirea $i urmarirea
penald a infractiunilor, dupa cum s-a demonstrat prin cercetdri §i experienta practicd a mai
multor state membre, ta nivel european s-a simtit nevoia de a se asigura ca datele generate sau
prelucrate in cursul furnizérii serviciilor de comunicatii, sunt pastrate pentru o anumita perioada.
de catre furnizorii de servicii de comunicatii electronice destinate publicului sau de retele publice
de comunicatii.

in consecinid. in data de 15 martic 2006 a fost adoptatd Directiva 2006/24/CE privind
refinerea datelor generate sau procesate in cadrul activitatii de furnizare de servicii de
comunicatii electronice accesibile publicului sau de retele publice de comunicatii electronice si
de modificare a Directivei 2002/58/CE. Directiva 2006/24/CE prevede obligatia furnizorilor de
retele publice de comunicatii electronice i a furnizorilor de servicii de comunicafii electronice
destinate publicului de a asigura crearea unor baze de date in vederea pastrarii. pe o perioada de
timp cuprinsa intre 6 si 24 de luni, sub rezerva conditiilor previzute de directivd si a avut ca
termen limita de transpunere data de 15 septembrie 2007.

intrucat termenul pentru transpunere a Directivei 2006/24/CE expirase, in data de 27
noiembrie 2007 Comisia Europeand a trimis Roméniei o scrisoare privind declangarea primei
faze a procedurii de incalcare a acquis-ului comunitar - punerea in intdrziere, in conformitate cu
prevederile art. 258 din Tratatul privind functionarea Uniunii Europene (fostul art. 226 din
Tratatul CE), pentru ne-comunicarea masurilor nationale de transpunere a Dircctivel
2006/24/CE, iar la 23 septembrie 2008, un aviz motivat prin care invita Romania sa ia masurile
necesare de conformare cu acquis-ul comunitar in cauza.

Urmare a acestei aviz motivat, Parlamentul Romaniei a adoptat fa 18 noiembrie 2008 Legea
nr. 298 privind retinerea datelor generate sau preiucrate de furnizorii de servicii de comunicatii
electronice destinate publicului sau de retele publice de comunicatii, precum si pentru
moditicarea Legii nr. 506/2004 privind prelucrarea datelor cu caracter personal si protectia vietii
private in sectorul comunicatiilor electronice.

Ulterior, la data de 8 octombrie 2009, Curtea Constitu{ionald a Roméniei a constatat. prin
decizia nr. 1258, ca dispozitiile Legii nr. 298/2008 sunt neconstitutionale, legea fiind abrogata.

in contextul in care legea de transpunere a Directivei 2006/24/CE nu mai produce efecte
juridice, iar Roménia nu a adoptat noi norme legislative de transpunere a acestei Directive.
Comisia Europeand a declangat impotriva autoritatilor roméine o noud actiune de punere in
intarziere (conform scrisorii nr. C(2011) 4111 din 16 iunie 2011) - cauza 2011/2089. prin carc
solicita transmiterea masurilor nationale privind transpunerea directivei in cauza. in termen de
doua luni de la data primirii adresei.

Ulterior, in data de 27 octombrie 2011, Comisia Europeand a solicitat Romaniei in mod
formal, prin emiterea avizului motivat, care constituie etapa a Il —a procedurii de infringement.
4 ia masuri in vederea asigurdrii conformitatii depline cu normele UE in domeniul pastrarii
datelor. in termen de doua luni.



Astfel. avand in vedere avizul motivat transmis, este necesard adoptarea unui nou propunere
legislativa care si asigure implementarea Directivei in dreptul intern. in situatia in care. la
expirarca termenului procedural de 2 luni de la transmiterea avizului motivat. statele membre nu
au adoptat masurile legislative interne de transpunere. se considera ¢a acel stat a incélcat dreptul
Uniunii Europene.

Aceastd ipoteza de incilcare a obligatiilor de catre statul membru este reglementata distinct in
art. 260 alin.3 din Tratatul privind Funcfionarea Uniunii Europene i, incepand cu data intrérii in
vigoare a Tratatului de la Lisabona (1 decembrie 2009). are un regim de sanctionare mai sever. in
sensul ¢i se pot impune si sanctiuni pecuniare statului roman.

in acest context. trebuie subliniat inci o datd faptul cd Romania, in calitate de stat membru al
Uniunii Europene, este obligati a da intdietate principiulul preeminentei dreptului Uniunii
Europene fatd de dreptul intern si a se conforma dreptului Uniunii Europene.

intrucat retinerea datelor constituie un instrument de investigare necesar i eficient pentru
aplicarea legii, si in mod particular in legatura cu chestiunile deosebit de grave precum
criminalitatea organizati i terorismul, a fost necesar sa se asigure faptul ca datele retinute sunt
puse la dispozitia autoritailor care trebuie sa aplice legea. cu respectarea cerinelor prevazute in
Articolul 8 din Conventia Europeand pentru apararea drepturilor omului.

in plus. dorim s& subliniem faptul ca necesitatea acestei legi derivi si in contextul recentelor
atacuri teroriste care au avut loc in Norvegia in luna iulie a acestui an, impundndu-se astfel
masuri pentru combaterea recrudescentei acestui fenomen.

Prin acest proiect de act normativ se urmareste reglementarea la nivel national a obligatiei
furnizorilor de retele publice de comunicafii electronice si a furnizorilor de servicii de
comunicatii electronice destinate publicului de a refine anumite date generate sau prelucrate in
cadrul activitatii lor de furnizare a serviciilor de comunicaiii electronice, pentru punerea acestora
la dispozitie organelor competente in scopul utilizarii  acestora, in cadrul activitdtilor de
prevenire, de cercetare, de descoperire si de urmdrire 2 infractiunilor grave de catre organele de
urmdrire penald, instantele de judecatd ori organele de stat cu atributit in domeniul sigurantei
nationale.

in cuprinsul art.l sunt specificate o serie de garantii privind drepturile fundamentale ale
cetatenilor precum: nerefinerea continutului comunicarilor si respectarea prevederilor privind
protejarea datelor cu caracter personal.

Propunerea legislativd defineste, fajd de reglementarea anterioard, o sferd mult mai larga de
infractiuni grave, pentru care se poate cere refinerea datelor, fiind necesar aceastd extindere
pentru cuprinderea si a altor tipuri de infractiuni fajd de cele previzute de art.2 lit. b i ¢ din
Legea nr. 39/2003. infractiuni de asemenea grave. considerate utile de organele de urmarire
penald. cu atat mai muit cu ¢t Divectiva lasa la latitudinea statelor membre modul de delinire a
infractiunii grave.

In Capitolul 2 al propunerii legislative sunt enumerate si detaliate categoriile de date ce
urmeazd a fi retinute: datele necesare pentru urmarirea si identificarea sursei unei comunicari:
datele necesare pentru identificarea destinatiei unei comunicdri; datele necesare pentru a
determina data, ora si durata comunicdrii; datele necesare pentru identificarea tipului de
comunicare: datele necesare pentru identificarea echipamentului de comunicatie al utilizatorului
sau a dispozitivelor ce servesc utilizatorului drept echipament: dateie necesarc pentru
identificarea locatiei echipamentului de comunicatii mobile: este specificatd perioada de retinere:
6 luni. se specifica deductibilitatea fiscald a cheltuielilor legate de crearea s1 administrarea
bazelor de date, se impune distrugerea ireversibila a datelor refinute exclusiv in temeiul acestei




legi, cu exceptia celor accesate si transmise autoritatilor. Sunt reglementate principiile activitagii
de refinere a datelor, se impune obligatia transmiterii de date statistice, este prevdzuta procedura
raspunderii cu celeritate solicitarilor institutiilor competente — transmiterea in cel mai scurt timp
iar cand aceasta nu este posibild furnizorii trebuie sd anunte solicitantul cu privire la motivul
depasirii termenului si, In orice caz, sa transmita informatiile solicitate in cel mult 5 zile de la
primirea initiala a solicitdrii.

S-a constatat, totodati, necesitatea reglementarii situagiei retinerii de date specifice de catre
furnizori in scopuri exclusiv comerciale (aspect mentionat de directiva) si anume prelucrarea
datelor necesare pentru facturare sau interconectare. prelucrare care si fie efectuata cu deplina
respectare a prevederilor legale privind protecfia datelor cu caracter personal. De aceea. se
propune. prin articolul 11, s se permité furnizorilor de rejele publice de comunicatii electronice
si furnizorilor de servicii de comunicatii electronice accesibile publicului, ca. pe langd datelc
retinute potrivit prezentei legi, sa poata refine, si alte date necesare activitagii lor comerciale.

Dintr-o altd perspectivd, se impune consolidarea prevederii cd aceasta lege nu se aplica
in cazul interceptirii confinutului convorbirilor. situatie ce intrd sub incidena prevederilor
Codului de procedurd penali, aspect cuprins in art. 12 alin.(1) din lege.

Legea are ca obiect de reglementare doar obligatia operatorilor de a refine date. iar accesul la
aceste categorii de date refinute este guvernat de prevederile Codului de Procedurd Penalé (atat
cel actual cét si cel viitor, astfel cum se propune a fi modificat prin proiectul de Lege pentru
punerea in aplicare a codului de procedurd penalé si pentru modificarea si completarea unor acte
normative care cuprind dispozitii procesual penale) precum si de legile speciale in materie.
Astfel. furnizorii de retele publice de comunicatii si furnizorii de servicii de comunicatii
electronice destinate publicului au obligatia ca. la solicitarea organelor de urmarire penala,
instanielor de judecata ori organelor de stat cu atributii in domeniul sipurantei nationale. potrivit
dispozitiitor Codului de procedurd penali si a fegilor speciale in materie. sd asigure accesul, in
baza reglementarilor speciale.

I.a sfarsitul perioadei de rejinere, toate datele retinute in baza legii, cu exceptia datelor
puse la dispozitia autoritd(ilor competente in aplicarea prezentei legi si care au fost pastrate de
catre acestea, vor fi distruse ireversibil.

Referitor la regimul sanctionator, sunt stabilite contraventii pentru cazul in care furnizorii nu-
si indeplinesc obligatiile de transmitere a datelor retinute.

in ceea ce priveste dispozitiile finale, vor fi avute in vedere prevederi de corelare ale legii cu
Legea nr. 506/2004 privind prelucrarea datelor cu caracter personal si protectia vietii private in
sectorul comunicatiilor electronice, prevederi privind emiterea de norme metodologice.

S-a avut in vedere, de asemenea, si necesitatea coreldrii cu noul Cod Penal - Legea nr.

286/2009 prin introducerea de dispozitii exprese in art.2] din propunerea legislativa. dispozitii
care vor intra in vigoare odati cu intrarea in vigoare a noului Cod penal.
In conditiile in care se impune pastrarea datelor de trafic de catre furnizorii de servicii de
telefonie si de Internet, acestia vor trebui sd asigure interfefe standardizate care sa permita
colectarea si pastrarea in deplinad securitate a acestor date, precum si accesul la acestea. in
conditiile reglementarilor in vigoare. a autoritatilor competente pentru aplicarea legii. Acest
lucru necesitd investitii financiare importante si o pregatire speciald a personatului.

Mai mult, implementarea Directivei 2006/24/CE implica din partea furnizorilor de servicti de
internet importante investifii suplimentare in vederea imbunatatirii si securizarii retelelor.
instalarii sistemelor pentru colectarea, refinerea §i recuperarea datelor, asigurarea securitatii
datelor, perfectionarea personalului, ete.




Actul normativ urméreste prevenirea, cercetarea. descoperirea si de urmérirea infractiunilor
grave de cdtre autoritdfile judiciare competente ori organele de stat cu atributii in domeniul
sigurantei nationale §i totodatda sunt specificate © serie de garantii privind drepturile
fundamentale ale cetatenilor precum: neretinerea confinutului comunicarilor si respectarea
prevederilor privind protejarea datelor cu caracter personal.

Fad de cele prezentate a fost elaboratd propunerea legisiativa alaturatd, pe care 0 supun
Parlamentului spre adoptare.
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