AVIZ
referitor la propunerea legislativi privind organizarea
si desfisurarea votului electronic

Analizdnd propunerea legislativd privind organizarea si
desfisurarea votului electronic, transmisd de Secretarul General al
Senatului cu adresa nr.B204 din 7.05.2015,

CONSILIUL LEGISLATIV

In temeiul art.2 alin.1 lit.a) din Legea nr.73/1993, republicati si al art.46(2)
din Regulamentul de organizare si functionare a Consiliului Legislativ,

Avizeazd favorabil propunerea legislativd, cu urmatoarele
observatii i propuneri:

1. Propunerea legislativd are ca obiect de reglementare stabilirea
cadrului legal referitor la exprimarea optiunii de vot prin intermediul
internetului, ca modalitate alternativd de exercitare a dreptului la vot,
pe langd cea constind in votarea in cadrul sectiilor de votare, in scopul
inlesnirii posibilitdtii de participare la alegeri a cetigenilor.

Prin continutul sdu normativ, proiectul face parte din categoria
legilor organice, fiind incidente prevederile art.73 alin.(3) lit.a) din
Constitutia Romaniei, republicatd, iar in aplicarea dispozitiilor art.75
alin.(1), din Legea fundamentald, prima Camera sesizata este Senatul.

2. Analizat din perspectiva dreptului Uniunii Europene,
proiectul de lege supus avizirii nu constituie transpunerea unui act
juridic european de drept derivat, ci asa cum se mentioneaza in
Expunerea de motive, ,faciliteazd exercitarea dreptului electoral in
alte locatii decat in sectia de votare, inlesneste exercitarea votului si
participarea la alegeri a tuturor cetitenilor indiferent dacd au
domiciliul in tard sau striinitate™.

Precizam céa votul electronic, ca modalitate de vot alternativa la
votul exprimat in sectiile de votare este intdritd si de prevederile
Recomandiirii Rec (2004) 11 a Comitetului de Minigtri al statelor
membre privind normele juridice, operationale si tehnice



referitoare la votul electronic, adoptatd de Comitetul de Ministri al
Consiliului Europei (in a 898-a sedinta a Delegatiilor Ministrilor de
Externe ai statelor membre) in data de 30 septembrie 2004.

Stabilirea modalititii de vot va cidea in competenta statelor
membre la nivel international, avind relevanti Recomandarea
Consiliului Europei, ce nu reprezintd un domeniu al reglementarilor
juridice de drept european cu caracter obligatoriu pentru statele
membre ale Uniunii Europene.

Astfel, Recomandarea Consiliului Europei precizeaza ci votul
electronic poate facilita exercitarea dreptului electoral in alte locatii
decat in sectia de votare, inlesneste exprimarea votului si participarea
la alegeri a tuturor cetitenilor, indiferent dacd au domiciliul sau
resedinta in tard sau in striindtate i, nu in ultimul rand, acest tip de
vot va facilita participarea la scrutinele electorale a persoanelor cu
dizabilitati sau a celor cu dificultiti de deplasare.

Aceastd masurd suplimentard a exercitérii dreptului de vot face
obiectul Recomandairii Consiliului Europei din 2004, fiind instituita in
trei state europene precum Estonia (Legea din 2004 privind alegerile
parlamentare prin Art.44 — Votul electronic), Franta (Codul electoral
— Partea regulamentard, Cartea IlI — Dispozitii specifice pentru
alegerea deputatilor de cdatre francezii stabilifi in strdindtate,
Subsectiunea 4 —~ Votul prin corespondentd electronica, Art.R.176-3)
si Olanda (Legea electorald din 1989, Capitolul J — Votarea,
Sectiunea 7- Votarea prin alte mijloace decdt prin buletinul de vot).

3. Pe langd avantaje ce tin de fluidizarea procesului de vot,
diminuarea considerabild a erorilor in procesul de contabilizare a
voturilor exprimate, dar si o posibild crestere a numdrului
participantilor la vot, adoptarea acestui sistem de vot ridicd si o serie
de probleme, cum ar fi cele legate de functionarea retelelor,
managementul identitatii votantilor in scopul evitérii votului multiplu
sau a eventualelor fraude in procesul de votare electronic, dar si
necesitatea unei educatii tehnologice minimale in procesul de
exercitare a votului.

Prezenta propunere legislativa cuprinde o serie de dispozitii cu
privire la organizarea §i implementarea votului electronic avind un
grad mare de generalitate. Lipsesc reglementidrile referitoare la
realizarea si implementarea sistemului electronic. Considerdm ca
aspectele arhitecturale (fluxuri de date, noduri de prelucrare a datelor,
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comunicatiile dintre acestea, etc.), securizarea sistemului de vot
electronic (utilizarea unor standarde de securizare a sistemului) i
auditarea sistemului informatic (auditarea codului, auditarea securitétii
sistemului, etc.), sunt elemente esentiale in dezvoltarea unui proiect de
complexitatea celui privind implementarea votului electronic a céror
reglementare in cuprinsul legii este absolut necesari. Metodologiile
ulterior elaborate, care vor detalia unele aspecte tehnice, trebuie si
aiba drept principal reper ,,Legea pentru organizarea §i desfagurarea
votului electronic”.

Indiferent de modalitatea de exprimare a votului, proiectul
trebuie sa contind solutii, potrivit cdrora cetdteanul sd nu poatd vota
decat odata, indiferent de locatie sau forma de exprimare a votului, cu
pastrarea votului secret exprimat si cu posibilitatea verificirii votului
exprimat. In plus, nu trebuie sa existe nicio formd de asociere intre
identitatea votantului si continutul votului exprimat, care si poati fi
facutd public.

" 4, Subliniem c3, potrivit art.6 din Legea nr.24/2000, republicata,
cu modificarile §i completdrile ulterioare, proiectul de act normativ
trebuie si instituie reguli necesare, suficiente si posibile care sa
conducai la o cit mai mare stabilitate si eficienta legislativa.

De asemenea, solutiile pe care le cuprinde noua reglementare
trebuic si fie temeinic fundamentate, luindu-se in considerare
interesul social, politica legislativi a statului romén si cerintele
corelirii cu ansamblul reglementérilor interne.

In concordanta cu aceste deziderate, dispozitiile art.31 din Legea
nr.24/2000, republicati, cu modificirile si completirile ulterioare,
impun ca instrumentul de motivare sa prezinte cerintele care reclamai
interventia normativi - cu referire speciala la insuficiengele si
neconcordantele reglementirilor in vigoare, principiile de baza si
finalitatea reglementarii propuse, cu evidentierea elementelor noi —
si si cuprinda sectiuni distincte privind impactul financiar asupra
bugetului general consolidat, impactul asupra sistemului juridic,
subliniind implicatiile asupra legisiatici In vigoare, consultirile
derulate in vederea elabordrii prezentei propuneri, precum §i
misurile de implementare, respectiv modificérile institutionale pe
care le presupune aplicarea noului act normativ.

Amintim, de asemenea, opinia Curtii Constitutionale exprimata
in Decizia nr.682/2012, publicatd in Monitorul Oficial al Roméniei,
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Partea I, nr.743 din 11 iulie 2012, potrivit cireia , Jurisprudenta i
documentele examinate relevd instabilitatea legislatiei romdnesti in
materie electorald, in contradictie cu principiile statului de drept,
existenta unor deficiente ale sistemului electoral actual, necesitatea
modificdrii legislatiei electorale §i faptul c¢d aceasta trebuie sd aibd o
solidd fundamentare, respectiv sd se concretizeze intr-un act complex
— un cod electoral, precum gi faptul cd modificarea trebuie sd respecte
principiul securitdtii juridicef...].

Curtea constatd in acest sens cd dispozitiile art.6 din Legea
nr.24/2000 privind normele de tehnicd legislativd, republicatd, cu
modificdrile ulterioare instituie obligatia fundamentdrii actelor
normative. [...].

Lipsa unei fundamentdri temeinice a actului normativ in discufie
determind incdlcarea prevederilor din Constitutie cuprinse in art. ]
alin.(5) [...]. Curtea a constatat i a subliniat in repetate rdanduri
necesitatea fundamentdrii actului de legiferare, precum si a realizarii
unui demers legislativ complex in materie electorald”.

5. Avand in vedere implicatiile pe care le va genera adoptarea
propunerii legislative asupra bugetului de stat, devin incidente
prevederile art.111 alin. (1) teza a doua din Constitutie, potrivit
cidrora solicitarea unei informiri din partea Guvernului este
obligatorie.

De asemenea, sunt incidente prevederile art.15 din Legea
nr.500/2002 privind finantele publice, cu modificarile ulterioare, fiind
obligatoriu ca in cuprinsul propunerii legislative sd se prevada
mijloacele necesare pentru acoperirea sporului de cheltuieli bugetare.

6. Deoarece proiectul nu contine nicio solutie care sd garanteze
libera exprimare a votului, consacrata de Legea fundamentald,
semnaldm ca exista riscul ca legea sii fie declarati neconstitutionala
sub aspectul incalcdrii prevederilor art.2 alin.(1), art.62 alin.(1) si
art.81 alin.(1) din Constitutie. Astfel, dacd in sectiile de votare, dreptul
la libera exprimare a votului se asigurd de catre membrii biroului
electoral al sectiei de votare, care nu permit niciunei persoance sa
insoteascd alegitorul in cabina de vot, cu exceptiile prevazute de lege, in
cazul votului prin internet, nu este supravegheat modul in care se
respectd libertatea de exprimare a votului.

7. Intrucat prin vot electronic se poate intelege si exprimarea
votului prin intermediul unor echipamente specializate conectate la
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Internet (DRE) amplasate in sectiile de votare, pentru evitarea confuziei
si redarea cit mai fideld a intentiei initiatorului de a permite exercitarea
dreptului de vot direct prin intermediul internetului, din orice locatie,
fard a mai fi necesari deplasarea alegtorilor 1n locuri special amenajate,
sugerim ca, atdt in titlu cét si in tot cuprinsul proiectului, expresia
,,vot electronic” s3 fie inlocuiti cu ,,vot prin internet”.

8. Semnaldm ci proiectului ii lipseste formula introductiva care
trebuie inseratd dupa titlu, astfel:

,,Parlamentul Roméaniei adopta prezenta lege”.

9. La art.1l, pentru claritatea exprimdrii, sugerdm inlocuirea
sintagmei ,,modul de organizare i desfasurare a exercitdrii in mod
electronic a dreptului de vot” cu expresia ,,modul de exercitare a
dreptului de vot prin internet”. De asemenea, precizim cd, in acord
cu normele de tehnicd legislativd, textul articolelor trebuie sa aiba
caracter dispozitiv, si prezinte norma instituitd fard explicatii sau
justificdri. Prin urmare, recomandim eliminarea sintagmei ,in
scopul facilitirii procedurii de votare pentru cetiifenii romani”. in
subsidiar, precizim c3, eventual, reglementarea ar putea facilita
posibilitatea de exercitare a dreptului de vot, nu procedura de votare.
Se impune reformularea textului.

10. La art.2, propunem eliminarea sintagmei ,,5i au domiciliul
sau resedinta in Romania sau in strdinatate”, deoarece este superflua.

11. La art.3, este de analizat dacd domeniul de aplicare al legii
nu ar trebui s& cuprinda si referendumul.

12. La art.4, alin.(1), pentru respectarea unitatii terminologice
cu celelalte dispozitii din cuprinsul proiectului, se impune inlocuirea
sintagmei ,,registrul electronic al alegitorilor” cu sintagma , registrul
electronic electoral”. De asemenea, opindm cd ar fi necesard o
definitie a acestui registru, deoarece, pe de o parte, utilizarea
termenului ,,electronic” in cuprinsul proiectului sugereazi ca ar fi
vorba de o bazi de date, creata prin intermediul unei aplicatii software
si administratd de catre Autoritatea Electorald Permanenta, in care vor
fi operate solicitarile din partea cetdtenilor roméni de a utiliza
modalitatea electronicd de vot, iar pe de altd parte, din art.7 alin.(1)
reiese cd s-ar opera intr-un simplu ,,centralizator in format electronic”.

! pirect Recording Electronic



La alin.(3), pentru claritatea normei, recomanddm ca sintagma ,,va
fi avutd in vedere data postei” si fie inlocuitd cu expresia ,,conditia este
indeplinitd dacd data pogtei este anterioard expirdrii termenului”.

La alin.(4), pentru corectitudinea exprimarii, sugerdm reformularea
textului, dupd cum urmeaza:

»(4) In cazul cetitenilor romani cu domiciliul sau resedinta
intr-un stat in care Roménia nu are misiune diplomatici sau oficiu
consular, cererile sunt adresate misiunii diplomatice care reprezinta
Roménia in statul respectiv.”

13. La art.5 alin.(1), sugerdm sd se analizeze daci, in vederea
verificarii identitatii expeditorului, precum si a intentiei de a vota,
cererea nu ar trebui sd imbrace forma autentica. ,

La alin.(2), precizim ci autentificarea este o procedurd specifica
incheierii actelor juridice in forma autenticd. Atestarea conformitatii
copiei cu inscrisul original prezentat se realizeazd prin eliberarea unei
copii legalizate. In cazul legalizirii copiei de pe acte de identitate,
potrivit art.150 alin.(2) din Legea notarilor publici §i a activititii
notariale nr.36/1995, republicati, in incheierea de legalizare se va
mentiona scopul in care urmeaza a fi folositid copia. In consecint3,
sintagma ,,copie autentificati” trebuie inlocuiti cu sintagma ,,copie
legalizata”.

De asemenea, recomanddm ca, in finalul alin.(2) al art.5 si fie
addugatd mentiunea ,,apostilati, conform Conventiei de la Haga”
sau supralegalizati, dupa caz”.

La alin.(3), sugerdm a se analiza dacd notificarea nu trebuie
insotitd si de copia legalizatd de pe actul de identitate care atesta
modificarea datelor cuprinse in cererea mentionatd la alin.(2). De
asemenea, pentru claritatea exprimdrii, sugeram inlocuirea sintagmei
,nu mai tirziu de 30 de zile inaintea datei scrutinului” cu expresia
,,cu cel putin 30 de zile inaintea datei scrutinului”.

Totodatd, precizim ci in cuprinsul proiectului nu este
reglementatd si ipoteza in care modificarea datelor a survenit
ulterior expiririi termenului prevazut la alin.(3).

14. La art.6, pentru mai multi claritate in exprimare,
recomandam inlocuirea sintagmei ,,s3-si modifice optiunea de a vota
electronic oricand” cu expresia ,,5& renunte oricind la optiunea de a
vota prin internet”. De asemeneca, prin trimiterea la termenul
prevazut la art.4 alin.(3), textul nu se coreleazi cu art.9 alin.(5), din
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care reiese ci un cetitean care nu gi-a exprimat votul prin intermediul
internetului, poate renunta la aceastd optiune chiar in ziua alegerilor,
prin prezentarea la sectia de votare de domiciliu gi predarea
certificatului de alegitor primit. Propunem renuntarea la sintagma ,,cu
respectarea termenului prevazut la art.4 alin.(3). De asemenea, potrivit
normelor de tehnic# legislativd, trimiterea corectd va fi realizatd la
,art.9 alin.(5)”, urmind ca sintagma ,ale prezentei legi” sd fie
eliminata ca superflua.

15. La sectiunea a-2-a, mentiondm ca, potrivit Legii nr.35/2008
pentru alegerea Camerei Deputatilor si a Senatului i pentru
modificarea si completarea Legii nr.67/2004 pentru alegerea
autorititilor administratiei publice locale, a Legii administratiei
publice locale nr.215/2001 si a Legii nr.393/2004 privind Statutul
alesilor locali, cu modificirile si completdrile ulterioare, existd un
singur registru care cuprinde toti cetitenii roméni cu drept de vot, iar o
evidenta paraleld ar putea ingreuna procesul de vot, inlesnind fraudele,
cu atdt mai mult cu cét opfiunea votului electronic se poate schimba
prin prezentarea la sectia de votare, potrivit art.9 alin.(5) din prezenta
propunere. Nu sunt de neglijat nici dificultatile care pot apirea in
exercitarea dreptului de vot, dificultiti care ar putea avea ca efect
restrangerea exercifiului acestui drept.

Pe cale de consecinti, este de analizat dacd reglementarea
Registrului electronic electoral nu s-ar putea realiza printr-o
interventie legislativdi de modificare si completare a Legii
nr.35/2008.

16. Pentru rigoarea normei, la art.7 alin.(1), sintagma ,,de la
art.5” se va nlocui cu expresia ,,prevazute la art.5”.

Referitor la limbajul normativ utilizat la art.7 alin.(1),
recomanddm abrevierea notiunii ,registrul electronic electoral” si
explicitarea acesteia la art.4, unde apare pentru prima datd, normele de
tehnici legislativi permitdnd exprimarea prin abrevieri a unor
denumiri sau termeni dupd definirea acestora la prima folosire in
textul actului normativ.

De asemenea, analizidnd norma propusd pentru art.7 alin.(1),
constatim existenta unei antinomii, prin raportarea la dispozitiile
art.11 alin.(1), si supunem atentiei initiatorului urmétoarelor aspecte:



- pe de o parte, astfel cum prevede art.7 alin.(1), Autoritatea
Electorald Permanenti realizeazi registrul electronic electoral ,,cu cel
putin 15 zile Inainte de data scrutinului”;

- pe de alti parte, astfel cum rezultd din formularea art.11
alin.(1), Autoritatea Electorald Permanentd transmite prin posta
documentele necesare exercitirii votului electronic ,,cu cel putin 15
zile Tnainte de ziua scrutinului”.

Pentru un spor de rigoare normativd, dar si pentru a conferi
reglementdrii o mai mare coerentd, in vederea asigurdrii unei
succesiuni logice a etapelor necesare bunei desfisuriri a procesului de
votare, recomandim reanalizarea solutiei propuse pentru alin.(1) al
art.7 si corelarea acesteia cu celelalte dispozitii ale proiectului.

In acest fel, se poate inlitura caracterul contradictoriu al
normelor, in sensul ca cele doud actiuni sd coincidi, ipotezd imposibil
insa de realizat in practica.

17. La art.8 alin.(1), este neclar modul in care Autoritatea
Electorala Permanentd transmite registrul electronic electoral Biroului
Electoral Central, atdt in format electronic cét si pe suport de hartie,
avand in vedere ca baza de date va cuprinde si informatii de securizare
a tranzactiei de tipul TAN (Transaction Authentication Number).

18. La art.9, nu s¢ mentioneaza in ce mod se face ,,validarea
votului electronic” prin intermediul certificatului de alegitor. De
asemenea, considerdm céd datele cuprinzdnd numele de utilizator si
parola, permit autentificarea in sistem, nu ,asigurid unicitatea
votului”, asa cum se mentioneazi in text. Unicitatea votului poate fi
asiguratd doar de softul creat astfel incét niciun utilizator s3 nu poata
valida mai mult de un vot.

19. La art.11 alin.(1), este de analizat dacd nu ar trebui prevazuti o
procedurd speciald prin care vor fi achizitionate serviciile de transmitere.

La art.l1 alin.(3), constatim cd sunt reglementate doud
modalitdti pentru exprimarea dreptului de vot pentru aceeasi categorie
de alegeri, respectiv alegerea Presedintelui Romaniei, in functie de
turul scrutinului, si anume: votul electronic, alternativ cu votul la urne
- pentru primul tur de scrutin, respectiv votul ,,potrivit dispozitiilor
legii electorale in vigoare”, pentru cel de-al doilea tur de scrutin.

Opinam c& solutia cuprinsa este contrara ratiunii care st la baza
initierii propunerii legislative. Dacd admitem ca reglementarea unei



modalitati alternative de exprimare a votului este necesard, atunci
solutia se impune indiferent de numarul tururilor de scrutin organizate.

Avand in vedere c#, potrivit prevederilor art.24 din Legea
nr.24/2000, republicati, cu modificarile §i completérile ulterioare,
,Solutiile legislative preconizate prin proiectul de act normativ trebuie
si acopere intreaga problematici a relatiilor sociale ce reprezinti
obiectul de reglementare”, se impune reanalizarea solutiei propuse.

Totodatsi, pentru corectitudinea informatiei juridice, sintagma
,legii electorale in vigoare™ se impune a fi inlocuita cu actul normativ
avut in vedere, identificat cu toate datele necesare.

20. La art.14. alin.(2), peniru acuratetea exprimadrii, recomandim
inlocuirea sintagmei ,se va identifica prin codurile mentionate in
certificatul de alegitor” cu expresia ,,se va identifica prin numele de
utilizator si parola mentionate in certificatul de alegétor™.

Referitor la norma propusi pentru alin.(3), apreciem ca aceasta
este lacunari, intrucit din redactarea textului nu rezulti cu claritate in
ce conditii se va asigura libera exprimare si secretul votului, in
ipoteza introducerii codului numeric personal al alegatorului care
utilizeaza buletinul electronic de vot.

21. La art.15 alin.(1), pentru rigoare normativa, sintagma din
final ,,fiecare alegeri” va fi inlocuita cu ,fiecare scrutin”.

22. La art.17, semnalim ci auditarea securititii sistemului de vot
este nereglementatd, simpla mentionare a obligativitatii auditarii
sistemului informatic destinat votului electronic fiind insuficientd. Este
necesard auditarea codului aferent programelor de calculator care susfin
sistemul de vot electronic, impreund cu toate versiunile rezultate in urma
eventualelor modificiri. De asemenea, din textul propunerii legislative
nu rezultd care este institutia care va certifica sistemul informatic.

23. La art.19 este necesard indicarea in mod corect a actului
normativ avut in vedere, respectiv ,,Legea nr.677/2001”, precum si a
evenimentelor legislative intervenite ulterior, prin inserarea, in finalul
textului, a sintagmei ,,cu modificarile si completarile ulterioare.

/ O L
- dr.|Dyagogi
Bucuresti




EVENMIENTE SUFERITE de actul ...

L. nr. 677/2001 M. Of. nr. 780/12 dec. 2001

Lege pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal §i libera
; circulatie a acestor date

1 modificéri prin

2 modificn prin

L. nr. $02£2005 ¥. Of. nr. 391/ mai 2005

Lege privind Tnfiintarea, organizarea gi functionarea Autoritatii
Nationale de Supraveghere a Prelucrarii Datelor cu Caracter
Personal

OM.G.hr 36/2007 . M..Of nr, 335117 mai 2007

Ordonan{d de urgent pentru abrogarea Legii nr. 476/2003
privind aprobarea taxei de notificare a prelucrarilor de date cu
caracter personal, care cad sub incidenta Legii nr. §77/2001
pentru protectia persoaneior cu privire la prelucrarea datelor
cu caracter personal gi libera circulatie a acestor date si a
alin.(7) al art.22 din Legea nr.677/2001 pentru protectia
persoanelor cu privire la prelucrarea datelor cu caracter
personal si libera circulatie a acestor date

aprobats cu modificdni prin L. nr. 278/2007 M. Of. nr. 708/19 oct. 2007

3 modificéri prin

L. ar. 278/2007 M. Of.-nr. 70819 oct. 2007

Lege privind aprobarea Ordonantei de urgentd a Guvemului
nr. 36/2007 pentru abrogarea Legii nr. 476/2003 privind
aprobarea taxei de notificare a prelucrérilor de date cu
caracter personal, care cad sub incidenta Legii nr. 677/2001
pentru protectia persoanelor cu privire la prelucrarea datelor
cu caracter personal si libera circulatie a acestor date

Consiliul Legislativ - 21 mai 2015

modificd art. 21 alin. (1);

introduce lit.d _I) la alin. (3} al art. 21,
litm} la alin. (3) al art. 21;

abrogd art. 27 alin. (5)

abrogd art.22 alin.(7)

aprobd cu modificdri O.U.G. nr.36/2007 5i
abrogi art.22 alin.(7)
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