EXPUNERE DE MOTIVE

Sectiunea 1
Titlul actului normativ
Lege privind utilizarea datelor din registrul cu numele pasagerilor pentru prevenirea,
depistarea, investigarea si urmairirea penala a infractiunilor de terorism si a
infractiunilor grave, precum si pentru prevenirea si inliturarea amenintirilor la
adresa securitatii nationale

Sectiunea a 2-a
Motivul emiterii actului normativ

2.1 Descrierea situatiei Transportatorii aerieni colecteaza si prelucreaza date
actuale din registrul cu numele pasagerilor (date PNR) ale clientilor
lor, in scopuri comerciale proprii.

Prin Directiva 2004/82/CE cu privire la obligatia
transportatorilor de a comunica datele pasagerilor, publicatd in
Jurnalul Oficial al Comunitatilor Europene (JOCE) seria L
nr.261 din 6 august 2004, la nivelul Uniunii Europene a fost
stabilita obligatia transportatorilor aerieni de a transmite catre
autoritatile de frontiera ale statelor membre o parte a datelor
privind pasagerii, respectiv datele pasagerilor pentru care au
fost incepute formalitatile privind imbarcarea in aeronave
(date APT).

Directiva 2004/82/CE a fost transpusa in legislatia
romand prin Ordonanta Guvernului nr.34/2006 privind
obligatia transportatorilor aerieni de a comunica date despre
pasageri.

Datele API sunt utilizate, in principal, de catre Politia
de Frontiera Roméand pentru combaterea migratiei ilegale si
imbunétatirea controlului la frontiera.

Datele API pot fi consultate, cu respectarea
prevederilor Legii nr.677/2001 pentru protectia persoanelor cu
privire la prelucrarea datelor cu caracter personal si libera
circulatie a acestor date, cu modificdrile si completarile
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ordinii publice ori securitatii nationale, pentru exercitarea
atributiilor proprii.

Cu toate acestea, regimul juridic al datelor API este
stabilit in raport cu scopul principal pentru care acestea sunt
colectate, disponibilitatea efectivd a datelor fiind limitata.
Avem in vedere faptul ci autoritatea competenta sa primeasca
datele API este obligata sa distrugd inregistrarile care contin
datele transmise de un transportator aerian, in 24 de ore de la
primirea lor, dar nu inainte de sosirea pasagerilor in punctul
de trecere a frontierei si de incheierea formalitatilor de control
al acestora.

Prelucrarea datelor API se face conform legislatiei
privind protectia datelor cu caracter personal si este supusi
controlului  Autoritatii Nationale de Supraveghere a
Prelucrarii Datelor cu Caracter Personal (Autoritatea nationala
de supraveghere).

Reafirmand prioritatea pe care o acordi dezvoltirii unui
spatiu de libertate, securitate si justitie, in cuprinsul
Programului de la Stockholm — ,,O Europa deschisa si sigura
in serviciul cetatenilor si pentru protectia acestora”, publicat
in Jurnalul Oficial al Uniunii Europene seria C nr.115 din 4
mai 2010, Consiliul European invitdi Comisia Europeani si
prezinte o propunere privind utilizarea datelor PNR in vederea
prevenirii, depistarii, investigarii §i urmaririi penale a
infractiunilor de terorism si a infractiunilor grave.

Comisia Europeana a constatat ca Directiva
2004/82/CE este un instrument suficient numai pentru
controlul migratiei si cd, in conditiile mentinerii amenintirii
reprezentate de terorism si de criminalitatea grava la adresa
securitdtii interne a Uniunii Europene, este necesar un nou
instrument juridic care s includi atit datele transmise in baza
directivei mentionate, cat si alte tipuri de date necesare pentru
prevenirea, depistarea, cercetarea sau urmdrirea penali a
infractiunilor de terorism si a infractiunilor grave.

In luna mai 2016, urmare dezbaterilor intense de la
nivelul institutiilor Uniunii Europene, solicitarea Consiliului
European a fost concretizatd prin publicarea in Jurnalul
Oficial al Uniunii Europene a Directivei 2016/681/UE a
Parlamentului European si a Consiliului din 27 aprilie 2016
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(PNR) pentru prevenirea, depistarea, investigarea si urmérirea
penala a infractiunilor de terorism si a infractiunilor grave.

Obiectivele Directivei 2016/681/UE sunt subsumate
asigurdrii securitatii, protejarii vietii si sigurantei persoanelor
si credrii unui cadru juridic pentru protectia datelor PNR in
ceea ce priveste utilizarea acestora de catre autorititile statelor
membre ce au competente in domeniile enumerate mai sus.

Potrivit directivei, autorititile statelor membre vor
putea sd utilizeze datele PNR exclusiv in scopul prevenirii,
depistdrii, investigarii si urmdririi penale a infractiunilor de
terorism si a infractiunilor grave.

Infractiunile de terorism avute in vedere de directivi
sunt infractiunile prevdzute de dreptul intern al statelor
membre ale Uniunii Europene, corespunzitoare dispozitiilor
art.1 - 4 din Decizia-cadru 2002/475/JAI a Consiliului din 13
iunie 2002 privind combaterea terorismului. in cazul
Roméniei, dispozitiile art.l - 4 din Decizia-cadru
2002/475/JAI sunt reflectate in infractiunile prevazute de
Legea nr.535/2004 privind prevenirea si combaterea
terorismului, cu modificarile si completirile ulterioare, in
cuprinsul cédreia sunt incriminate si alte comportamente
infractionale din sfera terorismului pe l1anga cele descrise in
cuprinsul deciziei-cadru.

Pe de alta parte, infractiunile grave sunt enumerate in
anexa Il la directiva (cele mai multe fiind mentionate ca forme
de criminalitate — spre exemplu ,,coruptia” sau winfractiuni
informatice si criminalitatea ciberneticd”) si sunt supuse
conditiei de a fi ,,pasibile de pedepse cu inchisoarea sau cu o
masurd privativa de libertate pe o perioadi maximi de cel
putin trei ani in temeiul dreptului intern al unui stat membru”.

Prin metodele de prelucrare a datelor PNR mentionate
in cuprinsul directivei se are in vedere o utilizare eficace a
acestora, cum ar fi prin compararea cu diferite baze de date
privind persoane si obiecte ciutate, consolidind astfel
capacitatea autoritdtilor de aplicare a legii de a stringe probe
si, acolo unde este cazul, de a identifica complicii infractorilor
si de a destructura retelele infractionale.

Totodata, directiva are in vedere faptul ci evaluarea
datelor PNR potrivit unor criterii predefinite permite
identificarea persoanelor care nu erau suspectate de implicare
in infractiuni de terorism sau in infractiuni grave inaifite-de o

dr..

7




astfel de evaluare, si care ar trebui si facd obiectul unor
cercetari suplimentare desfasurate de citre autoritatile
competente. Prin utilizarea in acest mod a datelor PNR se
poate contracara amenintarea reprezentatd de infractiunile de
terorism si de infractiunile grave dintr-o alt perspectiva decat
prin prelucrarea altor categorii de date cu caracter personal.

Domeniul de reglementare al Directivei 2016/681/UE
vizeaza in principal zborurile extra-UE, adica zborurile cu
provenienta sau destinatia intr-o tara terts, dar prevede in mod
expres si posibilitatea statelor membre de a impune
transportatorilor aerieni obligatia de transmitere a datelor
PNR si in raport cu zborurile intra-UE.

Pentru Roméania — care nu a ,aderat” inci la spatiul
Schengen — si care are perspectiva ,,aderdrii”, cel putin intr-o
primd etapa, cu frontierele aeriene, utilizarea datelor PNR
aferente tuturor zborurilor care aterizeazi sau decoleazi pe/de
pe aeroporturile din Romania este cu atit mai necesari cu cat
sistemele  actuale destinate combaterii  criminalitatii
transfrontaliere, cum sunt Sistemul de informatii Schengen si
Sistemul de informatii privind vizele, pe de o parte nu sunt
accesibile in totalitate, iar pe de altd parte nu acopera intreaga
categorie de persoane care utilizeazi cursele aeriene,
impunéndu-se astfel recalibrarea mecanismelor de gestionare
a obiectivelor de securitate nationald si de prevenire si
combatere a infractiunilor.

Limitarea la anumite zboruri ar reduce eficienta
sistemului si ar ldsa in afara ariei de analiza zboruri care ar
putea fi utilizate de persoane implicate in organizarea sau
comiterea unor infractiuni de terorism sau a unor infractiuni
grave. Stabilirea doar a anumitor zboruri sau rute ar fi o
masurd insuficientd, avand in vedere caracterul imprevizibil al
fenomenului infractional §i posibilitatea ca persoanele
implicate in astfel de activititi s incerce si evite acele rute
aflate in atentia prioritara a autorititilor.

Ratiunile expuse mai sus fac necesari colectarea att a
datelor pasagerilor proveniti ori avand ca destinatie un stat
tert, dar si a datelor pasagerilor care cildtoresc intre state
membre ale Uniunii Europene.

Anterior publicérii Directivei 2016/681/UE, in luna
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autoritatilor romane de gestionare a obiectivelor de prevenire
si combatere a terorismului, a infractiunilor contra securitatii
nationale si a amenintarilor la adresa acesteia, Guvernul
Romaniei a adoptat Ordonanta nr.13/2015 privind utilizarea
unor date din registrele cu numele pasagerilor in cadrul
cooperarii transfrontaliere pentru prevenirea si combaterea
actelor de terorism, a infractiunilor conexe acestora si a
infractiunilor contra securitdtii nationale, precum si pentru
prevenirea si inlaturarea amenintarilor la adresa securitatii
nationale.

Intrarea in vigoare si aplicarea Ordonantei Guvernului
nr.13/2015 a permis operationalizarea componentelor
institutionale si tehnice necesare colectirii si prelucrarii
datelor PNR, inclusiv prin utilizarea de fonduri europene
dedicate acestei problematici.

Acest act normativ impune obligatia transportatorilor
aerieni de a transmite date PNR identice cu cele previzute de
Directiva 2016/681/UE, dar, corespunzitor necesititilor
stringente determinate de contextul general de securitate si
delimitdndu-se de aspectele aflate in divergenti la acel
moment la nivelul Uniunii Europene, stabileste scopuri
restranse de utilizare a respectivelor date. Astfel, in temeiul
Ordonantei Guvernului nr.13/2015 datele PNR pot fi utilizate
exclusiv pentru prevenirea si combaterea actelor de terorism,
a infractiunilor conexe actelor de terorism si a infractiunilor
contra securitatii nationale, precum si pentru prevenirea si
inldturarea amenintarilor la adresa securititii nationale.

Prin comparatie cu scopurile in care pot fi utilizate
datele PNR stabilite in cuprinsul Directivei 2016/681/UE, se
remarcd faptul ca scopurile stabilite de Ordonanta Guvernului
nr.13/2015 sunt, per ansamblu, restrinse dar si ci vizeaza
unele aspecte pe care directiva nu le mentioneazi in mod
explicit, cum ar fi utilizarea datelor PNR pentru prevenirea si
combaterea infractiunilor contra securititii nationale sau
pentru prevenirea si Iinlaturarea amenintirilor la adresa
securitatii nationale.

Actul legislativ al Uniunii Europene nu are in vedere in
mod direct aspecte privind securitatea nationald a statelor
membre datd fiind necesitatea respectdrii principiului
atribuirii, astfel cum este consacrat la art.5 alin.(2) din
Tratatul privind Uniunea Europeani (TUE), in,cerelarg cu




dispozitiile art.4 alin.(2) ultima tezd din TUE, unde se
mentioneaza in mod explicit cd securitatea nationald este in
competenta exclusiva a statelor membre. Cu toate acestea,
directiva mentioneaza atat infractiunile de terorism cat si
unele infractiuni grave care, daci sunt comise in anumite
circumstante, sunt de natura sa afecteze securitatea nationali a
statelor membre.

Utilizarea datelor PNR 1in scopul prevenirii si
combaterii infractiunilor contra securititii nationale, dar si
pentru  prevenirea si inlaturarea amenintarilor la adresa
securitatii nationale este si ramane o necesitate resimtita la
nivelul organelor de urmarire penala si a organelor de stat cu
atributii in domeniul apararii securititii nationale a Romaniei,
fie cd se are In vedere identificarea de suspecti noi sau de
complici necunoscuti, pe baza criteriilor specifice de evaluare
a datelor PNR, fie ca se are in vedere interogarea recursiva de
la caz la caz a datelor PNR pentru stabilirea de indicii sau
probe cu privire la implicarea sau neimplicarea anumitor
persoane in activititi ce reprezintd amenintiri la adresa
securitatii nationale sau in comiterea de infractiuni contra
securitdtii nationale. Nu poate fi ignorati nici analizarea
datelor PNR 1in scopul crearii de noi criterii de evaluare sau al
cresterii calitdtii criteriilor de evaluare existente, dati fiind
acuratetea informatiilor ce pot fi astfel incluse in studiul
anumitor fenomene, cum sunt modelele de deplasare sau aria
geografica in care se manifestd in concret respectivele
fenomene (spre exemplu rutele, perioadele sau locurile
utilizate pentru recrutarea si antrenarea luptitorilor striini).

Plusul de valoare pe care il aduce analizarea datelor
PNR in scopuri legate direct de apararea securitétii nationale
este de naturd sa asigure parghiile necesare realizarii
dezideratului de securitate nationald si europeani, mai ales
sub forma identificarii persoanelor care deruleaza activititi
care, potrivit legii, pot constitui amenintiri la adresa
securitatii nationale.

Metoda de evaluare a datelor PNR prin aplicarea unor
criterii special definite, bazate pe experienta acumulati in
activitatea de prevenire si combatere a amenintrilor la adresa
securitatii nationale, permite orientarea eficientd a resurselor
aflate la dispozitia autoritatilor statului si, pe masurd ce
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numarul persoanelor supuse unor verificari specifice, care, in
conditiile legii, presupun inclusiv restringerea exercitiului
unor drepturi sau libertati fundamentale ale omului.

In concluzie, in acelasi timp cu transpunerea Directivei
2016/681/UE, este necesar a se reglementa si posibilitatea
utilizarii datelor PNR in scopul apardrii securititii nationale,
avand in vedere ca o asemenea abordare nu numai ci nu este
incompatibild cu spiritul directivei, dar este chiar necesara
pentru consolidarea noilor instrumente reglementate de
dreptul Uniunii in raport cu obiectivul urmirit la instituirea
acestora. Utilizarea noilor instrumente in domeniul aparirii
securitafii nationale a statelor membre, care, potrivit TUE, se
afli in afara competentelor Uniunii, influenteazi decisiv
aptitudinea acestora de a-si atinge obiectivul pentru care au
fost instituite, respectiv securitatea intregii Uniunii, pentru c,
in stadiul actual de integrare, nu se poate concepe un nivel
satisfacator de securitate la nivelul Uniunii fira a lua in calcul
securitatea fiecdrui stat membru.

Mai mult, reglementarea tuturor aspectelor juridice
legate de instituirea unui nou sistem de prelucrare pe scari
larga a datelor cu caracter personal, inclusiv a scopurilor de
utilizare a respectivelor date si a garantiilor privind protectia
drepturilor si libertatilor fundamentale, este necesar a se
realiza in cuprinsul unui singur act normativ, care si asigure
atat transpunerea Directivei 2016/681/UE cat si realizarea
obiectivului de aparare a securitatii nationale, aflat in corelare
directd cu obiectivul directivei.

Pe de altd parte, avand in vedere faptul cd activititile
autoritdtilor statului in domeniile in care este pretabild
utilizarea datelor PNR, inclusiv atributiile si limitele
exercitdrii acestora, fac obiectul de reglementare al altor acte
normative, nu trebuie sa fie (re)reglementate aspecte ce
privesc utilizarea datelor PNR in cadrul activititilor acestora,
in masura In care ipotezele de reglementare nu sunt strans
legate de caracteristici specifice datelor PNR ce impun o
reglementare speciald (cum ar fi acuratetea datelor PNR cu
functie de identificare a persoanelor) sau de metodele utilizate
pentru prelucrarea pe scard largd a acestora (cum este
evaluarea pe baza criteriilor prestabilite).

2.2Schimbari preconizate

L. Prin prezentul proiect de lege se are in vedere
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In continuare sunt prezentate principalele aspecte
abordate in cuprinsul proiectului de lege in scopul
transpunerii Directivei 2016/681/UE.

L. Se infiinteaza, in cadrul Inspectoratului General al
Politiei de Frontiera (IGPF), Unitatea nationald de informatii
privind pasagerii (UNIP), ca structurd de specialitate, fira
personalitate  juridicd, prin preluarea activititii si a
personalului Unitétii nationale de informatii privind pasagerii,
infiinfata potrivit art.8 alin.(1) din Ordonanta Guvernului
nr.13/2015. in aplicarea acestor prevederi, se are in vedere ca
functiile din cadrul UNIP sa fie previzute a fi incadrate cu
functionari publici cu statut special — politisti. Personalul ce
urmeazd a fi preluat in cadrul UNIP face parte din aceeasi
categorie.

2. Se infiinteazd functia de responsabil cu protectia
datelor in cadrul UNIP si se stabilesc atributiile principale dar
cerintele profesionale minime pentru ocuparea acestei functii.

Totodatd, se are in vedere si posibilitatea infiintirii
uneia sau mai multor functii de asistent al responsabilului cu
protectia datelor in cadrul UNIP si sunt prevazute in mod
expres elemente esentiale privind asigurarea conditiilor de
munca ale responsabilului cu protectia datelor in cadrul UNIP,
astfel incat acesta sa beneficieze de un cadru adecvat
exercitdrii in mod eficient si independent a atributiilor
stabilite de prezenta lege.

In aplicarea acestor prevederi, se are in vedere ca
functia de responsabil cu protectia datelor in cadrul UNIP si
eventualele functii de asistenti ai acestuia si fie previazute a fi
incadrate cu functionari publici cu statut special - politisti;

3. Se desemneaza autoritatile competente si solicite sau
sd primeascd de la UNIP si si utilizeze date PNR sau
rezultatul prelucrarii datelor PNR in cadrul exercitirii
atributiilor stabilite in sarcina lor potrivit legislatiei in vigoare.
Totodata, {indnd seama de faptul ca fiecare dintre autoritatile
competente desemnate are propria structurd organizational,
se prevede obligatia conducatorilor respectivelor autorititi de
a stabili, prin acte administrative, departamentele/structurile
abilitate sd solicite sa primeasca si sd prelucreze date PNR,
persoanele (din cadrul respectivelor departamente/structuri)
care au atributii de prelucrare a datelor PNR, precum si

limitele concrete in exercitarea atributiilor de prelucrarq "a
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datelor PNR de citre persoanele in cauzi. Mai mult, sunt
prevazute si elementele esentiale ce trebuie avute in vedere de
catre conducitorii autoritatilor competente atunci cand
stabilesc limitele concrete de utilizare a datelor PNR.

Prin indeplinirea obligatiilor mentionate mai sus, se are
in vedere eliminarea posibilititii unor interpretiri ale textului
legal in sensul ca ar fi abilitate si utilizeze date PNR si
departamente/structuri  sau chiar persoane din cadrul
autoritatilor competente care nu au atributii de prevenire sau
combatere a infractiunilor (spre exemplu institutiile de
invatimant pentru formarea si pregitirea continui a
personalului, aflate in structura organizatorici a Politiei
Roméne sau a Politiei de Frontierd Romane).

Prin comparatie cu Ordonanta Guvernului nr.13/2015,
prezentul proiect de lege extinde sfera autorititilor
competente, in corelare directd cu scopurile pentru care este
permisd utilizarea datelor PNR potrivit Directivei
2016/681/UE. In concret, in completarea autoritatilor
competente prevazute in Ordonanta Guvernului nr.13/2016,
sunt desemnate ca autoritti competente Directia Generala
Anticoruptie (DGA) si Agentia Nationala de Administrare
Fiscala - Directia Generala a Vamilor (ANAF-DGV). De
asemenea, proiectul de lege extinde calitatea de autoritate
competentd la nivelul Ministerului Public per ansamblu, spre
deosebire de Ordonanta Guvernului nr.13/2015, care stabilea
drept autoritate competentd Parchetul de pe langa Inalta Curte
de Casatie si Justitie.

In ceea ce priveste desemnarea ca autoritate competenti
a DGA, structurd cu personalitate juridica, specializata pentru
prevenirea si combaterea coruptiei in randul personalului
Ministerului Afacerilor Interne, se impune a mentiona faptul
cd in categoria infractiunilor grave pentru care Directiva
2016/681/UE permite utilizarea datelor PNR sunt incluse si
infractiunile de coruptie. Din perspectivi operativa, utilizarea
datelor PNR in cadrul activitatilor realizate la nivelul DGA
prezintd interes in special in contextul instrumentirii dosarelor
penale ce vizeazd fapte de coruptie comise in legiturd cu
intrarea sau iesirea din tard a unor persoane sau cu alte fapte
comise la frontiera.

Referitor la desemnarea ANAF-DG}/;’:"‘fé?;if;;ﬁt?oritate
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competentd in legaturd cu utilizarea datelor PNR, este necesar
a mentiona faptul c&, potrivit atributiilor sale, aceasta
urméreste aplicarea uniforma, impartiald, transparenti si
nediscriminatorie a reglementarilor vamale si fiscale pentru
produse accizabile in domeniul autorizirii si supravegherii
fiscale. Pentru bunurile sau mirfurile care fac obiectul
traficului aerian sunt deschise 15 birouri vamale, cel mai
important fiind biroul vamal ,Otopeni Calitori”. Aceste
birouri vamale realizeaza supravegherea si controlul vamal al
marfurilor care fac obiectul traficului international, al
bunurilor si valorilor apartinind calatorilor si al mijloacelor
de transport la frontiera externi a Romaéniei si a Uniunii
Europene. Recomandarea Consiliului de Cooperare Vamala
din cadrul Organizatiei Mondiale a Vamilor cu privire la
utilizarea datelor API si a datelor PNR pentru realizarea unui
control vamal eficient si eficace (iunie-2015) invita
autoritdtile vamale s utilizeze Intreaga gami de tehnici de
detectare si de investigatie, inclusiv a unor profile de risc,
analiza datelor API sau PNR, schimbul de informatii, livrari
supravegheate, tehnici medico-legale, ciini detector si
echipamente de bazd non-intruzive si modernizarea lor la
standarde inalte. Totodata, in cadrul Comitetului de Cod
Vamal - Sectiunea managementul riscurilor au fost evaluate
implicatiile utilizarii datelor API si PNR asupra activititii
autorititilor vamale. In acest context s-a constatat ca
participarea autoritatilor vamale la unititile nationale de
informatii despre pasageri si accesul autorititilor vamale la
aceste date, in conformitate cu Directiva 2016/681/UE, este
importanta pentru o supraveghere vamala efectivi si eficientd
a marfurilor in traficul de pasageri. Datele sunt considerate ca
fiind foarte valoroase pentru identificarea riscurilor aferente
bagajelor pasagerilor (sau privind sumele in numerar
transportate de catre pasageri) si permit autoritatilor vamale sa
efectueze controale specifice si pe bazi de analiza de risc la
sosire, contribuind astfel la lupta impotriva criminalitatii
grave si organizate, terorismului si finantérii terorismului, cu
respectarea protectiei datelor cu caracter personal si a vietii
private [raportul Comisiei Europene cétre Consiliu si
Parlamentul European COM (2016) 476 final, Bruxelles,
19.07.2016]. .

In legdturd cu extinderea calititii de = @ut{)fit‘at_e
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competentd la nivelul Ministerului Public per ansamblu, se are
in vedere faptul ci, spre deosebire de Ordonanta Guvernului
nr.13/2015 (potrivit cidreia datele PNR puteau fi utilizate
exclusiv pentru infractiuni aflate in competenta Parchetului de
pe langid Inalta Curte de Casatie si Justitie), categoria
infractiunilor grave, pentru care Directiva 2016/681/UE
permite utilizarea datelor PNR, vizeazi o gami largd de
infractiuni, pentru care sunt competenti si efectueze ori, dupa
caz, sa conduca si sd supravegheze urmdrirea penali procurori
de la parchetele corespunzitoare tuturor instantelor
judecatoresti.

4. Se stabileste obligatia transportatorilor aerieni de a
pune la dispozitia autorititilor competente o parte a datelor
PNR pe care acestia le colecteaza deja in cadrul activititilor
lor obisnuite. Dispozitiile legii sunt opozabile tuturor
transportatorilor aerieni care opereazi zboruri ce au puncte de
plecare, escala sau destinatie pe teritoriul Romaniei. Cu alte
cuvinte, transportatorii aerieni sunt obligati si transmita att
datele PNR aferente zborurilor extra-UE, cit si pe cele
aferente zborurilor intra-UE, avand in vedere motivele
prezentate la pct.2.1 al prezentei expuneri de motive.

S. Se prevdd in mod expres categoriile de date PNR
care trebuie transmise UNIP, momentele la care acestea
trebuie transmise, precum si masurile tehnice necesar a fi
aplicate transmisiunilor de date PNR.

In referire la categoriile de date PNR pe care
transportatorii aerieni sunt obligati si le transmitd UNIP
(numai in masura in care le colecteazi deja in cadrul
activitdtilor lor obisnuite), aratim faptul ci acestea au fost
stabilite in cuprinsul proiectului de lege in strictd concordant
cu dispozitiile Directivei 2016/681/UE, acordandu-se in acest
fel relevanta deplina analizelor efectuate pentru determinarea
cerintelor legitime ale autorititilor publice de prevenire,
depistare, investigare si urmarire penald a infractiunilor de
terorism si a infractiunilor grave in ceea ce priveste utilizarea
datelor PNR, cu ocazia deruldrii procesului legislativ de la
nivelul Uniunii Europene.

Mentionam si faptul ca, pentru stabilirea categoriilor de
date PNR in cuprinsul Directivei 2016/681/UE, au fost avute
in vedere exigentele rezultate din prevederjle-—Cartei
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pentru protejarea persoanelor fata de prelucrarea automatizati
a datelor cu caracter personal (adoptati la Strasbourg la 28
ianuarie 1981) dar si ale Conventiei europene pentru apirarea
drepturilor omului si a libertatilor fundamentale. Raportarea la
exigentele documentelor juridice internationale mentionate
mai sus este concretizata in cuprinsul Directivei 2016/681/UE
prin  dispozitii exprese privind interzicerea prelucrarii
categoriilor speciale de date cu caracter personal, cum ar fi
cele care dezviluie originea rasiald sau etnicd, opiniile
politice, religia sau convingerile filozofice, apartenenta la un
sindicat, sandtatea, viata sexuald sau orientarea sexuald, care
au fost preluate in proiectul de lege si grupate in cadrul unui
articol distinct.

Sub aspectul calitatii datelor PNR care vor fi transmise
UNIP, se impune a mentiona faptul ca acestea reprezinti, per
ansamblu, o colectie de date cu caracter personal avand
functie de identificare, neverificate de citre transportatorii
aerieni din punct de vedere al exactitatii si actualititii (cu
exceptia datelor API). Acest lucru se datoreazi in principal
modului in care datele PNR (cu exceptia datelor API) sunt
colectate, anume prin inregistrarea acestora in sistemele de
rezervare ale transportatorilor aerieni in forma si continutul in
care sunt furnizate de catre clienti sau potenualn clienti.

In contextul celor mentionate mai sus, exigentele
principiilor referitoare la calitatea datelor cu caracter personal
prelucrate ca date PNR trebuie raportate la scopul initial
pentru care au fost colectate, respectiv rezervarea si
cumpdrarea de servicii de transport aerian, iar nu la
prelucrarea ulterioard de catre UNIP sau de catre autorititile
de aplicare a legii. Pe de altd parte, trebuie avut in vedere si
faptul ca, atat Directiva 2016/681/UE cat si proiectul de lege,
stabilesc interdictia luarii de masuri impotriva diferitelor
persoane exclusiv pe baza prelucrarii automatizate a datelor
PNR, regula de bazi fiind aceea ca rezultatele in cauzi sunt
utilizate pentru a stabili daca este sau nu necesard efectuarea
unor examindri suplimentare.

6. Se determina scopurile in care pot fi utilizate datele
PNR, fiind preluate in mod corespunzitor dispozitiile
Directivei 2016/681/UE in ceea ce priveste scopul prevenirii,
depistdrii, investigarii si urmaririi penale a 1nfract1umlor de

terorism si a infractiunilor grave si, in acelasi tl;:njp ﬁmd"
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acordata relevanta necesitatilor identificate la nivel national in
ceea ce priveste scopul prevenirii si inldturdrii amenintarilor la
adresa securititii nationale.

7. Se stabileste competenta IGPF de a organiza
Sistemul de evidenta a datelor PNR, prin preluarea Sistemului
de evidentd a datelor PNR organizat potrivit art.7 alin.(1) din
Ordonanta Guvernului nr.13/2015.

Proiectul de lege are in vedere ca datele PNR colectate
in temeiul Ordonantei Guvernului nr.13/2015 sa fie utilizate
in continuare in cadrul Sistemului de evidenti a datelor PNR,
dar numai cu aplicarea dispozitiilor noii reglementirii. Astfel,
dispozitiile referitoare la perioada de pastrare a datelor PNR si
la depersonalizare (inclusiv termenul mai scurt la care
opereazd obligatia depersonalizarii - 6 luni in loc de un an),
urmeaza a se aplica si datelor colectate potrivit Ordonantei
Guvernului nr.13/2015, incepand cu intrarea in vigoare a noii
reglementarii.

8. Se stabilesc modalititile de evaluare a datelor PNR la
nivelul UNIP si de transfer a rezultatelor evaludrii citre
autoritdtile competente.

Un aspect important este reprezentat de instituirea
principiilor pe baza carora urmeazi a fi stabilite criteriile
predefinite ce vor fi utilizate pentru evaluarea pasagerilor
Inainte de sosirea sau de plecarea programati a acestora in/din
Romania, in vederea identificarii persoanelor cu privire la
care este necesard o examinare suplimentard de citre
autoritatile competente si, dupd caz, de citre EUROPOL.
Astfel, se prevede in mod expres faptul ci aceste criterii
trebule sd fie personalizate, proportionale si specifice, prin
raportare la scopurile pentru care pot fi utilizate datele PNR
dar si ¢ nu pot fi intemeiate pe rasa sau originea etnica,
opiniile  politice, religia sau convingerile filozofice,
apartenenta la un sindicat, starea sa de sdnitate, viata sexuali
sau orientarea sexuala.

9. Se stabilesc acele aspecte privind utilizarea datelor
PNR de catre autorititile competente, care sunt strns legate
de caracteristici specifice datelor PNR ce impun o
reglementare speciala.

Se are in vedere ca datele PNR sau rezultatul prelucrarii
datelor PNR primite de la UNIP si fie utilizate exelustv-.in

vederea analizarii suplimentare a acestora pentru, A stablh daca
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este necesara sau nu dispunerea unor masuri 1n oricare dintre
scopurile in care este permisa utilizarea datelor PNR.

Totodata, sunt stabilite norme privind limitarea
numarului de persoane care pot prelucra date PNR si este
reiteratd competenta conducatorilor autorititilor competente
de a stabili in concret limitele utilizarii datelor PNR la nivelul
departamentelor/ structurilor din subordine.

10. Se stabileste cadrul in care se poate realiza
schimbul de date PNR cu alte state membre ale Uniunii
Europene, accesul EUROPOL la datele PNR si schimbul de
asemenea date cu tari terte.

11. Se stabilesc termenele de stocare a datelor PNR si a
rezultatelor prelucrarii datelor PNR, inclusiv aspecte privind
depersonalizarea acestora prin mascarea unor elemente de
date si utilizarea datelor PNR complete dupa depersonalizare.

Spre deosebire de prevederile art.12 alin.(2) lit.c) si e)
din Directiva 2016/681/UE, proiectul de lege stabileste
mascarea elementelor de date prevazute la respectivele litere
fard a o circumstantia in functie de rezultatul verificarii
existentei, in cuprinsul elementelor de date PNR in discutie, a
informatiilor care ar putea servi la identificarea directd a
pasagerului la care se refera datele PNR sau a oricéror altor
persoane. Cu alte cuvinte, proeictul de lege stabileste ca
obligatorie mascarea tuturor elementelor de date previzute la
art.12 alin.(2) din Directiva 2016/681/UE, indiferent daca
acestea contin sau nu informatii care ar putea servi la
ideintificarea unor persoane.

Aceasta abordare asigurd in mod evident o mai mare
protectie a datelor cuprinse in Sistemul de Evidenti a datelor
PNR, permitand automatizarea procesului de mascare si
eliminind interventia unui operator uman care si evalueze
informatiile si s decidd dacd se impune ca acestea si fie
mascate sau nu.

12. Se stabilesc aspecte privind protectia datelor cu
caracter personal, fiind acordati relevantd atat cadrului
normativ in vigoare la nivel national, actelor legislative
adoptate la nivelul Uniunii Europene dar si particularitatilor
rezultate din prelucrarea datelor PNR in cadrul Sistemului de
Evidenta a datelor PNR.

In concret, sunt avute in vedere urmatoarele ipoteze de |
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reglementare:

* desemnarea operatorului pentru prelucririle efectuate in
cadrul Sistemului de evidenti a datelor PNR;

* exercitarea drepturilor persoanei vizate in contextul
prelucrarii datelor cu caracter personal in cadrul Sistemului de
evidenta a datelor PNR;

* confidentialitatea si securitatea prelucrarilor realizate in
cadrul Sistemului de evidenta a datelor PNR;

* interzicerea prelucrarii categoriilor speciale de date cu
caracter personal;

* evidenta activitatilor de prelucrare a datelor PNR la
nivelul UNIP;

* trasabilitatea prelucrérilor realizate in Sistemul de
Evidenta a datelor PNR;

* verificarea calitdtii datelor PNR transferate de citre
UNIP;

* notificarea Autoritatii nationale de supraveghere in cazul
incalcarii securititii datelor din cadrul Sistemului de Evidenta
a datelor PNR;

* obligatiile transportatorilor aerieni privind protectia
datelor cu caracter personal;

* monitorizarea si controlul prelucrarii datelor cu caracter
personal in cadrul Sistemului de Evidentid a datelor PNR,
indiferent de scopul pentru care se realizeaza prelucririle.
Proiectul de lege extinde sfera ,traditionald” de aplicare a
atributiilor Autoritatii nationale de supraveghere, stabilind
exercitarea acestora, sub forma monitorizirii si controlului,
inclusiv cu privire la prelucrérile datelor cu caracter personal
din cadrul Sistemului de Evidentd a datelor PNR care au ca
scop prevenirea si Inldturarea amenintirilor la adresa
securitatii nationale. Extinderea sferei atributiilor Autoritatii
nationale de supraveghere potrivit celor mentionate mai sus
nu priveste activitatile de prelucrare a datelor PNR realizate la
nivelul organelor de stat cu atributii in domeniul securittii
nationale.

13. Se stabileste regimul sanctionator care si asigure
respectarea dispozitiilor actului normativ.

14. Se stabilesc dispozitii tranzitorii si finale, inclusiv
abrogarea Ordonantei Guvernului nr.13/2015.

’,,.-'_' e
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identificate la nivel national in ceea ce priveste utilizarea
datelor PNR pentru apérarea securitdtii nationale, asigurand
utilizarea intregului cadru juridic propus in vederea
transpunerii  Directivei 2016/681/UE inclusiv in scopul
prevenirii, depistarii, investigarii si urmiririi penale a
infractiunilor contra securitatii nationale, previzute la Titlul X
din Codul penal, precum si in scopul prevenirii si inlaturarii
amenintdrilor la adresa securitatii nationale previzute la art.3
din Legea nr.51/1991 privind securitatea nationald a
Romaniei, republicata.

Pentru realizarea obiectivului mentionat mai sus,
proiectul de lege stabileste faptul ca toate infractiunile contra
securitatii nationale prevazute la Titlul X din Codul penal fac
parte din categoria infractiunilor grave, alaturi de infractiunile
determinate pe baza dispozitiilor cuprinse in Anexa II la
Directiva 2016/681/UE. Pentru toate infractiunile previzute la
Titlul X din Codul penal sunt prevdzute pedepse cu
inchisoarea al caror maxim special este mai mare de 4 ani.

Totodata, proiectul de lege stabileste in mod expres ci
datele cuprinse in Sistemul de evidentd a datelor PNR se
prelucreaza si in scopul prevenirii si inlaturdrii amenintirilor
la adresa securitdtii nationale previdzute laart.3 din Legea
nr.51/1991 privind securitatea nationali a Romaniei,
republicata.

Includerea acestui scop este necesard pentru ca, in
sistemul legislativ si institutional roman, atributiile privind
prevenirea, investigarea si urmdrirea penald a infractiunilor
contra securitatii nationale sau a infractiunilor de terorism
sunt partajate intre organele de urmarire penala si organele de
stat cu atributii in domeniul securititii nationale.

Astfel, organele de urmarire penald isi exercitd
atributiile specifice desfasurarii ,,instructiei penale” in raport
cu fapte care, prin raportare la legea penald, reprezinti
infractiuni aflate in diferite stadii de consumare.

Pe de altd parte, organele de stat cu atributii in
domeniul securititii nationale isi exercitd atributiile pentru
»apararea securitdtii nationale” in raport cu intentiile si
actiunile ce au ca scop sdvarsirea actelor teroriste sau a altor
fapte care se pot materializa in infractiuni contra securititii
nationale, aflate in stadiul de amenintare la adresa securititii
nationale. '
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2.3 Alte informatii

putin,

Directiva 2016/681/UE stabileste un mecanism de

evaluare si de revizuire a sistemului instituit cu privire la
utilizarea datelor PNR, ale cdrui elemente esentiale sunt:

- obligatia statelor membre de a transmite anual Comisiei
Europene un set de informatii statistice privind datele PNR
furnizate UIP. Aceste statistici nu trebuie si contind nicio
informatie cu caracter personal, dar trebuie si includi, cel

numdrul total de pasageri ale ciror date din PNR au fost

colectate si partajate si numarul de pasageri identificati pentru
examinari suplimentare;

- obligatia Comisiei Europene de a revizui toate elementele
directivei, pe baza informatiilor furnizate de statele membre si
de a intocmi si transmite un raport Parlamentului European si
Consiliului, pana la 25 mai 2020;

In realizarea revizuirii mentionate mai sus, Comisia

trebuie sd acorde o atentie deosebita urmitoarelor aspecte:

- respectarea standardelor aplicabile de protectie a datelor
Cu caracter personal;

- necesitatea si proportionalitatea colectirii si prelucrarii
datelor din PNR pentru fiecare dintre scopurile previzute in
directiva;

- durata perioadei de pastrare a datelor;

- eficacitatea schimbului de date intre statele membre:;

- calitatea evaludrilor, inclusiv in ceea ce priveste
informatiile statistice colectate de la statele membre.

Dupa realizarea revizuirii, Comisia poate face o propunere
legislativa Parlamentului European si Consiliului in vederea
modificarii directivei.

Sectiunea a 3-a

Impactul socioeconomic al actului normativ

3.1 Impactul macroeconomic

Proiectul de act normativ nu se referi la acest subiect

3.1' Impactul asupra mediului
concurential si  domeniului
ajutoarelor de stat

Proiectul de act normativ nu se referi la acest subiect

3.2 Impactul asupra mediului de
afaceri

Aplicarea proiectului de act normativ presupune
suportarea de costuri suplimentare de citre companiile
de transport aerian.

3.2' Impactul asupra sarcinilor
administrative

Proiectul de act normativ nu se refer la acest subiect

32 Impactul asupra

Proiectul de act normativ nu se referi la acest subiect

Jp— .
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intreprinderilor mici si mijlocii

3.3 Impactul social Proiectul de act normativ contribuie la cresterea
securitdfii cetdtenilor prin consolidarea capacitatii
autoritatilor nationale in domeniul prevenirii si
combaterii unor infractiuni de gravitate deosebits,
precum si in domeniul aparérii securititii nationale.

3.4 Impactul asupra mediului Proiectul de act normativ nu se refera la acest subiect

3.5 Alte informatii

Sectiunea a 4-a
Impactul financiar asupra bugetului general consolidat, atit pe termen scurt, pentru
anul curent, cdt si pe termen lung (pe 5 ani)

- mii lei —

Indicatori Anul Urmatorii 4 ani Media pe
curent 5 ani

1 2 3 - 5 6 7

4.1 Modificiri ale veniturilor
bugetare, plus/minus, din care:

a) buget de stat, din acesta:
(i) impozit pe profit
(ii) impozit pe venit

b) bugete locale:
(i) impozit pe profit

¢) bugetul asiguririlor sociale de
stat:
(i) contributii de asiguriri

4.2 Modificari ale cheltuielilor
bugetare, plus/minus, din care:

a) buget de stat, din acesta:
(i) cheltuieli de personal
(ii) bunuri si servicii

b) bugete locale
(i) cheltuieli de personal
(ii) bunuri si servicii

¢) bugetul asigurarilor sociale de
stat:

(i) cheltuieli de personal

(if) bunuri si servicii AR

4.3 Impact financiar, plus/minus, ;;_{ J
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din care:

a) buget de stat

b) bugete locale

4.4 Propuneri pentru acoperirea
cresterii cheltuielilor bugetare

4.5 Propuneri pentru a compensa
reducerea veniturilor bugetare

4.6 Calcule  detaliate  privind
fundamentarea modificarilor
veniturilor si/sau  a  cheltuielilor
bugetare

4.7 Alte informatii

Sectiunea a 5-a
Efectele actului normatiy asupra legislatiei in vigoare

S.1 Maisuri normative necesare
pentru aplicarea prevederilor
actului normativ:

a) acte normative in vigoare ce vor fi
modificate sau abrogate, ca urmare
a intrdrii in vigoare a actului
normativ;

b) acte normative ce urmeazi a fi
elaborate in vederea implementirii
noilor dispozitii.

a) Se abroga Ordonanta Guvernului nr.13/2015

b) Acte normative interne specifice fiecirei
autoritati competente

5.1' Compatibilitatea proiectului de
act normativ cu legislatia in
domeniul achizitiilor publice

Proiectul de act normativ nu se referd la acest
subiect

5.2 Conformitatea actului normativ
cu legislatia comunitari in cazul
proiectelor ce transpun prevederi
comunitare

a) tipul, titlul, numairul si data
actului comunitar ale cirui cerinte
sunt transpuse de proiectul de act
normativ;

b) obiectivele actului comunitar;

Proiectul de act normativ este conform cu
legislatia Uniunii Europene.

Directiva  2016/681/UE a  Parlamentului
European si a Consiliului din 27 aprilie 2016
privind utilizarea datelor din registrul cu numele
pasagerilor (PNR) pentru prevenirea, depistarea,
investigarea si urmdrirea penald a infractiunilor
de terorism si a infractiunilor grave

Directiva 2016/681/UE stabileste - condltnle -n

care sunt colectate si utilizate datel'e PNR
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¢) tipul de transpunere a
prevederilor comunitare in cauzi,
precizandu-se dacid transpunerea
este totald sau partiald; in situatia
transpunerii partiale, se vor preciza

Transpunere totali

termenul si  modalitatea  de
transpunere totala; Termenul pentru transpunerea  Directivei
2016/681/UE este 25 mai 2018

d) termenele-limita pentru

transpunerea actelor comunitare

vizate - termenul-limiti pentru

adoptarea  proiectului de act

normativ si justificarea acestui

termen.

5.3 Maisuri normative necesare| Proiectul de act normativ nu se refera la acest

aplicarii directe a actelor normative
comunitare

subiect

5.4 Hotaréri ale Curtii de Justitie a
Uniunii Europene

Proiectul de act normativ nu se referd la acest
subiect

5.5 Alte acte normative si/sau
documente internationale din care
decurg angajamente

Directiva  2016/680/UE a  Parlamentului
European si a Consiliului din 27 aprilie 2016
privind protectia persoanelor fizice referitor la
prelucrarea datelor cu caracter personal de citre
autoritdtile competente in scopul prevenirii,
depistdrii, investigdrii sau urmdririi penale a
infractiunilor sau al executdrii pedepselor si
privind libera circulatie a acestor date si de
abrogare a Deciziei-cadru 2008/977/JAI a
Consiliului

5.6 Alte informatii

Prezentul proiect de act normativ se coreleazi cu
prevederile OG nr.34/2006 si are ca scop
reglementarea modului de transmitere de citre
transportatorii aerieni, catre autoritatea nationala
de colectare, respectiv UNIP, a unor date privind
pasagerii zborurilor catre si dinspre Romania
din/spre alte state, precum si a modului de
prelucrare a acestor date. Plecind de la scopurile
distincte ale celor douii acte normative este
necesara mentinerea procedurii stabilite de OG

34/2006 si  In  acelasi timp Intreducerea
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normativ.

Sectiunea a 6-a
Consultiri efectuate in vederea elaboririi actului normativ

6.1 Informatii privind procesul de

Proiectul de act normativ nu se referd la acest

consultare cu organizatii | subiect

neguvernamentale, institute de

cercetare si alte organisme implicate

6.2 Fundamentarea alegerii | Proiectul de act normativ nu se refera la acest

organizatiilor cu care a avut loc
consultarea, precum si a modului in
care activitatea acestor organizatii

subiect

este legatd de obiectul actului
normativ
6.3 Consultirile organizate cu| Proiectul de act normativ nu se refera la acest

autorititile administratiei publice
locale, in situatia fn care actul
normativ are ca obiect activititi ale
acestor autorititi, fn conditiile
Hotararii Guvernului nr. 521/2005
privind procedurile de consultare a
structurilor asociative ale
autoritatilor administratiei publice
locale la elaborarea proiectelor de
acte normative

subiect

6.4 Consultirile desfisurate in
cadrul consiliilor interministeriale,
in conformitate cu prevederile
Hotararii Guvernului nr. 750/2005
privind  constituirea  consiliilor
interministeriale permanente

Proiectul de act normativ nu se referi la acest
subiect

6.5 Informatii privind avizarea de
catre:

a) Consiliul Legislativ

b) Consiliul Suprem de Apirare a
Tarii

¢) Consiliul Economic si Social

d) Consiliul Concurentei

e) Curtea de Conturi

f)Consiliul Superior al

Proiectul prezentului act normativ a fost avizat

favorabil de Consiliul Legislativ prin avizul
nr.321/2018 si a obtinut avizul favorabil al
Consiliului Suprem de Aparare a Tarii (Hotirarea
CSAT nr.4l din 04.04.2018) si al Consiliului
Superior al Magistraturii (Hotdrirea Plenului
CSM nr.368 din 27.03.2018)
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Magistraturii.

6.6 Alte informatii

Sectiunea a 7-a
Activitati de informare publici privind elaborarea si implementarea actului normatiy

7.1 Informarea societitii civile cu
privire la necesitatea elaboririi
actului normativ

Proiectul de act normativ prezentat a fost
elaborat cu respectarea prevederilor Legii
nr.52/2003 privind transparenta decizionali in
administratia  publicd, cu modificarile si
completarile ulterioare, fiind afisat pe pagina de
internet a Ministerului Afacerilor Interne la data
de 23.03.2017.

7.2 Informarea societitii civile cu
privire la eventualul impact asupra
mediului, in urma implementirii
actului normativ, precum si efectele

Proiectul de act normativ nu se referi la acest
subiect.

asupra  sanatatii  si  securitatii
cetatenilor sau diversititii biologice
7.3 Alte informatii

Sectiunea a 8-a
Madsuri de implementare

8.1 Masuri de punere in aplicare a
actului normativ de citre autorititile
administratiei publice centrale si/sau
infiintarea unor noi organisme sau
extinderea componentelor
institutiilor existente.

Infiintarea UNIP in cadrul Inspectoratului
General al Politiei de Frontiera

8.2 Alte informatii
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Fata de cele prezentate, a fost elaborat proiectul de Lege privind utilizarea datelor
din registrul cu numele pasagerilor pentru prevenirea, depistarea, investigarea si urmdrirea
penald a infractiunilor de terorism si a infractiunilor grave, precum si pentru prevenirea si
inlaturarea amenintirilor la adresa securitatii nationale, pe care il supunem Parlamentului,
spre adoptare, cu procedura de urgenta prevazuta de art.76 alin. (3) din Constitutia
Romaniei, republicata.
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