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privind organizarea si desfasurarea votului electronic

Senatul adoptd prezentul proiect de lege
Capitolul I - Dispozitii generale

Art.1.- Prevederile prezentei legi reglementeazi modul de organizare si
desfisurare a exercitirii in mod electronic a dreptului de vot, in scopul facilitarii

procedurii de votare prin metode alternative prezentei la urme pentru cetafenii
romani.

Art.2.- Cetitenii roméni care au drept de vot isi pot exercita acest drept si In
conformitate cu prevederile prezentei legi.

Art.3.- Votul electronic poate fi exprimat atit in cadrul alegerilor locale,
parlamentare, prezidentiale, pentru Parlamentul European s§i in cazul
referendumurilor si reprezintd o posibilitate alternativa de vot fata de votul la urne
cat si in cadrul organizat legal sau formal al unor consultari de interes regional,
local, civic sau asociativ.

Art.4.- In sensul prezentei Legi, se aplica urmatoarele definiii:

1) vot electronic - modalitate de vot exprimata prin intermediul retelei
globale Internet cu ajutorul dispozitivelor electronice aflate in proprietatea
personali a alegitorilor si respectiv cu ajutorul aplicatiilor informatice puse la
dispozitie de citre Autoritatea Electorald Permanenta i supervizarea Serviciului de
Telecomunicatii Speciale.




2) sistem de vot electronic - totalitatea mijloacelor electronice,
informatice si procedurale utilizate in procesul electoral pentru exprimarea si
numararea voturilor in mod electronic.

3) proces electoral electronic - totalitatea etapelor parcurse de
alegatori, AEP $i membri birourilor electorale in sistemul de vot electronic in
vederea exercitarii votului electronic.

4) registru electronic al procesului electoral - structurd de date in
format electronic, pusad la dispozitia publicului de catre AEP, ce cuprinde toate
datele necesare votului electronic pentru fiecare circumscriptie si tur de scrutin, §i
este format din cel putin urmatoarele tipuri de registre distribuite de date:

a) registru electronic al alegatorilor;

b) registru electronic al alegdtorilor care renunta la optiunea de a
vota online;

c) registre electronice ale optiunilor electorale;

d) registre electronice ale membrilor birourilor electorale;

e) registre ale voturilor exprimate electronic;

f) registre ale rezultatelor votului electronic.

5) registru electronic al alegatorilor - structurd de date in format
electronic ce contine datele de validare a semniturilor electronice ale cetitenilor cu
drept de vot dintr-o circumscriptie care au solicitat luarea in eviden{d in vederea
exercitirii votului electronic pentru un scrutin.

6) registru electronic al optiunilor electorale - structurd de date in
format electronic ce contine adresele electronice ale tuturor optiunilor electorale,
valide conform legii intr-o circumscriptie, intr-un tur de scrutin in cadrul procesul
electoral, precum si identificatori ai circumscriptiei si respectiv turului de scrutin
pentru care optiunea electorald este valabila.

7) registru electronic al membrilor biroului electoral - structurd de
date in format electronic ce contine datele de validare a semnaturii electronice ale
membrilor unui birou electoral, datele de identificare ale circumscriptiei si turului
de scrutin aferente, precum si orice alte date necesare pseudonimizérii adreselor
electronice ale optiunilor electorale.

8) registrul voturilor exprimate electronic - structurd de date in
format electronic ce contine voturile electronice aferente unei circumscriptii pentru
un anumit tur de scrutin.

9) registrul rezultatelor votului electronic - structurd de date in format
electronic ce contine datele de identificare ale circumscriptiei si turului de scrutin
aferente, numarul voturilor electronice pentru fiecare optiune electorala semnate de
toti membrii biroului electoral responsabil conform legii.




10) registru electronic al alegétorilor care renuntd la optiunea de a vota
online - structurd de date in format electronic ce contine datele de creare a
semniturilor electronice ale alegétorilor inscrigi in registrul electronic al
alegatorilor care au solicitat luarea in evidentd in vederea renuntarii la exercitarea
votului electronic pentru un scrutin.

11)date de creare a semnaturii electronice - date de creare a
semndturii electronice asa cum sunt definite la art. 3 alin 13. din Regulamentul UE
910/2014.

12)date de validare a semndturii electronice - date de validare a
semniturii electronice asa cum sunt definite la art. 3 alin 40. din Regulamentul UE
910/2014.

13)date de recuperare aferente datelor de creare a semnaturii
electronice - set ordonat de cuvinte ce poate fi utilizat pentru recuperarea datelor de
creare a semndturii electronice in cazul pierderii acestora.

14) semnitura electronica - reprezintd semnétura electronici aga cum
este definitd la art. 3 alin 10. din Regulamentul UE 910/2014.

15) semnaturi electronica circulard - semniturd electronici ce poate fi
generatd de un membru al unui grup astfel incat sé fie indeplinite cumulativ
urmitoarele conditii:

a) este legatd in mod unic de semnatar;

b) este creatd atdt prin mijloace controlate exclusiv de semnatar
cét si prin mijloace disponibile public;

¢) pentru generare sunt necesare datele de creare a semnaturii
electronice ale semnatarului precum si datele de validare a semnétuni ale tuturor
celorlal{i membri ai grupului;

d) prin validarea semnaturii se poata spune cu certitudine cé a fost
generati de citre un membru al unui grup;

e) prin validarea semnaturii nu se poate spune cu certitudine care
dintre membri grupului a generat semnétura;

f) nu existdi nicio modalitate de a revoca anonimatul unei
semnaturi astfel generate;

g) este legatd de datele in forma electronica, la care se raporteaza
in asa fel incét orice modificare ulterioara a acestora este identificabila;

h) nu necesita alte pregatiri prealabile.

16) semniturd electronicd circulard de unicd folosinfa - semnatura
electronici circulari ce indeplineste cumulativ urméatoarele conditii:

a) un utilizator o poate genera in mod unic doar o singura data;




b) toate semniturile de acest fel, generate pornind de la aceleasi
date de creare, vor avea un identificator unic comun.

17) optiune electorald - candidat, partid politic, aliantd politica
electorala sau orice altd optiune prevézuta in legislatia electorald, ori optiune de vot
conform legislatiei specifice organizarii si desfasurarii referendumului, la care se
adauga optiunea de a anula votul.

18) adresa electronica a optiunii electorale - un identificator unic pe
care alegitorii 1l utilizeazi in generarea buletinului de vot electronic in vederea
exprimarii optiunii electorale.

19)adresa electronicd pseudonimd@ a optiunii electorale - un
identificator unic pe care alegatorii il genereaza pornind de la adresa electronica a
optiunii electorale astfel incdt nimeni sa nu poata sti adresa electronica a optiunii
electorale de la care s-a pornit decét prin colaborarea tuturor membrilor biroului
electoral al circumscriptiei.

20) buletin de vot electronic - structurd de date generata de alegétor ce
contine:

a) un identificator al circumscriptiei electorale;

b) un identificator turului de scrutin;

¢) adresa electronici pseudonima a unei optiunii electorale;

d) o semniturd electronica circulard de unicad folosintd aplicatd
adresei de la lit. ¢), generatd utilizind datele de creare a semniéturii electronice ale
alegitorului precum si un numir suficient de mare de date de validare a semnaturii
electronice ale altor alegitori inregistrati in registru electronic al alegitorilor
aferent aceleiasi circumscriptii electorale precum si aceluiasi tur de scrutin.

21)Registru distribuit (numit si registru partajat, tehnologie a
registrului distribuit sau DLT) - este o tehnologie ce asigurd un consens al datelor
digitale replicate, partajate si sincronizate pe mai multe magini de calcul raspandite
geografic pe mai multe locatii, tari sau institutii. Un registru distribuit nu are
administrator central sau stocare centralizatd a datelor. Odata atins consensul cu
privire la datele stocate, acestea nu mai pot fi modificate.

Art.5.- 1) Sistemul de vot va fi dezvoltat de catre AEP cu respectarea
urmétoarelor principii:

a) Complementaritatea sistemului - Votul online trebuie sa fie o
alternativi complementar la sistemul de vot traditional bazat pe hartie, lasand
cetatenilor optiunea de a alege intre cele doui variate de vot.

b) Confidentialitatea buletinului de vot - Nimeni nu poate sti ce a
votat alegitorul. Votul este ascuns oricdror observatori (exceptand alegatorul).




¢) Verificabilitate individuald - Alegatorul are certitudinea
faptului ca votul sdu a fost numarat corect.

d) Eligibilitate - Numai alegatorii care au dreptul sd voteze se pot
inscrie in procesul de votare.

¢) Exactitate - Fiecare vot este numaérat corect.

f) Justete - Nimic nu poate influenta rezultatul votului. Rezultatele
votului nu sunt publicate inainte de finalizarea votarii, identitatea partidelor sau a
candidatilor independenti pentru care au fost emise voturile riméndnd secreta pana
la finalizarea votdrii. De asemenea, nimeni nu poate adiuga alegitori dupa
inceperea votarii.

g) Votare anticipatd multipla - Pentru inlatura posibilitatea ca un
alegitor si fie constrans si voteze pentru un anumit partid sau candidat, acesta are
dreptul de a vota timp de 7 zile, ori de céte ori doreste, dupa incheierea perioadei
destinatd votdrii fiind luat in considerare doar ultimul vot exprimat.

h) Unicitate - Orice alegitor are dreptul la un singur vot. Indiferent
céte buletine de vot electronice ar genera un alegétor, pentru fiecare alegator se va
lua in considerare doar ultimul buletin electronic de vot inregistrat in registrul
voturilor electronice in perioada stabilitd prin lege.

i) Robustete - Nimeni nu poate influenta sau modifica rezultatul
final al votului.

j) Verificabilitate universald - Oricine poate verifica eligibilitatea
fiecdrui vot si impartialitatea rezultatujui.

k) Inexistenta dovezii - Alegatorul nu primeste si nu poate construi
o dovada dupi ce a votat pentru a dovedi cum a votat.

1) Rezistentd la constringeri - Este nefezabil pentru un agent
coercitiv si determine daci un alegitor constrdns voteazd in conformitate cu
cerintele agentului coercitiv.

m) Disponibilitatea - in perioada destinata votului, sistemul de vot
trebuie si aiba disponibilitate permanenta si sd le permitd tuturor cetatenilor si
voteze.

2) Sistemul de vot va avea in mod obligatoriu cel putin urmatoarele
componente:

a) Clientul de vot, adica interfata grafici implementatd sub forma
unei aplicatii mobile cu cod sursa public, destinatd votarii. Clientul de vot contine
datele de creare a semnaturii electronice aferente datelor de validare pe care
alegatorul le inregistreaza in registrul electronic al alegitorilor. Prin intermediul
clientului de vot, alegatorul genereaza buletinul de vot electronic si in
inregistreazi, direct sau indirect, in registrul voturilor exprimate electronic.




b) Componenta de registru distribuit, avand cod sursa public, ce
asigura persistenta registrului electronic al procesului electoral precum si
interactiunea cu acesta.

c) Aplicatia client pentru membrii birourilor electorale, adici
interfata grafica implementata sub forma unei aplicatii mobile cu cod sursa public,
destinata generarii adreselor optiunilor electorale si inregistrdrii acestora in
registrul electronic al optiunilor electorale corespunzator, precum si generdrii
datelor necesare generdrii adreselor electronice pseudonime ale optiunilor
electorale.

d) Aplicatia client pentru reprezentantii AEP, adicd interfata
grafici implementatd sub forma unei aplicatii cu cod sursd public, destinata
generdrii registrelor electronice ale proceselor electorale precum si interactiunii cu
acestea.

Capitolul IT - inregistrarea alegitorilor si registrul electronic al
procesului electoral

Sectiunea 1 - Cererea de inregistrare

Art.6.- 1) Cetatenii romani care doresc s isi exercite votul in mod electronic
trebuie si adreseze AEP o cerere de inscriere in registrul electronic al alegatorilor.

2) Cetitenii romani cu domiciliul sau resedinta in striindtate care
doresc si isi exercite votul in mod electronic pot adresa cererea prevazuta la alin.1)
citre misiunea diplomatici a Romaniei din statul de domiciliu sau regedinta sau la
oficiul consular al Romaniei in a cdrei circumscripfie consulara acestia is1 au
domiciliul sau resedinta, urmand ca acestia s directioneze cererea catre AEP.

3) in cazul cetatenilor roméni cu domiciliu sau resedinta in statele in
care Romania nu are misiune diplomatica sau oficiu consular, cererile sunt adresate
misiunii diplomatice a Roméniei care reprezinta statul roman in statul respectiv.

4) in cazul cetatenilor roméni cu domiciliul sau resedinta in state cu
care Romania nu are stabilite relatii diplomatice sau consulare sau in care Romania
nu are misiune diplomatica acreditatd sau oficiu consular acreditat, cererile pot fi
transmise celei mai apropiate misiuni diplomatice sau consulare a Romaniei.

5) Cererea adresata cu cel putin 30 de zile inaintea datei scrutinului.
in cazul transmiterii cererii prin corespondenta, va fi avuta in vedere data pogtei.




6) Institutiile prevazute la alin.l) - 4) trebuie sa se asigure cd
persoana care solicita exercitarea votului in mod electronic nu are o restrangere a
drepturilor electorale. in acest sens AEP va pune la dispozitie o aplicatie
informatica.

7) Institutiile prevdzute la alin.l) - 4) trebuie si se asigure ca
persoana care solicitd exercitarea votului in mod electronic este aceeasi cu
persoana descrisa in cerere. '

Art.7.-1) Cererea de la art. 6 poate fi adresatd §i in format electronic cu
condifia sa fie semnatd cu o semniturd electronicd calificati generata de un
certificat calificat, aga cum acestea sunt definite in Regulamentul UE 910/2014.

2) AEP are obligatia sa asigure un canal de comunicare electronicd
public (adresi de posta electronicd, formular web etc.) prin care cetdtenii sa poata
trimite cererile in format electronic.

3) AEP are obligajia s pund la dispozitia alegatorilor formatul
cererii electronice precum si o aplicatie informatica prin care alegétorii s poatd
genera cererea in vederea semnarii.

4) Prin exceptie de la alin.1), cererea adresatd in format electronic
poate fi semnatd cu o semniturd electronicd ce poate fi validatd de datele de
validare existente intr-un registru electronic al alegatorilor aferent unui scrutin
precedent.

5) Prevederile art.6 alin.7) nu se aplica cererii depuse in format
electronic.

Art.8.- 1) Cererea prevazutd la art.6 va confine numele, prenumele, codul
numeric personal si adresa de domiciliu sau resedinta a solicitantului, precum §i
datele de validare a semnaturii electronice ce va fi utilizata de citre alegator pentru
exprimarea votului.

2) in situatia in care alegitorul depune personal cererea la un ghiseu
fizic al AEP sau al unei institutii imputemicite conform legii, este suficientd
cererea previzutd la art. 6 precum si identificarea alegitorului cu un act de
identitate (pasaport sau carte de identitate).

3) In situagia in care alegétorul trimite cererea prin corespondenta,
aceasta va fi insotita de o copie autentificata, in conformitate cu legea roméana sau
legislatia statului de domiciliu sau resedint, a documentului care atesta datele
regisite in cerere, cu excepfia datelor de validare a semniturii electronice.




4} In situatia In care alegitorul trimite cererea in format electronic
conform art.7, aceasta este suficientd gi nu va fi insofita de alte documente. in acest
caz, AEP are obligatia de a verifica si valida faptul cd datele regasite in cerere
apartin semnatarului, cu exceptia datelor de validare a semnaturii electronice. in
acest scop, AEP va implementa un serviciu de validare automatd a semnéturii
electronice extinse cu care a fost semnata cererea.

5) a) AEP poate imputernici alte institutii ale statului pentru primirea
cererilor si verificarea identitagii conform alin. 2);

b) Institutiile imputernicite sunt stabilite prin Hotarare de Guvern
la propunerea AEP.

Art.9.- 1) Odata inscrisi in registrul electronic al alegitorilor pentru un anumit
scrutin, alegatorii nu pot vota la urne in sectiile de votare fizice, decat prin
publicarea datelor de creare a semnaturii electronice aferente datelor de validare
inregistrate in registrul electronic al alegatorilor.

2) Datele de creare a semndturii electronice vor fi publicate in
registru electronic al alegatorilor care renun{a la optiunea de a vota online, prin
intermediul aplicatiei client de vot.

3) Datele de creare a semnaturii electronice pot fi publicate in
registru electronic al alegitorilor care renunia la optiunea de a vota online, la
cerere, si de catre reprezentantii autorizati ai AEP sau membrii biroului electoral al
sectiei de votare prin intermediul unei aplicatiei puse la dispozitie de catre AEP.

4) Procedura de la alin. 3) se poate realiza atit prin punerea la
dispoziie a datelor de creare a semniturii electronice cit si prin punerea la
dispozitie a datelor de recuperare aferente acestora.

5) Buletine de vot electronice generate prin utilizarea datele de creare
a semniturii electronice publicate in registru electronic al alegatorilor care renunta
la optiunea de a vota online nu sunt numarate in procedura de la art. 21.

Sectiunea 2 - Intocmirea si administrarea registrului electronic al
procesului electoral

Art.10.-1) AEP realizeaza, cu cel putin 15 zile inainte de data scrutinului,
registrul electronic al procesului electoral, in conformitate cu art.4 alin.4) din
prezenta.

2) Pe baza cererilor depuse in conditiile de la art.6, AEP adaugd in
registrul electronic al procesului electoral cate un registru electronic al alegétorilor
pentru fiecare circumscriptie electorald, cu respectarea termenului de la alin.1).




3) In conformitate cu legislatia electorald in vigoare, AEP adaugd in
registrul electronic al procesului electoral céte un registru electronic al optiunilor
electorale pentru fiecare circumscriptie electorald si pentru fiecare tur de scrutin,
cu respectarea termenului de la alin.1).

4) In conformitate cu legislatia electorala in vigoare, AEP adauga in
registrul electronic al procesului electoral cite un registru electronic al membrilor
biroului electoral pentru fiecare circumscriptie electorald si pentru fiecare tur de
scrutin, cu respectarea termenului de la alin. 1).

5) in conformitate cu legislatia electorali in vigoare, AEP adauga in
registrul electronic al procesului electoral cate un registru al voturilor exprimate
electronic pentru fiecare tur de scrutin, cu respectarea termenului de la alin. 1).

6) In conformitate cu legislatia electorald in vigoare, AEP adauga in
registrul electronic al procesului electoral cte un registru al rezultatelor votului
electronic pentru fiecare circumscriptie electorala si pentru fiecare tur de scrutin,
cu respectarea termenului de la alin. 1).

Art.11.- 1) Incepand cu data si ora deschiderii votdrii stabilite in conformitate
cu legea, dar nu mai tarziu de data si ora inchiderii votérii, oricine poate inscrie
buletine de vot intr-un registru al voturilor exprimate electronic aferent unei
circumscriplii electorale si unui tur de scrutin, dacé buletinele Inscrise trebuie sunt
semnate cu o semnitura electronica circulara de unica folosin{d generatd folosind:

a) datele de creare a semnaturii electronice aferente unor date de
validare a semniturii electronice inscrise registrul electronic al alegatorilor aferent;

b) un numir suficient de mare de date de validare a semnaturilor
electronice inscrise registrul electronic al alegétorilor aferent.

2) Semndturi electronici circulard de unica folosinta mentionata la
alin. 1) lit. a) trebuie sa poata fi verificatd de catre oricine utilizdnd datele de
validare ale semniturii electronice inscrise in registrul electronic al alegatorilor
aferent.

Art.12.- 1) Incepand cu data si ora inchiderii votarii stabilite in conformitate
cu legea, oricine poate inscrie rezultate intr-un registru al rezultatelor votului
electronic, cu conditia ca rezultatele inscrise sa fie semnate de catre cel putin un
membru al biroului electoral al circumscriptie.

2) Semniturile membrilor biroului electoral de circumscriptie trebuie
sa poata fi verificate de catre oricine utilizand datele de validare ale semnaturii
electronice inscrise in registrul electronic ale membrilor biroului electoral aferent
circumscriptiei §i turului de scrutin.
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Art.13.- Modelul registrului electronic al procesului electoral, inclusiv
metoda de pseudonimizare utilizatd in cazul registrului electronic al membrilor
biroului electoral, va fi stabilit prin Hotarare a Guvernului la propunerea Autoritatii
Electorale Permanente in termen de 30 de zile de la data intrdrii in vigoare a
prezentei legi.

Art.14.-1) AEP transmite o listd cu toti alegdtorii inscrigi in registrului
electronic al procesului electoral Biroului Electoral Central, cu cel putin 10 zile
inainte de data scrutinului.

2) AEP transmite listele cu alegitorii inscrisi in registrele
electronice ale alegatorilor, in functie de circumscriptie, atdt in format electronic,
cit si pe suport de hértie, prin intermediul Ministerului Afacerilor Externe,
misiunilor diplomatice sau oficiilor consulare ale Roméniei, iar prin intermediul
Biroului Electoral Central, Birourilor Electorale de Circumscriptie.

3) Birourile electorale vor folosi listele mentionate la alin. 2) pentru
a preveni votarea, de citre aceeasi persoand, atat electronic, ct si personal la
sectiile de votare din tari sau din strdinatate.

Art.15.- 1) AEP va pune la dispozitia cetatenilor precum si la dispozitia
membrilor birourilor electorale, aplicatii informatice prin care acestia sd poatd citi
din si inscrie date in registrul electronic al procesului electoral.

2) Aplicatiile mentionate la alin. 1) trebuie fie disponibile §i sub
forma unor pagini de internet cu care utilizatorii sd poata interactiona indiferent de
sistemul de operare al terminalului electronic.

3) Aplicatia destinata cetatenilor trebuie si poatd fi utilizatd si pe
terminalele electronice mobile.

4) Codul sursi al aplicatiilor informatice mentionate la alin. 1)
trebuie si fie in intregime disponibil public, pe pagina de internet a AEP sau intr-o
locatie electronica indicata pe aceasta.

Sectiunea 3 - Buletinul electronic de vot

Art.16.- Modelul buletinului electronic de vot precum si va fi stabilit prin
Hotarare a Guvernului la propunerea Autoritatii Electorale Permanente in termen
de 30 de zile de la data intrarii in vigoare a prezentei legi, in conformitate cu art. 4
alin. 20).
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Capitolul I1I - Procedura de vot
Sectiunea 1 - Pregiitirea votului

Art.17.- Membrii biroului electoral realizeaza pregitirea votului, in sensul
prezentei legi, prin utilizarea aplicatiei informatice pusi la dispozitie de cétre AEP
si parcurgerea urmétoarelor etape:

1) Fiecare membru genereaza o pereche formata din date de creare a
semniturii electronice si date de validare a semnaturii electronice.

2) Toti membrii colaboreazd pentru a genera datele de
pseudonimizare pe care le publicd in registrul electronic al membrilor biroului
electoral corespunzator.

Sectiunea 2 - Exprimarea votului

Art.18.- Exercitarea dreptului de vot, in sensul prezentei legi, se realizeaza
prin utilizarea aplicatiei informatice pusa la dispoziiie de catre AEP si parcurgerea
urmatoarelor etape:

1) Prin intermediul aplicatiei client de vot, alegatorul genereaza o
pereche formata din date de creare a semniturii electronice si date de validare a
semnaturii electronice.

2) Aplicatia client de vot afiseazi alegitorului datele de recuperare
aferente datelor de creare a semniturii electronice si 1i recomanda acestuia si le
noteze pe hértie intr-un loc sigur. Aplicatia client de vot verifica faptul ca
alegatorul a notat cuvintele prin solicitarea aleatoare a unor cuvinte aferente datelor
de recuperare si verificarea corectitudinii acestora.

3) Cu cel putin 30 de zile inainte de data scrutinului, alegatorul
depune o cerere conform art. 6 in care include datele de validare a semnaturii
electronice obtinute prin utilizarea datelor obtinute la etapa de la alin. 1).

4) In intervalul calendaristic si orar destinat votirii, stabilit conform
legii, alegatorul utilizeaza aplicatia client de vot pentru a marca vizual patrulaterul
care cuprinde optiunea electorala dorita.

5) Alegitorul trebuie s confirme opfiunea pentru a se evita
situafiile de marcare accidentala.

6) Ca urmare a et'apelor parcurse la alin. 4) - 5), aplicagia client de
vot genereazi automat o optiune de vot pseudonimizati prin utilizarea datelor
generate conform etapei descrise la art. 17 alin. 2).

4
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7) Aplicatia client de vot utilizeaza optiunea de vot obtinuti la etapa
anterioard pentru a genera automat un buletin de vot electronic, in formatul definit
la art. 16, pe care il trimite automat catre registrul voturilor exprimate electronic.

8) Aplicatia client de vot transmite alegétorului o confirmare ca
buletinul electronic de vot a fost inregistrat cu succes in registrul voturilor
exprimate electronic.

9) Cetateanul poate repeta procedura descrisa de la alin. 4) la alin.8)
de céte ori considera necesar.

10) Singurul buletin de vot generat in conformitate cu art. 16 si art.18
alin. 7) care se considera valabil exprimat si care va fi numdrat ca atare este cel din
urma astfel de buletin electronic generat de cétre alegitor inainte de finalizarea
intervalului calendaristic si orar stabilit pentru alegeri.

Art.19.- 1) inregistrarea buletinelor in registrul voturilor exprimate electronic
se va face numai in intervalul calendaristic si orar stabilit de AEP pentru fiecare
alegeri.

2) Dupa ora inchiderii turului de scrutin, inregistrarea buletinelor in
registrul voturilor exprimate electronic nu mai este posibila.

Sectiunea 3 - Pregitirea numaririi

Art.20.- Dupa ora inchiderii turului de scrutin, to{i membri biroului electoral
publici in registrul electronic corespunzitor, datele necesare identificarii adreselor
electronice ale tuturor optiunilor electorale pseudonimizate refinute in buletinele de
vot din registrul voturilor exprimate electronic.

Sectiunea 4 - Numirarea voturilor

Art.21.- 1) Dupa parcurgerea etapei descrisa la art. 20, toti membrii biroului
electoral numird cele mai recente buletinele de vot din registrul voturilor
exprimate electronic aferente adreselor din registrul electronic ale optiunilor
electorale.

2) Fiecare membru semneaza rezultatele obtinute si le inregistreaza
in registrul rezultatelor votului electronic.
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3) Oricine poatd verifica independent exactitatea si validitatea
votului, intrucat datele de validare a semnéturilor electronice ale alegdtorilor si
membrilor birourilor electorale, precum si adresele optiunilor electorale si
buletinele de vot sunt public disponibile fard aprobare prealabild in registrul
electronic al procesului electoral.

4) BEC acceseazi registrele rezultatelor votului electronic din
cadrul registrul electronic al procesului electoral in vederea centralizarii
rezultatelor alegerilor.

Capitolul IV - Audit si masuri de securitate cibernetica
Sectiunea 1 - Auditarea sistemului

Art.22.- AEP are obligatia de a publica codul sursa al tuturor componentelor
software ale sistemului de vot electronic, in vederea analizarii §i auditarii.

Art.23.-1) Serviciul de Telecomunicatii Speciale impreuna cu Centrul
National de Rispuns la Incidente de Securitate Cibernetica - CERT-RO vor realiza
rapoarte de audit, ca urmare a oricarei actualizari a codului sursd ce urmeaza a fi
propagati din mediul de testare in mediul de productie.

2) Propagarea actualizdrilor din mediul de testare in mediul de
productie se va face doar ca urmare a unui raport pozitiv al celor doud institutii
mentionate la alin. 1).

3) Rapoartele mentionate la alin.1) si 2) vor fi publicate pe pagina
de internet a AEP.

Art.24.- 1) AEP va oferi o recompensa in bani oricédrei persoane fizice sau
juridice, din tard sau din striinatate, care dovedeste faptul ca a descoperit o
vulnerabilitate in codul sursid al oricarei aplicatii aferente sistemului de vot
electronic, ce poate pune in pericol siguranfa votului.

2) Pentru a fi eligibild pentru recompensd, orice comunicare a unei
vulnerabilitatii se va face in mod confidential la o adresa de posta electronicd pusa
la dispozijie de catre AEP. De asemenea, orice comunicare a vulnerabilita{ii
trebuie sd rimani confidentiala pand la implementarea actualizirii necesare
eliminirii vulnerabilitatii in cauza.

3) Comunicarea unei vulnerabilitdii nu este eligibild pentru
recompensi dacd a mai fost raportatd anterior de citre o altd persoana fizica sau
juridica.
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4) Cuantumul recompensei se stabileste prin Hotirdre de Guvern la
propunerea Centrului National de Raspuns la Incidente de Securitate Cibernetica -
CERT-RO, in termen de 30 de zile de la data intrarii in vigoare a prezentei legi, si
ori de cite ori este nevoie ulterior acestui termen, in vederea stimuldrii intaririi
securitifii cibernetice a sistemului de vot electronic.

Sectiunea 2 - Misuri de securitate cibernetica

Art.25.- In vederea asigurdrii securitatii cibernetice, AEP are obligatia de a
derula in raport cu toate componentele sistemului electronic de vot activitdfi din
gama celor enumerate la art. 25 alin. 3) lit. a)-q) din Legea 362/2018.

Capitolul V - Etapele implementarii

Art.26.- 1) Votul electronic va avea trei etape de pilotare, care se vor
desfasura pe parcursul urmatoarelor trei scrutine nationale consecutive organizate
de la data intririi in vigoare a prezentei legi.

2) Pe parcursul etapelor de pilotare, in situatia alegerilor pentru
Parlamentul European si a alegerilor pentru Presedintele Romaéniei, votul
electronic se realizeaza intr-o singurd unitate administrativ-teritoriald. in situatia
alegerilor pentru Senat 5i Camera Deputatilor, a alegerilor pentru autoritafile
administratiei publice locale, precum si a unui referendum national, intr-o etapa de
pilotare votul electronic se realizeaza intr-o singura circumscriptie electorala.

3) Unitatile administrativ-teritoriale, respectiv circumscriptiile
electorale in care se desfasoara etapele de pilotare a votului electronic sunt stabilite
de citre AEP prin tragere la sorti la fiecare scrutin, conform unei metodologii
adoptate de AEP, in termen de maximum 90 de zile de la intrarea in vigoare a
prezentei legi.

4) AEP anuntd rezultatul tragerilor la sorfi prin publicare in
Monitorul Oficial, Partea I, pe pagina de internet a AEP, in presa si televiziune, in
termen de maximum cinci zile de la data tragerii la sorti.

5) in cadrul primelor doua scrutine din etapele de pilotare, voturile
exprimate electronic nu sunt luate in calculul voturilor exprimate pentru declararea
rezultatului alegerilor, voturile luate in calcul pentru declararea rezultatului
alegerilor fiind cele exprimate pe buletinul de vot, in sectia de votare.
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6) AEP are obligajia de anunta tofi alegdtorii inregistrati pentru
votul electronic de prevederile alin. 5), inclusiv prin afisarea unui mesaj in
aplicatia client vot, prin care alegatorul este indemnat sd meargd si la o sectie de
votare in vederea exprimdrii unu vot valid.

7) In cazul scrutinului din cea de-a treia etapa de pilotare, voturile
exprimate prin vot electronic sunt luate in calculul voturilor exprimate pentru
declararea rezultatului alegerilor.

Art.27.- Ulterior etapelor de pilotare a votului electronic, acesta va deveni o
modalitate general valabila de exercitare de catre cetdteni a dreptului constitugional
de a vota.

Capitolul VI - Infractiuni si contraventii

Art.28.- Accesarea de citre persoane neautorizate a sistemului de vot
electronic constituie infractiune si se pedepseste cu inchisoare de la 1 la 5 ani.

Art.29.- Interactionarea cu un registru electronic al procesului electoral prin
utilizarea altor aplicatii decit cele puse la dispozitie de cdtre AEP sau pnn
utilizarea unor aplicatii modificate constituie infracfiune si se pedepseste cu
inchisoare de la 1 la 5 ani.

Art.30.- [nscrierea, cu buna-stiintd, in Registrul Electoral Electronic a unor
persoane fictive ori care nu au drept de vot sau care nu au solicitat acest lucru
constituie infractiune si se pedepseste cu inchisoare de la 1 1a 5 ani.

Art31.-Refuzul membrului biroului electoral de a publica in registrul
electronic corespunzitor, datele necesare identificarii adreselor electronice ale
tuturor optiunilor electorale pseudonimizate, in vederea numdérarii voturilor,
constituie infractiune si se pedepseste cu inchisoare de la 5 1a 10 ani.
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Acest proiect de lege se consideri adoptat de Senat in forma initiala, in
conditiile articolului 75 alineatul (2) teza a III-a din Constitufia Rominiei,
republicata.

PRESEDINTELE SENATULUI

Teodor-Viorel Melescanu






