EXPUNERE DE MOTIVE

Proiect de Lege pentru modificarea si completarea Ordonantei de Urgenti a Guvernului
nr. 104/2021 privind infiintarea Directoratului National de Securitate Cibernetici aprobati
prin Legea nr. 11/2022 publicati in Monitorul Oficial al Roméniei, Partea I nr. 25 din 7
ianuarie 2022

1 - Descrierea situatiei actuale

Prin Ordonanta de Urgenti a Guvernului nr. 104/2021 a fost infiintat Directoratul National de
Securitate Ciberneticdi (DNSC sau Directoratul). Ordonanta a fost aprobatd prin Legea
11/07.01.2022, iar prin hotardrea CSAT nr.19 din 15 februarie 2022 au fost aprobate organigrama
si statul de functii ale Directoratului.

in vederea indeplinirii obiectivelor institutionale referitoare la asigurarea unui nivel ridicat de
securitate cibernetica a spatiului cibernetic national civil si stabilirea unui mecanism de cooperare
eficace intre statele membre ale UE asa cum este previzut in Directivele i Regulamentele UE,
Directoratul, conform art. 13 al OUG 104/2021, are obligatia sa angajeze personal inalt calificat
de securitate cibernetic3, in functii specifice de conducere si de executie.

Directoratul are nevoie stringenta de personal Inalt specializat in vederea indeplinirii atributiilor si
obligatiilor ce ii revin in calitate de autoritate competent la nivel national. Ordonanta de Urgenti
nr. 104/2021 privind infiintarea Directoratului National de Securitate Cibernetica prevede ca noile
roluri, responsabilitdti si functii ale Directoratului si fie indeplinite de specialisti in domeniul
securitdfii cibernetice ce vor trebui Incadrati urgent pe o serie de functii specifice de conducere si
de executie absolut noi la nivelul Romaniei:

a. Functii de conducere: Manager superior securitate ciberneticd, Manager securitate cibernetica,
Coordonator superior securitate cibernetici, Coordonator securitate cibernetic.

b. Functii de executie: Expert/Asistent securitate ciberneticl, Expert/Asistent preluare, analizi
primard §i rdspuns la incidente securitate cibernetic#, Expert/Asistent investigatii digitale si analizi
malware, Expert/Asistent dezvoltare, implementare si administrare infrastructuri securitate
ciberneticd, Expert/Asistent analizd surse deschise, riscuri §i amenintri securitate cibernetici,
Expert/Asistent accesare fonduri, implementare §i administrare proiecte securitate cibernetica,
Expert/Asistent legal politici, standardizare de securitate ciberneticd, Expert/Asistent evaluare si
impact financiar securitate cibernetica, Expert/Asistent politici, strategii si cooperare securitate

ciberneticd, Expert/Asistent dezvoltare competente, aptitudini si cunostinte specifice de securitate
cibernetica.

Din motive legate de lipsa unui cadru legal adecvat, functiile specifice de conduce si de executie
ale Directoratului nu exista in prezent in anexele la Legea-cadru 153/2017, prin urmare nu pot fi
asimilate cu alte functii din anexele acesteia.

Functiile specifice de conducere si de executie din cadrul Directoratului pot fi ocupate doar de
specialisti de securitate ciberneticd cu o intelegere detaliati a modului in care riscurile si
amenintdrile cibernetice pot fi identificate, evaluate si contracarate, a modului in care sistemele IT
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sau retelele / infrastructura si lanful de furnizori digitali al unei organizatii functioneaz, a modului
in care tehnicile §i protocoalele de réspuns la incidente cibernetice pot fi aplicate, acestea
implicand un set complex si nou de cunostinte §i abilititi.

Situatia descrisa mai sus are ca efect imposibilitatea declangdrii procedurilor de angajare si
ocuparea posturilor Directoratului cu specialisti de securitate cibernetics, asa cum este previzut la
art. 13 al OUG 104/2021 si aga cum a fost aprobat prin hotirdrea CSAT nr.19 din 15 februarie
2022, ducéind la un blocaj institutional,

2 - Riscuri, amenintiri si vulnerabilititi de securitate cibernetica identificate, cu impact
asupra bunei functioniri a democratiei, societitii si economiei roménesti

Transformarea digital a societatii genereaza noi provociri care necesita rispunsuri adaptate si
inovatoare. Numérul atacurilor cibernetice este in continud cregtere, acestea fiind din ce in ce mai
sofisticate si aviind ca sursi de inifiere resurse informatice din interiorul gi din afara UE.

Securitatea ciberneticd a devenit una dintre cele mai mari probleme cu care se confrunti lumea
contemporand. Scurgeri de date si informatii digitale si atacurile cibernetice de ultimi ord au
determinat persoanele fizice, institutiile publice si companiile sd constientizeze tot mai mult
riscurile pe care le prezinta vulnerabilititile din retelele si sistemele informatice pentru societate.

Ca urmare a transformdrii digitale accelerate si a proliferdrii noilor tehnologii din perioada
pandemiei COVID-19, s-a demonstrat intr-un mod indubitabil ci este nevoie stringentd de personal
inalt specializat in vederea indeplinirii atributiilor si obligatiilor legale din domeniul securititii
cibernetice si a celor asumate de Romania la nivelul UE, fapt ce nu poate fi ignorat si poate deveni
un risc major $i iminent, ducand inclusiv la crearea unui blocaj institutional sever, cu impact
negativ major la nivelul {arii,

In acelasi timp, deficitul de specialisti cu competente in domeniul securitétii cibemetice reprezinti
o problema majori atdt pentru dezvoltarea economici, stabilitatea sociald, cit si pentru securitatea
nationald. Acest deficit poate fi analizat prin doud aspecte concurente: cantitativ si calitativ,
Problema cantitativi este legatd de oferta insuficientd de profesionisti in domeniul securititii
cibernetice pentru a satisface cerintele pietei muncii din Romania, iar cea calitativi este legatii de
lipsa recunoasterii (inclusiv prin lipsa unei asimilari cu grile sau functii existente in Legea-cadru
nr.153/2017) ori de clasificarea inadecvatd a ocupatiilor specifice domeniului securititii
cibernetice.

Odati cu adoptarea OUG nr.104/2021 privind infiintarea Directoratului National de Securitate
Ciberneticd, s-a creat o institutie publici centrald care indeplineste atributiile de autoritate
competenta de securitate cibernetica la nivel national pentru spatiul cibernetic national civil.

Pentru a depasi actuala situatie de blocaj institufional a Directoratului, si a elimina dificultatile
majore in operationalizarea acestuia, datorate imposibilititii de a angaja personal de specialitate,
este urgentd $i imperios necesaré adaptarea cadrul legislativ actual privind incadrarea i salarizarea
functiilor specifice de securitate cibernetici ale Directoratului, indeosebi in contextul geopolitic

actual.

Odati cu invazia Ucrainei de citre Federatia Rusa la 24 Februarie 2022, actori cibernetici afiliati
intereselor Federatiei Ruse au inifiat atacuri cibernetice intense, repetate si de amploare asupra
infrastructurilor cibernetice din tara noastri si a statelor aliate.

Astfel, incepand cu finalul lunii februarie 2022, Roménia a devenit finta mai multor actiuni
cibernetice de recunoastere in spatiul cibernetic civil, care au constituit prima fazi a unei serii de
atacuri cibernetice complexe ce au vizat obtinerea accesului neautorizat cu drepturi de administrare



asupra infrastructurilor cibernetice §i utilizarea acestora impotriva intereselor strategice ale
Roméniei si aliatilor sii.

La data de 6 martie 2022, Grupul KMG ROMPETROL a fost victima unui incident cibernetic
major cu impact asupra infrastructurii, datelor, serviciilor informatice si operaiunilor grupului.
Atacul a constat in criptarea serverelor de date virtuale, producind multiple efecte negative asupra
activitdtilor grupului, inclusiv in plan tehnic si economico-financiar.

La data de 25 martie 2022, tara noastrd a fost {inta unei campanii cibernetice malitioase cu
malware, vectorul de atac principal fiind platforma Gmail, care a vizat institutii de stat si private
din Romdnia, cu scopul exfiltririi / extragerii de date si al bloc#rii sistemelor informatice.
Atacatorii au impersonat institutii publice sau companii private din Romania folosind liste de
adrese de email existente Tn calculatoarele atacate pentru a transmite $i propaga mesaje ce
contineau link-uri care redirectionau catre pagini web infectate.

in aceeasi perioads, martie 2022, la nivel national, au fost derulate ample campanii de atacuri
cibemetice asupra utilizatorilor obignuiti, indeosebi prin tehnici de impersonare a unor servicii
oferite de céitre binci, firme de curierat, platforme de vanzéri online, cu scopul livrarii unor aplicatii
malitioase citre populatie, prin care atacatorii puteau obtine accesul la datele bancare si cu caracter
personal, precum si controlul total al dispozitivelor mobile pentru a fi folosite ulterior in alte
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activititi ilegale,

statului romén.

De asemenea, in perioada 30 aprilie — 3 mai 2022, grupéri de criminalitate cibernetica — indeosebi
gruparea pro-rusi Killnet — au initiat si derulat atacuri masive de tip DDoS (Distributed Denial of
Service) asupra paginilor web ale institutiilor fundamentale ale statutui romén, precum: Presedintia
Roméniei, Senatul Romaéniei, Camera Deputatilor, Guvernul Romaéniei, Directoratul National de
Securitate Cibernetic, Ministerul Apiririi Nationale, Ministerul de Interne, Politia Roméana,
Politia de Frontierd, Jandarmeria Roména, Ministerul Finantelor, Ministerul Sanatatii, Institutul
National de Statistica.

Majoritatea atacurilor derulate recent au fost de tip Distributed Denial of Service (DDoS) si au
vizat blocarea accesului utilizatorilor la paginile web mentionate, in scopul creérii unei stari de
panicd i ameninfare. Acestea au fost insofite de amenin{iri concrete impotriva Guvernului
Roméniei si institutiilor statului romén, precum si impotriva unor entitati mass-media, transmise
prin intermediul canalelor de comunicare ale platformei Telegram de citre grupérile de atacatori
cibernetici.

in aceste tipuri de atac au fost utilizate pana la aceasta dati un numdr de 11.414 adrese IP unice,
dintre care unele erau asociate cu infrastructuri de servicii internet din Romaénia, fapt ce atestd o
intensificare deosebita si o diversificare a metodelor de actiune folosite.

in cazul atacului de tip DDoS din 30 aprilie 2022, asupra site-ului de web al Camerei Deputatilor,
atacatorii Killnet au utilizat infrastructuri localizate in multiple locatii geografice, astfel:

Nr. Locatie geograficii aparentd | Numiir adrese IP utilizate de atacatori
1. Brazilia 2
2. China 1
3. Columbia 1
4. Franta 5
5. Germania 1




Nr. Locatie geografici aparentid | Numiir adrese IP utilizate de atacatori
6. Indonezia 1
7. Irlanda 1
8. Liban 1
9, Marea Britanie 7
10. Mexic 2
11. Olanda 1
12. Romania 8
13. Rusia 517
14, Singapore 2
15. Spania 1
16. Suedia 2
17. Taiwan 1
18. Statele Unite ale Americii 3
19, Ungaria 1
20. Vietnam 1
21. Noduri TOR 2
TOTAL 561

Din aceastd perspectiv, este relevant si faptul ci atacatorii cibernetici au vizat inclusiv Sistemul
National de Platd Electronic Online cu Cardul Bancar (SNEP), care poate fi accesat prin pagina
web Ghisgeul.ro.

Totodata, atacatorii cibernetici ai grup#rii pro-ruse Killnet au vizat resursele informatice ale unor
institugii §i firme private care oferd servicii esentiale populatiei din domeniul sinititii, al
transporturilor, energie, bancar si educatie, dintre care se evidentiazd 13 aeroporturi, Tarom, CFR
Cilatori, Petrom, Rompetrol, SMURD, Administratia Spitalelor si Serviciilor Medicale Bucuresti.

in paralel, atacatorii cibernetici au vizat furnizorii de servicii internet (Orange, RCS & RDS) si,
pentru a perturba canalele de informare a populatiei, au vizat si au reusit si afecteze temporar

paginile de web ale unor diferite trusturi media (Digi24, Hotnews, Antena 3, Active News, Aleph
News).

De asemenea, a fost vizati si componenta de decizie politics a statului, fiind afectate paginile web
ale Partidului Social Democrat, Partidului National Liberal si Partidului AUR, element relevant in
contextul vizitei delegatiei oficiale de nivel inalt a Romaniei in Ucraina gi al sprijinului pe care
clasa politica roméaneasci 1l aratd public pentru Ucraina.

Pentru incetarea atacurilor si limitarea efectelor acestora, Directoratul National de Securitate
Cibernetica a fost principala institutie solicitaté, fiind deosebit de activi atit pe partea de prevenire,
congtientizare dar si de rispuns efectiv, rapid si coordonat — atit la nivel national, ¢t si in
coordonare cu tarile UE si cu alte state aliate Romaéniei. .

In acest context, se evidenfiaza faptul cd, in prezent, Roménia, prin Directoratul National de
Securitate Cibernetici se afld intr-o situatie extrem de critici in ceea ce priveste capacitatea de
reactie la varietatea si complexitatea atacurilor cibernetice care au ca tintd spatiul cibernetic
national civil, parte a securititii nationale, Intrucit nu dispune de suficiente resurse umane cu
expertizd in domeniul securitatii cibernetice. La acest moment Directoratul include doar 59
angajati, inclusiv Directorul, Adjunctii Directorului si consilierii acestuia. Nici una dintre functiile
specifice de conducere sau de executie ale Directoratului nu poate fi inci incadrati cu personal de
specialitate, din cauza lipsei bazei legale privind salarizarea acestora.

Situatia are ca principald cauza lipsa cadrului legal necesar declangérii procedurilor de angajare si
stabilirii cuantumului salarial adecvat pentru atragerea, motivarea §i mentinerea specialistilor care
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s dispund de cunogtintele si expertiza necesare reactiet rapide la incidente cibernetice, limitarii

pagubelor, efectudrii de investigatii complexe si restabilirii functiondrii normale a infrastructurilor
afectate.

Avénd in vedere caracterul de continuitate care se contureazi in jurul conflictului dintre Federatia
Rusd si Ucraina, rdzboiul in spatiul cibernetic se va intensifica, existdnd riscul major ca
Directoratul si nu poati asigura securitatea spatiului cibernetic national civil conform prevederilor
legale din cauza situatiei explicate mai sus. Acest aspect va determina o blocare a sistemelor
informatice esentiale ale statului romdn, fapt ce va genera situatii de criz3 economici si sociald.

Dinamica schimbdrilor in domeniul securititii cibernetice, noile cerinte ale Uniunii Europene,
inclusiv responsabilititile primite prin intrarea in vigoare a Legii 362/2018 privind asigurarea unui
nivel comun ridicat de securitate a retelelor si sistemelor informatice genereazi probleme de fond,
ca urmare a depisirii capacitijilor functionale si a resurselor alocate Directoratului pentru a face
fati noilor provocdri, riscuri §i amenintiri de securitate cibernetica.

fu baza Directivei (UE) 2016/1148 a Parlamentului European si a Consiliului din 6 iulie 2016
privind misuri pentru un nivel comun ridicat de securitate a retelelor si a sistemelor informatice in
Uniune, a Legii 362/2018 privind asigurarea unui nivel comun ridicat de securitate a retelelor si
sistemelor informatice, a QUG 104/ 2021 privind infiintarea Directoratului National de Securitate
Ciberneticy, este necesar a avea in vedere doud obiective principale: (1) asigurarea unui nivel
ridicat de securitate cibernetici a spatiului cibernetic national civil; (2) stabilirea unui mecanism
de cooperare eficace intre statele membre ale UE pentru a promova acest obiectiv, dar resursele
trebuie si fie, inainte de toate, dedicate realizarii acestor doud obiective importante.

Totodati s-a creat si cadrul adecvat de lucru si de exprimare pentru specialigti romaéni cu pregétire
inalti in domeniul securititii cibernetice, fapt ce va genera o dezvoltare sustenabild a acestui
domeniu la nivel national cu efecte benefice directe §i imediate In economia nationald. Astfel, prin
aceastdi institutie se vor putea crea nuclee de excelentd de specialisti care vor contribui la stoparea
fenomenului negativ de brain-drain gi la mentinerea in {ara a fortei de munca inalt calificate, care
in prezent migreazi peste hotare.

Fosta institutie CERT-RO nu a reusit incadrarea personalului de specialitate absolut necesar
(avéand incadrate in 2020 doar 35 salariati pentru cele 149 posturi ale CERT-RO), ceea ce a condus
la imposibilitatea indeplinirii unor atributii institutionale cheie, spre exemplu cele legate de
implementare a Directivei NIS si a Legii 362/2018. Aceasta a condus la intrarea Romaniei in
infringement prin cauza 2019/2214. Cauza fundamentald a acestei situatii s-a datorat lipsei totale
de atractivitate a salariilor oferite, in comparatie cu pachete salariale foarte competitive oferite pe
piata muncii, dar si ca urmare a proceselor rapide si flexibile de evaluare si selectie utilizate de
firmele private pentru specialitatea securitate cibernetica.

Piata fortei de munca din domeniul securititii cibernetice este una extrem de activa i concurentiald
si oferd, atat in Romania cat si la nivel UE, pachete salariale foarte atractive si net superioare celor
posibile prin grilele de salarizare previzute de Legea-cadru nr.153/2017.

O salarizare atractivi este esentiald pentru realizarea acestui obiectiv §i péstrarea specialigtilor
guvernamentali in domeniul securititii cibernetice.

Functiile specifice de conducere i de executie din cadrul Directoratului pot fi ocupate doar de
specialisti cu o stipanire a fundamentelor securitatii cibernetice i cu o intelegere detaliati a
modului in care sistemele IT sau retelele / infrastructura si lantul de furnizori digitali al unei
organizatii functioneaza.

Exista un set complex si nou de cunostinte si abilititi care sunt esentiale pentru aceasta, incluzéind
printre altele: o intelegere a regulamentelor si standardelor internationale aplicabile, a arhitecturii
IT si de securitate, a datelor, a criptografiei, a retelelor de telecomunicatii, a principiilor de
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codificare securizati si a sistemelor de operare, precum §i competente in utilizarea de noi
tehnologii digitale, cunoasterea la un nivel ridicat a limbajelor de programare si familiarizarea cu
metodele comune de exploatare a vulnerabilititilor si tehnicile de atenuare/limitare a riscurilor
cibernetice cunostinte privind reglementérile, politicile §i normele de securitate cibernetici;

cunostinte juridice si economice privind impactul riscurilor, incidentelor, crizelor si atacurilor
cibernetice.

A fost efectuati o analizi a caracteristicilor noilor functii specifice de conducere si de executie din
cadrul DNSC, acestea avind urmitoarele elemente determinante:

a. Relevanta si importanta atributiilor si responsabilititilor, la nivel national;

b. Importanta rolului din punct de vedere al impactului acestuia legat de siguranta nationalé,
economie, societate, rezilienta;

c. Tehnici, tehnologii si instrumente de lucru utilizate gi complexitatea acestora;

d. Program de lucru si impredictibilitatea acestuia (incidentele, atacurile si crizele cibernetice
nefiind predictibile);

e. Mediu de desfigurare a activititii complex, solicitant, caracterizat printr-un nivel de stres ridicat,
de impredictibilitate si de cerinte privind concentrarea si analiza;

f. Situatiile de risc si de criza intdlnite §i cerintele pentru adaptarea la acestea;
g. Nivelul de instruire solicitat, natura §i tipul calificérilor necesare exercitérii functiei;
h. Cunostintele tehnice si non-tehnice, aptitudini i atitudini necesare exercitarii functiei.

Personalul ce va fi incadrat pe functiile specifice de conducere si de executie din cadrul
Directoratului utilizeazi o gami largd de tehnologii, procese §i practici pentru a-gi exercita
atributiile, a rdspunde la incidente de securitate ciberneticd si a sprijini operatorii de servicii
esentiale, cetitenii, IMM-urile, scolile in a-si proteja retelele si infrastructurile informatice, datele,
precum si a limita daunele si accesul ilegal.

fn acest sens, este imperios necesari implementarea unor mésuri salariale la nivelul Directoratului
care si asigure capacitatea minima necesard pentru a adresa fird intdrziere nivelul crescut de
amenintare ciberneticd ce pune in pericol insdgi buna functionare a sistemelor si retelelor
informatice esentiale ale statului romén, ale operatorilor economici, precum si pentru a corespunde
cerintelor europene si internationale in domeniul securitétii cibernetice.

Prin propunerea de act normativ se urmdreste operafionalizarea Directoratului National de
Securitate Cibernetic3, care si asigure performanta §i capabilitiifile necesare In domeniul securitatii
cibemetice. In plus, noua institutie va fi adaptati adecvat, putdnd face fatd provocirilor pe care
dinamicile de dezvoltare tehnologici le vor ridica in spatiul cibernetic.

Proiectul de act normativ va facilita implementarea unor mecanisme simple, eficiente si rapide
care sa asigure capacitatea necesard de personal al Directoratului.

3 — Solutia propuséa

In aceasta situatie, solutia identificatd este aceea de modificare si completare a art.14 din OUG
104/2021 pentru precizarea modului de salarizare a functiilor de demnitate publicd numite i a
functiilor specifice de conducere si de executie din cadrul Directoratului.

Astfel, functiile de demnitate publici numite si functiile specifice de conducere i de executie din
cadrul Directoratului, care nu sunt previzute in anexele Legii-cadru 153/2017, pot beneficia de o
salarizare adecvati cu competentele necesare acestor functii.



Fatd de cele prezentate, a fost elaborat proiectul privind modificarea si completarea Ordonantei de
Urgentd a Guvernului nr. 104/2021 privind infiintarea Directoratului National de Securitate

Cibernetica aprobata prin Legea nr. 11/2022 publicatd in Monitorul Oficial Partea I, nr. 25 din 7
ianuarie 2022.

Initiatori

Deputat Pavel POPESCY/
Deputat Alfred-Robert SIMONIS
Deputat George-Cristian TUTA
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pentru modificarea si completarea Ordonantei de Urgentd a Guvernului nr. 104/2021
privind infiintarea Directoratului National de Securitate Cibernetici aprobati prin Legea
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NR.CRT.

PARLAMENTAR

Soeis My riocdor An

2 |QRESAEV ﬂw_qﬁs@r&
> | Fidor Mo

4. ang loan /
> | STANC o jor EL

6. | Z/sepor. DoAcos

7. | OT6lck Boebay -AGin

8. | PRCRWK WUGE TrARA

2. Qi) oSuenl

10. NAcov GHEOEGUE

11, /}%Pf%am M Coe A
12 -F’éObOPJ SNy

B \Lowenct Sniryvsmecr
14 | G HERA- GhuRECISLoRah At
15. |GEoReE T UTH—

16 _ZZTNSTIAN BORAAM —
. TAGARRSIAN  LAcEnTiH

18. |56 peIPY (oBﬁBr

19. Ig@/ﬂ@/@( . /1

2| Tordon (?%/&4

‘ SEMNATURA

PARTID

FnL

M ov

PS)

P

MING

'@

[r1ing

No

™Il .

RINY
.

by

W2

Mg

[Fr N

Y

P~

pavia

PNL

Al

JWE




22. g&,} Ok RN
3| 5P Eup  tinpeA | UANR

# | Seor Nou) wlim] -
5 | el Vovag TR

% | PORA SrARLEH THe
| Mol @M - AN PAL

B | GUod  MICHeL L

B | Aexe  Froply PrL / /
0 ’WTG‘/\" owca LWU?/

S| RaSCA Aincsa PA/

2 |\ Eher P HI 2 S4

3. | QALA. YiohE DA N

34. Qumm BORITRS TN L
35. Aé'O/ZC/@NU ZﬁuéefJ —/c ).) o JRL
3% CoZmA N&P\zﬁu > N
3. | MBPGIEIT  MARIY S PSH

% 0D KEIFC) pdh TSN

9. | g poempsns PUL

40. Mi  ohLsth— TR

4. | Polf K TvLoR Pat

42.

43.

44,

45.

46.

47.

48,






